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Signaturen

Rechtsrahmen

Signaturgesetz (SigG)
Signaturverordnung (SigV)

Burgerliches Gesetzbuch (BGB),
— §§ 125 ff. Uber die Formen von Rechtsgeschaften

Verwaltungsverfahrensgesetz (VWVIG),

— § 3a zur elektronischen Kommunikation und § 37 zum
elektronischen Verwaltungsakt.

weitere Rechtsvorschriften
— 2001 durch Formanpassungsgesetz geandert wurden.

Vorschriften der Europaischen Union.

1. Gesetz zur Anderung des Signaturgesetzes (1.
SigAndG)
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« Einfache elektronische Signaturen

— beispielsweise eine Unterschrift, die gescannt und
als Bilddatei in eine Datei eingefugt wurde

* Fortgeschrittene elektronische Signaturen
— beispielsweise erstellt mit einem Softwarezertifikat

* Qualifizierte elektronische Signaturen
— erstellt mit einer Signaturkarte

Qualifizierte elektronische Signaturen mit Anbieter-
Akkreditierung
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* An einfache elektronische Signaturen werden keine
besonderen Anforderungen gestellt

* In einem Zivilprozess unterliegen Dokumente bzw.
Dateien mit einfachen elektronischen Signaturen der
Beweiswurdigung durch das Gericht, das in seiner
Bewertung frei ist.

* Im Rechtsstreit kommt es also darauf an, ob ein
Signaturverfahren eingesetzt wurde, das vom Gericht als
beweiswurdig eingestuft wird, was gegebenenfalls durch
Gutachter festgestellt wird.
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» Fur eine fortgeschrittene elektronischen Signatur gilt
nach SigG

« ,Eine fortgeschrittene Signatur muss mit einem
einmaligen Signaturschlussel, der dem Signaturersteller
wahrend der Signaturerstellung zur Verfugung stehen
muss, und mit Mitteln, die unter seiner alleinigen
Kontrolle stehen, erstellt worden sein.

* Im Rechtsstreit werden fortgeschrittene elektronische
Signaturen genauso wie ,einfache” elektronische
Signaturen als Objekte des Augenscheins behandelt, d.
h. die sich auf die Signatur beziehende Partei muss
beweisen, dass digitale Signatur und
|dentifizierungsmerkmal echt sind.
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Vorführender
Präsentationsnotizen
Zusätzlich muss der Signaturersteller bei Bedarf identifizierbar sein. Dies erfolgt entweder über den dem Signaturersteller zugewiesenen Prüfschlüssel oder gegebenenfalls mittels während der Signaturerstellung erfasster biometrischer Unterschriften.“



Signaturen

* Nur Dokumente mit einer qualifizierten elektronischen Signatur
gemal § 2 Nr. 3 SigG konnen als elektronische Form eine per
Gesetz geforderte Schriftform auf Papier ersetzen, vgl. § 126a BGB.

» Definition:
In Ubereinstimmung mit der europaischen Richtlinie ist eine
qualifizierte elektronische Signatur eine fortgeschrittene
elektronische Signatur, die auf einem zum Zeitpunkt ihrer
Erzeugung gultigen qualifizierten Zertifikat beruht und mit einer
sicheren Signaturerstellungseinheit (SSEE) erstellt wurde. Der
Signaturschlussel darf dabei ausschliel3lich in der SSEE gespeichert
und angewendet werden, und die Uberelnstlmmung der SSEE mit
den Vorgaben des Slgnaturgesetzes muss durch eine anerkannte
Stelle gepruft und bestatigt werden.
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Vorführender
Präsentationsnotizen
Dagegen ist auch für qualifizierte elektronische Signaturen eine Prüfung und Bestätigung der Signaturanwendungskomponente, welche Signatursoftware, Treiber und Chipkartenleser umfasst, nicht zwingend vorgeschrieben, jedoch ist mindestens eine Herstellererklärung nötig, in der der jeweilige Hersteller die Konformität der Komponente zum SigG und zur SigV gemäß § 17 SigG bestätigt. 



Signaturen

« Zusatzlich wird bei qualifizierten elektronischen Signaturen
unterschieden, von welchem Anbieter die Zertifikate ausgestellt und
die Signaturschlussel erzeugt werden.

— nicht-akkreditierten Anbietern
— Anbietern mit Akkreditierung durch die Bundesnetzagentur
« Laut Signaturgesetz muss jeder Anbieter von Zertifikaten fur

qualifizierte elektronische Signaturen bestimmte Anforderungen
bezuglich des von ihm betriebenen Rechenzentrums erfillen.

— Prufung durch eine anerkannte Bestatigungsstelle (BSI oder eine
private Bestatigungsstelle)

— Bescheinigung durch die Bundesnetzagentur

— Der Betreiber des Rechenzentrums darf sich nun als akkreditiert
bezeichnen und erhalt fur seine Zertifizierungsdienste qualifizierte
Zertifikate von der Zertifizierungsstelle der Bundesnetzagentur, die in
Deutschland die Wurzelinstanz (Root CA) ist
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» Fortgeschrittene/qualifizierte elektronische Signaturen
konnen technisch mit digitalen Signaturen in Verbindung
mit digitalen Zertifikaten von einer Public-Key-
Infrastruktur (PKI) realisiert werden.

» Bei diesen Verfahren wird ein Schlusselpaar verwendet.
Ein Schlussel wird fur die Erzeugung der Signatur
verwendet (Signaturschlussel) und ein Schilussel fur die
Prufung (Signaturprufschlussel). Bei qualifizierten
Signaturen ist die Zuordnung der asymmetrischen
Schlusselpaare gemal} deutschem Signaturgesetz
zwingend erforderlich.

* Innerhalb der PKI gibt es ein hierarchisches System zur
Vertrauensstellung
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Vorführender
Präsentationsnotizen
Zertifikate stellen im Wesentlichen digitale Beglaubigungen dar. Somit stellt das Vertrauen zwischen dem Prüfer und dem Aussteller eines Zertifikates sowie die Art und Weise, wie dieses Vertrauen zustande kommt, die wesentliche Basis für die Verwendung digitaler Zertifikate dar. Umgekehrt lassen sich solche Vertrauensmodelle in der Regel erst durch Zertifikate technisch umsetzen.


Signaturen
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Vorführender
Präsentationsnotizen
Hashwerte spielen bei vielen Anwendungen, bei denen Daten sicher identifiziert werden müssen, eine wichtige Rolle. Sowohl für berufliche als auch private Anwender wird eine Überprüfung von Dateien in unterschiedlichen Situationen benötigt: 
Nach dem Download einer großen Datei aus dem Internet möchte man wissen, ob sie korrekt übertragen wurde. 
Nach dem Sichern von Daten auf einer CD oder DVD wird ein Weg benötigt, um später feststellen zu können, ob die Daten noch korrekt gelesen werden (oder nach langer Lagerung der Datenträger einzelne Bytes falsch sind). 
Beim Verdacht auf einen Virus soll zunächst festgestellt werden, ob bestimmte Systemdateien noch ihren ursprünglichen Inhalt haben. 
Es soll ermittelbar sein, ob E-Mails bei ihrem Transport verändert wurden (z.B. durch Viren oder bewußte Sabotage) und deshalb nicht mehr vertrauenswürdig sind. 
Ein vertragsrelevantes elektronisches Dokument soll eindeutig bezeichnet werden, so daß es im Nachhinein nicht gegen einen anderen Inhalt ausgetauscht werden kann.
Die Lösung die Beantwortung derartiger Aufgabenstellungen sind Hashwerte. Das sind Zahlen, die aus dem Inhalt von Dateien abgeleitet werden und bestimmte Kriterien erfüllen. Leider gibt es keine brauchbare deutsche Übersetzung für den Begriff "Hash" in der deutschen Sprache. Vielfach wird der Hashwert deutsch als Prüfsumme bezeichnet, was aber inhaltlich falsch ist. Eine Prüfsumme verändert sich beispielsweise nicht, wenn Zeichen einer Datei miteinander vertauscht werden. Um die Korrektheit einer Datei beurteilen zu können, müssen Vertauschungen von Zeichen aber erkannt werden. Außerdem sollen Hashwerte auch als gerichtsfester Beweis für den Inhalt einer Datei dienen können. Bei einfachen Prüfsummen wäre diese Absicht sicherlich sinnlos, denn zu einer existierenden Prüfsumme läßt sich im Allgemeinen problemlos eine Datei beliebigen Inhaltes erstellen. 
An einen Hashwert werden viel höhere Anforderungen gestellt als an eine einfache Prüfsumme: Bei jedweden Änderungen des Dateiinhaltes soll der Hashwert sich ebenfalls ändern. Die Wahrscheinlich, daß zwei verschiedene Dateien zufällig denselben Hashwert haben, soll vernachlässigbar gering sein. Es soll praktisch unmöglich sein, eine vorgegebene Datei abzuändern (z.B. in einem elektronischen Vertrag nachträglich Textpassagen zu ändern) und damit eine neue Datei mit demselben Hashwert zu erzeugen. Denn im Gegensatz zu einer Prüfsumme soll ein Hashwert nicht nur zufällige Veränderungen einer Datei (z.B. Übertragungsfehler) aufdecken, sondern auch vorsätzliche Änderungen, die in betrügerischer Absicht erfolgen. 
Aus dieser Sichtweise heraus wird der Hashwert einer Datei auch häufig als ihr Fingerabruck bezeichnet. Der Fingerabdruck jedes Menschen gilt als einzigartig. Es ist praktisch unmöglich, zu einem vorgegebenen Fingerabdruck einen zweiten Menschen zu finden, der denselben Fingerabdruck hat. Bezogen auf Dateien hat sich allerdings auch die Bezeichnung "Fingerabdruck" für "Hashwert" nicht etabliert, allenfalls wird das englische Wort "fingerprint" benutzt. 
Manchmal spricht man auch davon, daß eine Datei mit einem Hashwert "signiert" wird. Zu einer Signatur gehört in der Regel allerdings zusätzlich zur Hashfunktion noch eine vertrauenswürdige Stelle, die die ermittelten Werte speichert und die Identität der signierenden Personen bestätigt (sogenannte Zertifikate). 
Ergänzend sei noch gesagt, daß Hashwerte nicht zwingend von Dateien gebildet werden müssen. Hashwerte lassen sich zu jeder Folge von Bytes berechnen, auch beispielsweise zu einer einzelnen E-Mail-Adresse. Damit man aus Daten einen Hashwert bilden kann, müssen diese Daten nicht zwingend als Datei auf einem Datenträger gespeichert sein. Bei vielen Anwendungen von Hashwerten ist es aber aber doch nützlich oder sogar wichtig, die Ausgangsdaten dauerhaft abzuspeichern. Deshalb bezeichnet dieser Artikel die Datengrundlage einer Hashwert-Berechnung stets als Datei. 
Der Hashwert MD5 
Die Hash-Funktion MD5 ("Message Digest Algorithm 5") wurde 1991 von dem Mathematiker Ronald Linn Rivest am Massachusetts Institute of Technology (MIT) in den USA entworfen. Im April 1992 wurde die Berechnung eines Hashwertes gemäß MD5 in dem Dokument RFC 1321 spezifiziert und damit zu einem allgemeingültigen Internet-Standard erklärt. 
Es handelt sich bei MD5 um ein Berechnungsverfahren (eine mathematische Funktion), mit dem aus einer Datei ein Hashwert mit 128 Binärstellen, also eine Zahl im Bereich von 0 bis 340282366920938463463374607431768211455 ermittelt wird. Es wird also eine Zahl aus einem Wertebereich von über 340 Milliarden Milliarden Milliarden Milliarden errechnet - und entsprechend klein ist die Chance, zu einem vorgegebenen Hashwert sich eine passende Datei auszudenken. Dagegen ist ein Sechser im Lotto mit einer Wahrscheinlichkeit von Eins zu 14 Millionen fast schon als sicheres Ereignis einzustufen. 
Während die Lottozahlen aus einer Lostrommel gezogen und deshalb nicht vorhersagbar sind, ist die Hash-Funktion bekannt. Rein Thoretisch lassen sich deshalb zu einem vorgegebenen Hashwert beliebig viele dazu passende Dateien erzeugen. Es war deshalb Aufgabe von Kryptograhie-Experten, zu überprüfen, ob dies nicht nur theoretisch, sondern auch praktisch möglich ist: 


Signaturen

Elemente einer Signatur

* Verschlusselter Hashwert
* Verschlusselungszeitpunkt
« Zertifikat mit offentlichem Schlussel
* Herausgeber des Zertifikates
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Vorführender
Präsentationsnotizen
Hashwerte spielen bei vielen Anwendungen, bei denen Daten sicher identifiziert werden müssen, eine wichtige Rolle. Sowohl für berufliche als auch private Anwender wird eine Überprüfung von Dateien in unterschiedlichen Situationen benötigt: 
Nach dem Download einer großen Datei aus dem Internet möchte man wissen, ob sie korrekt übertragen wurde. 
Nach dem Sichern von Daten auf einer CD oder DVD wird ein Weg benötigt, um später feststellen zu können, ob die Daten noch korrekt gelesen werden (oder nach langer Lagerung der Datenträger einzelne Bytes falsch sind). 
Beim Verdacht auf einen Virus soll zunächst festgestellt werden, ob bestimmte Systemdateien noch ihren ursprünglichen Inhalt haben. 
Es soll ermittelbar sein, ob E-Mails bei ihrem Transport verändert wurden (z.B. durch Viren oder bewußte Sabotage) und deshalb nicht mehr vertrauenswürdig sind. 
Ein vertragsrelevantes elektronisches Dokument soll eindeutig bezeichnet werden, so daß es im Nachhinein nicht gegen einen anderen Inhalt ausgetauscht werden kann.
Die Lösung die Beantwortung derartiger Aufgabenstellungen sind Hashwerte. Das sind Zahlen, die aus dem Inhalt von Dateien abgeleitet werden und bestimmte Kriterien erfüllen. Leider gibt es keine brauchbare deutsche Übersetzung für den Begriff "Hash" in der deutschen Sprache. Vielfach wird der Hashwert deutsch als Prüfsumme bezeichnet, was aber inhaltlich falsch ist. Eine Prüfsumme verändert sich beispielsweise nicht, wenn Zeichen einer Datei miteinander vertauscht werden. Um die Korrektheit einer Datei beurteilen zu können, müssen Vertauschungen von Zeichen aber erkannt werden. Außerdem sollen Hashwerte auch als gerichtsfester Beweis für den Inhalt einer Datei dienen können. Bei einfachen Prüfsummen wäre diese Absicht sicherlich sinnlos, denn zu einer existierenden Prüfsumme läßt sich im Allgemeinen problemlos eine Datei beliebigen Inhaltes erstellen. 
An einen Hashwert werden viel höhere Anforderungen gestellt als an eine einfache Prüfsumme: Bei jedweden Änderungen des Dateiinhaltes soll der Hashwert sich ebenfalls ändern. Die Wahrscheinlich, daß zwei verschiedene Dateien zufällig denselben Hashwert haben, soll vernachlässigbar gering sein. Es soll praktisch unmöglich sein, eine vorgegebene Datei abzuändern (z.B. in einem elektronischen Vertrag nachträglich Textpassagen zu ändern) und damit eine neue Datei mit demselben Hashwert zu erzeugen. Denn im Gegensatz zu einer Prüfsumme soll ein Hashwert nicht nur zufällige Veränderungen einer Datei (z.B. Übertragungsfehler) aufdecken, sondern auch vorsätzliche Änderungen, die in betrügerischer Absicht erfolgen. 
Aus dieser Sichtweise heraus wird der Hashwert einer Datei auch häufig als ihr Fingerabruck bezeichnet. Der Fingerabdruck jedes Menschen gilt als einzigartig. Es ist praktisch unmöglich, zu einem vorgegebenen Fingerabdruck einen zweiten Menschen zu finden, der denselben Fingerabdruck hat. Bezogen auf Dateien hat sich allerdings auch die Bezeichnung "Fingerabdruck" für "Hashwert" nicht etabliert, allenfalls wird das englische Wort "fingerprint" benutzt. 
Manchmal spricht man auch davon, daß eine Datei mit einem Hashwert "signiert" wird. Zu einer Signatur gehört in der Regel allerdings zusätzlich zur Hashfunktion noch eine vertrauenswürdige Stelle, die die ermittelten Werte speichert und die Identität der signierenden Personen bestätigt (sogenannte Zertifikate). 
Ergänzend sei noch gesagt, daß Hashwerte nicht zwingend von Dateien gebildet werden müssen. Hashwerte lassen sich zu jeder Folge von Bytes berechnen, auch beispielsweise zu einer einzelnen E-Mail-Adresse. Damit man aus Daten einen Hashwert bilden kann, müssen diese Daten nicht zwingend als Datei auf einem Datenträger gespeichert sein. Bei vielen Anwendungen von Hashwerten ist es aber aber doch nützlich oder sogar wichtig, die Ausgangsdaten dauerhaft abzuspeichern. Deshalb bezeichnet dieser Artikel die Datengrundlage einer Hashwert-Berechnung stets als Datei. 
Der Hashwert MD5 
Die Hash-Funktion MD5 ("Message Digest Algorithm 5") wurde 1991 von dem Mathematiker Ronald Linn Rivest am Massachusetts Institute of Technology (MIT) in den USA entworfen. Im April 1992 wurde die Berechnung eines Hashwertes gemäß MD5 in dem Dokument RFC 1321 spezifiziert und damit zu einem allgemeingültigen Internet-Standard erklärt. 
Es handelt sich bei MD5 um ein Berechnungsverfahren (eine mathematische Funktion), mit dem aus einer Datei ein Hashwert mit 128 Binärstellen, also eine Zahl im Bereich von 0 bis 340282366920938463463374607431768211455 ermittelt wird. Es wird also eine Zahl aus einem Wertebereich von über 340 Milliarden Milliarden Milliarden Milliarden errechnet - und entsprechend klein ist die Chance, zu einem vorgegebenen Hashwert sich eine passende Datei auszudenken. Dagegen ist ein Sechser im Lotto mit einer Wahrscheinlichkeit von Eins zu 14 Millionen fast schon als sicheres Ereignis einzustufen. 
Während die Lottozahlen aus einer Lostrommel gezogen und deshalb nicht vorhersagbar sind, ist die Hash-Funktion bekannt. Rein Thoretisch lassen sich deshalb zu einem vorgegebenen Hashwert beliebig viele dazu passende Dateien erzeugen. Es war deshalb Aufgabe von Kryptograhie-Experten, zu überprüfen, ob dies nicht nur theoretisch, sondern auch praktisch möglich ist: 


Notwendige Komponenten

o Zertifikat

— Bescheinigung, dass die Signatur- und
Prufschlussel einer Person zugeordnet wurden und
die ldentitat der Person bestatigt wird
(Signaturkarte)

 Hardware (Kartenleser)
« Software

LANDRATSAMT BAUTZEN sbautzenp )

Innerer Service « EDV ZDER LANDKREIS


Vorführender
Präsentationsnotizen
Jeder geheime, auf asymmetrischen Verschlüsselungsverfahren basierende Signaturschlüssel hat immer einen einzigen korrespondierenden öffentlichen Signaturprüfschlüssel. Ein Zertifikat des Zertifizierungsdiensteanbieters (ZDA) ist die elektronische Bescheinigung, dass der Signaturprüfschlüssel und damit auch der korrespondierende Signaturschlüssel einer Person zugeordnet wurde und die Identität dieser Person bestätigt werden kann (vgl. § 2 Nr. 6 Signaturgesetz). Bei der elektronischen Signatur enthält das Zertifikat den öffentlichen Schlüssel, mit dem der während der Signaturerstellung verschlüsselte Hashwert (Prüfsumme) des elektronischen Dokuments entschlüsselt und gegen einen neu erstellten Hashwert verglichen und damit die Authentizität des elektronischen Dokuments überprüft werden kann. Zu den Details siehe elektronische Signatur.


Zertifikatsanbieter

Quelle: Bundesnetzagentur
« TELESEC (Telekom)

* DTrust (Bundesdruckerei) .

» SignTrust (Deutsche Post)
» STrust (Sparkassen) Gt

Dewticha Post 'CF
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Signaturen

Hardware
Leserklassen

 Mind. Klasse 2 Leser
— ReinerSCT
— Kobil
— Gemalto
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Vorführender
Präsentationsnotizen
Einstufung des ZKA 
Sicherheitsklasse 1: Der Kartenleser dient nur als Kontaktiereinheit für die Chipkarte. 
Sicherheitsklasse 2: Diese Chipkartenleser besitzen eine Tastatur, über die zum Beispiel die PIN direkt eingegeben werden kann. Dadurch wird das Ausspähen der PIN (zum Beispiel durch Keylogger oder Trojaner) praktisch ausgeschlossen. Eine Veränderung der Daten eines Homebankingvorgangs  dem Signieren ist jedoch mit einem Trojanischen Pferd möglich. 
Sicherheitsklasse 3: Zusätzlich zur Tastatur haben diese Geräte ein Display sowie Firmware mit der zum Beispiel auch das Bezahlen mit der Geldkarte im Internet möglich ist. Die zu signierenden Daten (z. B. Zahlungsempfänger und Betrag) werden vor der Eingabe der PIN im Display angezeigt. Homebanking per HBCI/FinTS bietet zur Zeit allerdings keine Unterstützung für Kartenleser dieser Sicherheitsklasse. 
Sicherheitsklasse 4:�Diese Lesegeräte verfügen zusätzliche Sicherheitsmerkmale


Software

 BOS Bremen (GovernikusSigner )

Ist Bestandteil der EGov-Basiskomponenten
des Freistaates

* Seccomerce
* OpenLimit (ccSigner)
* .. Liste bei der Netzagentur
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(3 Governikus Signer

Signaturen

CBX

Datei  Ansicht Extras  Hilfe

Bitte wahlen Sie
eine Aufgabe

[ Governikus
Signer

SIGNIEREN

Signieren Sie beliebige Dateien
qualifiziert oder fortgeschritten

VERIFIZIEREN

Yerifizieren Sie die Integritat und
Authentizitat von signierten Dateien

VERSCHLUSSELN

Yerschliszseln Sie beliehige Dateien,
urn den Zugriff unberechtigter
Personen zu verhindern

ENTSCHLUSSELN

Entschlisseln Sie verschliiisgelte Dateien,
um diese dffnen zu kinnen
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SIGNIEREN

Signieren Sie beliehige Dateien
qualifiziert oder fortgeschritten
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Datei  Ansicht Extras  Hilfe

Signieren

Dateiauswahl

Dateiauswahl

Signaturen

@
|
@ Optionen
e

Zchliissel wihlen

t" Attributzertifil ate
hinzufigen
t’i Zielverzeichnis
wahlen
o] Signieren

[ Governikus
Signer
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Signaturen

6 Governikus Signer

Datei  Ansicht Extras Hilfe

Signieren

Dateiauswahl

Dateiauswahl -
Datel

@
|
Opti g o
T ptionen G Dateien auswidhlen
) B Suchen in: |[§,‘| AG_SIG |""" E
e Zchlissel wahlen
| Datei hinzufigen | |[Z] Dateio txt [} Dateil_signed.pdf [6] oateiz txt.p7s
0 Attributzertifil ate [E] Dateild txt.p?s @' dateiz.pdf £ | Dateid txt.p?s . htm
hinzufiigen £ | Dateil txt,p?s.himl E] Dateiz txt E] Cateid txt
| [} Dateil.pdf [6] Datsiz txt.p7s [6] Dateia txt.p7s
e ZFielverzeichnis E] Cateil txt £ | Dateiz txt.p7s_offline .htrl & | Dateid txt.p?s . htm
wahlen [E] Cateil txt.p?s £ | Dateiz txt.p7s_online.html [E] Cateid tzt.p?s.tsp
| & | Dateil.txt.p?s_u:uf'fline.htmlE—Q dateiZ_signed.pdf £ | Drateid txt.p7s tsp.
B o £ | Dateil txt.p7s_online.htrnl [£] Dateid txt
Signieren
© <] I L
Crateipname: || |
1
= Dateityp: |'-.-'erzei|:hnis |v|
Ausgewihlte Dateie
entfernean -
Ubernehmen H &bbrechen |

[ Governikus

Signer -3 a @
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Signaturen

(B Governikus Signer

L1

Datei

Signieren

Ansicht Extras Hilfe

Dateiauswahl

Qptionen

&—O—0—O—-O——

(

Schlissel wahlen

Attributzertifil:ate
hinzufigen

Zielverzeichnis
wahlen

Signieren

Governikus
Signer

Optionen
Bitte geben Sie an, auf welche YWeise Sie signieren woller:
Standardsignaturformat wahlen
i) Dokument in Signaturdatei einbetten (PKCS#7 enveloped)
i® Signatur als gesonderte Datei beifiigen (PKCS#7 detached)
Signieren von PDF-Dokumenten

i) Standardsignaturformat verwenden
® Signatur in PDF-Datei einbetten {einfach?
i) Signatur in PDF-Datei einbetten {erweitert)

Grund der Unterschrift:

Zeitstempel Server

[] Externen Zeitstermpel anbringen

¥Yorhandene Signaturen
Bei vorhandenen PDF-Signaturen (nur PDF-inling)

i alle vorhandenen Signaturen ersetzen

® =Serielle Signatur anbringen {vorhandenen Signaturen einschliefen?

[] als standardeinstellung speichern und zukinftig dberspringen

ad ai%)

oQe

LANDRATSAMT BAUTZEN
Innerer Service « EDV

tbautzenp
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]

1)

Datei  Ansicht Extras  Hilfe

Signieren

Dateiauswahl

Qptionen

Schlissel wahlen

O——O—O—O——O—

(

Attributzertifilc ate
hinzufiigen

Zielverzeichnis
wahlen

Signieren

Governikus
Signer

Schltissel wahlen

Bitte wahlen Sie zundchst aus, ob Sie einen Schilssel von einer Karte oder einen
SoftwareschiUssel verwenden mochten:

Speicherort des Schliissels

Signaturen

——
AKS ifdh 1-1D-1 aKs VR O0-ID-2 l"" -'ﬂ'}‘ REIMER SCT cyberdack RFID komfort USBE 53-1

|4 | i [ o

Bitte wahlen Sie den Schllssel fur die Signatur aus:

Schliisselauswahl

2 Haiko Apalle(l) 2 Haiko Apolle
(Signatur) (Authentisierung)

@ P

karten neu einlesen Zertifikat anzeigen

[ 1lals standardeinstellung speichern und zukinftig Gberspringen

aad % 0B

LANDRATSAMT BAUTZEN
Innerer Service « EDV

tbautzenp
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Signaturen

]

Dater  Ansicht Extras  Hilfe

Signieren . . . '
Zielverzeichnis wahlen
T Dateiauswahl Zielverzeichnis wahlen
é Optionen
a Zchlissel wihlen
| __1._
0 Attributzertifikate ' 2uellverzeichnis nutzen
I hinzufigen
é Zielverzeichnis
1 wahlen
I 9 Zielverzeichnis wahlen
)] Signieren

[]lals standardeinstellung speichern und zukinftig dberspringen

[ Governikus

Signer 2aa (;‘%) 0.0
LANDRATSAMT BAUTZEN bautzenp e

Innerer Service « EDV 2DER LANDKREI
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‘3 Governikus Signer,

Signaturen

L/

Datei  Ansicht Extras  Hilfe

Signieren

6 Dateiauswahl

Cptionen

Schlissel wahlen

attributzertifil ate
hinzufigen

Zielverzeichnis

werden:

Die =ignatur-FIN muss aus Sicherheitsgrinden fur jede Datei einzeln eingegeben

Signieren

Datei
E] Datein.txt

Status Ergebnisdatei
@, Meu -

Dateien mit folgendem Programm weiterverarbeiten:

O4—0—0—O0—O—

[ Governikus
Signer

wahlen
keine Weiterverarbeitung |v|
Signieren qualifizierte Signatur mit Anbieterakkreditierung
SHA-256
(far qual. el, Signaturen werwendbar bis 31.12.2017)
Einfach PECZ#7 detached
Mein Serielle Signatur anbringen

Signieren

aaa%) |

| 80 ©bh

T TTIC u;;;wu;;;,EI




6] Signatur-PIN-Eingabe
Zertifikat

Signaturen

Inhaber
Aussteller
Giiltig bis

Signaturniveau

Haiko Apolle
CA DP Com 13:PN
01.12.2014 00:59:59

Qualifiziertes Zertifilkat germal deutschem Signaturgesetz fir eine qualifizierte Signatur

Beschrankende Attribute (CommonPkD

Eingabe der PIN

LANDRATSAMT BAUTZEN
Innerer Service « EDV

fir die Karte im Kartenleser "REIMER. SCT cyvberlack RFID komfort USE 53 (SHARED)!

Werbleibende Versuche fir die Signatur-PIM-Eingabe: 3

R

Bitte, beachten Sie die Anzeige Thres Kartenlesegerits
(PIMN eingeben und bestatigen)

dysin

bautzenr 2

2aDER LANDKREI



Signaturen

G Erfolgreich abgeschlossen

Der Signiervorgang warde erfolgreich abgeschlossen

: [ ] Diesen Dialog nicht mehr anzeigen

5] 4

dysin

bautzenr 2

LANDRATSAMT BAUTZEN
Innerer Service « EDV 2DER LANDKREI



Signaturen

la Governikus Signer

Datei  Ansicht Extras  Hilfe

Signieren

Signieren
(1] Drateiauswahl Die Signatur-FIN muss aus sicherheitsgrinden flr jede Datel einzeln eingegeben
werden;
) Cratei Status Ergebnisdatei
2 Optionen ] Datein.txt @, Fertig CWFilentsyndd, .. Dateil.txt.p7s i,
%i Schlissel wihlen
ti attributzertifil: ate
hinzufigen
Zielverzeichnis . . . .
0 . Dateien rmit folgendem Programm weiterverarbeiten:
wahlen
I keine Weiterverarbeitung |v|
ﬁ Signieren qualifizierte Signatur mit Anbieterakkreditierung
SHA-256
(far gual. el, Signaturen verwendbar I~ - - - -
l|.|5'.I|;|C|r|thrnus: SHA-256 (far quallfla&h}e elektronisch
Einfach PKCS#7 detached
Mein Zerielle Signatur anbringen
» Signieren
[ Governikus

Signer 2ada R | | ¢ &
LANDRATSAMT BAUTZEN tbautzenp e

Innerer Service « EDV 2DER LANDKREI




= Signaturen
- Live
-Signieren eines Dokumentes
LANDRATSAMT BAUTZEN sbautzer e
Innerer Service « EDV ZDER LANDKREIS



Signaturen

VERIFIZIEREN

Verifizieren Sie die Integritat und
Authentizitdt von signierten Dateien

LANDRATSAMT BAUTZEN tbautzenp e

Innerer Service « EDV 2DER LANDKREI



Signaturen

(B Governikus Signer

Datei  Ansicht Extras  Hilfe

Yerifizieren

Cateiauswahl

Dateiauswahl

piLy

|

& Optionen
3 Yerifizieren

[ Governikus
Signer

Qi

Datei hinzufigen

I
|
i

Ausgewahlte Dateien
entfernan

ad a{%)

Datei

@

Innerer Servide~r—ov

sc DER LANDKRKELIS &




Signaturen

6 Dateien auswahlen

A o—
A o—

oo
oo

Suchen in: |03 AG_SIG | | ﬁ' |

[Eloatein tet.ps| [6] Dateia txt.p7s.tsp

@ Cateil.pdf

[6] Dateil txt.p7s

@' Dateil_signed.pdf

[} dateiz pdf

[6] Dateiz txt.p7s

@ dateiz_signed.pdf

[6] Dateis tut.p7s %

[6] Dateid txt.p7s

Dateinarme: |Dateil.txt.p?s

Drateityp: Signaturdateiens/Z ertifik ate -

Ubernehrmen abbrechen

LANDRATSAMT BAUTZEN tbautzenp e

Innerer Service « EDV 2DER LANDKREI



Signaturen

6] Dateil.txt.p#s - Inhaltsdaten Gffnen

Suchen in: |0 AG_SIG v | @[T |3 |86 8=

£] Datein.txt Eﬂ Dateil_signed.pdf [E] Dateid.txt.p?s

[6] Datein tut.p7s [} dateiz.pdf £ Dateis txt.p7s htm

£ Dateil txt.p7s.html [Z] Dateiz txt [Z] Dateid.txt

[} Dateil.pdf [6] Dateiz txt.p7s [6] Dateid txt.p7s

IE:I Drateil fxt £ | Datei2 txt.p7s_offline. htrnl & | Dateid txt.p¥s bt

['E] Dateil txt.p?s £ | Datei txt.p?s_online . htrml ['E] Drateid bt p7s.tsp

e | Dateil.txt.p?s_uﬁline.htmlEﬂ' datei?z_signed.pdf £ | Dateid txt.p7s tsp.

£ | Dateil txt.p7s_online. htrml E:I Drateid txt

1] I | C

Dateinarme: |Dateil.txt |

Dateityp: Inhaltsdaten —
I Inhaltsdateq\t’uffnen abbrechen

i

dysin

LANDRATSAMT BAUTZEN bautzenp e

Innerer Service « EDV 2DER LANDKREI



Signaturen

8 Governikus Signer
Catei  Ansicht Extras  Hilfe

Yerifizieren

Optionen
1) Dateiauswahl Bitte wahlen Sie aus, auf welche Weise Sie verifizieren méchten
I Yerifikationsmethoden
é Optionen Zoll eine Onlineverfilation stattfinden? (=] O%ﬂe
|
@ Yerifizieren Zielverzeichnis Priifprotokoll

Quellverzeichnis nutzen

.,
| Zielverzeichnis wahlen

[ ] als standardeinstellung speichern und zukinftig dberspringen

[ G_uvernikus _
LANI Slgner ad d Q%) QO W N

Innererservice~ctov s DER LANDKRETS




B Gowvernikus Signer
Datei Ansicht Extras  Hilfe

Yerifizieren

6 Dateiauswahl

Qptionen

Die erstellten Prifprotokolle kiinnen unter "Ergebnisdatei” eingesehen werden.

Verifizieren

Verifizieren

[ Governikus
Signer

LA

D atei
[6] Datein txt.p7s

Status
o, Mew  --

Ergehnisdatei

Drateien mit folgendern Programm weiterverarbeiten:

Keine weiterverarbeitung

Cnlineprifung ist abgewahlt.

2.

Verifizieren

aaa% |

Innerer Service « EDV

TV i T
aDER LANDKREI
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= Signaturen
Verifizieran
LANDRATSAMT BAUTZEN g ba utzer '
Innerer Service * EDV 2DER LANDKREIS



]

@ Governikus Signer HTML-Viewer |

Struktur

Signaturprifprotokoll vom 04.08.2011 17:12:24

| PKCS#7-Dokument: Dateid. betp?s

Autor

Haiko Apolle| Simtliche durchgefiihrten Priiffungen lieferten ein positives Ergebnis,

Signaturpriifungen

Signaturpnifung PKCS#7-Dokument Dateil. e bp?s

Autor

Aussteller des Zertifikats Deutzche Post Com GmbH
Signaturmiveau

Signaturzeitpunkt 04.08.2011 16:55:15
Durchfishrung der Priifung 04,08,2011 17:12:24

Signaturprifung der Inhaltsdaten

Haiko Apolle (mit beschrinkenden Attributen (SigEl)

Cualifizierte Signatur mit Anbieterakkreditierung (SigS)

Mathernatische Signaturpriifung der Inhaltzdaten

Verwendete Algorithren

Hazh Signatur

W
SHAZSE . ESA-2048

Signierzeitpunkt
Curchf, Prifung . .

Priifung des Zertifikats

Vertrauenswiirdigkeit des Trustcenters (TC)
Mathematische Signaturpriifung der Zertifik atskette

Giiltigk eitzintervall des gepriften Zertifikats

Sperrstatus des gepriiften Zertifikats

Verwendete Algorithmen

Hash Signatur

SHAZSE ESA-2048

Signierzeitpunkt
Curchf, Prifung .

-

4

LANDRATSAMT BAUTZEN
Innerer Service « EDV

@

Schliefien

Signaturen

tbautzenp
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= Signaturen
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= Signaturen
- Live
-Uberpriifen der Signatur eines
Dokumentes
LANDRATSAMT BAUTZEN sbautzer '®
Innerer Service * EDV EDER LANDKREIS



Zusammenfassung
- rechtliche Grundlagen existieren
- technische Grundlagen verfugbar

- Organisatorische Regelungen fur den
Einsatz notwendig

LANDRATSAMT BAUTZEN sbautzenp )

Innerer Service « EDV ZDER LANDKREIS



Signaturen

Offene Fragen
-Wer darf signieren?
-Wo soll signiert werden?
-Was soll signiert werden?

-Was wollen wir eingangsseitig zulassen?

LANDRATSAMT BAUTZEN sbautzenp )

Innerer Service « EDV ZDER LANDKREIS



Zielstellung

Bis IV/2011 werden die organisatorischen
Vorraussetzungen fur den Einsatz der
QES in allen Strukturen des Landrats-
amtes geschaffen

LANDRATSAMT BAUTZEN sbautzenp )

Innerer Service « EDV ZDER LANDKREIS



Vielen Dank fur lhre Aufmerksamkeit

LANDRATSAMT BAUTZEN sbautzenp )

Innerer Service « EDV ZDER LANDKREIS
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