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Grundlagen

1. Grundlagen

Der Freistaat Sachsen betreibt seit 2009 in Kooperation mit dem Verein zur Férderung eines Deutschen
Forschungsnetzes (DFN-Verein) eine Ausgabestelle flr Serverzertifikate. Mit Hilfe dieser sogenannten
»Sachsen Global CA« kénnen alle Behorden des Freistaats Sachsen ihre Internetangebote ohne zusatzliche
Kosten so absichern, dass die Daten wahrend der Ubertragung zum Nutzer nicht von Dritten gelesen oder
verandert werden koénnen. Zusatzlich kdénnen die Nutzer auf diesem Weg jederzeit prifen, ob die

Internetangebote tatsachlich vom Freistaat Sachsen bereitgestellt wurden.

In einem ressortibergreifenden Sicherheitstest Anfang des Jahres 2014 wurde festgestellt, dass auf vielen
mit HTTPS abgesicherten Internetseiten der Landesverwaltung Zertifikatsfehler vorliegen, die sich durch
eine korrekte Zertifikatsbeantragung und -konfiguration einfach beseitigen lassen wurden. Einen Eindruck

des aktuellen Standes fir Ihre Webseite kdnnen Sie Uber den kostenlosen SSL-Servertest der Firma Qualys

unter https://www.ssllabs.com/ssltest (Hakchen bei Option »Do not show the results on the boards« nicht

vergessen) gewinnen.

Zeigt daruber hinaus ein HTTPS-Aufruf lhrer Webseite unter verschiedenen Browsern Zertifikatsfehler an,
sollten Sie Ihr Serverzertifikat wie in dieser Handlungsanleitung dargestellt neu beantragen und neu
konfigurieren. Die kostenfreie Beantragung der Serverzertifikate Uber die Sachsen Global CA erfolgt Uber

den Staatsbetrieb Sachsische Informatikdienste (SID) auf dem im Folgenden beschriebenen Weg.

Wichtig: es konnen nur fir solche Domains (Seitennamen) Zertifikate Uber die Sachsen Global CA
beantragt werden, die einer Behdrde des Freistaats Sachsen gehdéren. Der Domaininhaber (Admin-C, z. B.
Uber DENIC.de feststellbar) muss diese Zugehoérigkeit deutlich erkennen lassen. Das gilt auch fir bei

externen Dritten betriebene Domains.

Fir Fragen zum Prozess kénnen Sie sich per E-Mail an das Zertifikatsmanagement-Team unter der Adresse
SachsenGlobalCaZm@sid.sachsen.de wenden. Allgemeine Fragen zu Zertifikaten und Zertifikatsantragen
beantwortet die ausfihrliche FAQ-Seite der DFN-PKI unter https://www.pki.dfn.de/index.php?id=faqpki-

allgemein.



https://www.ssllabs.com/ssltest
mailto:SachsenGlobalCaZm@sid.sachsen.de
https://www.pki.dfn.de/index.php?id=faqpki-allgemein
https://www.pki.dfn.de/index.php?id=faqpki-allgemein
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2. Technische und organisatorische
Umsetzung in Sachsen

2.1. Vorbereitung eines Zertifikatsantrags

Vor Beantragung eines HTTPS-Serverzertifikats ber die Sachsen Global CA missen Sie lokal eine

Zertifikatsantragsdatei (Format PKCS#10) erstellen, die die notwendigen Angaben zu lhrem Webserver
enthalt.

Folgende Richtlinien missen Sie bei der Erstellung einhalten (die Einhaltung wird geprift):

| der Name im PKCS#10-Zertifikatsantrag muss enden auf:
O=Freistaat Sachsen, L=Dresden, ST=Sachsen, C=DE

| der Schiussel muss 2048 Bit lang sein

| der Zertifikatname darf keine Umlaute und andere Sonderzeichen enthalten.
Erlaubt sind a-z, A-Z, 0-9, (, ), :, ., -, Komma und Leerzeichen.

Insbesondere bei dem Wort »Séachsisch« ist dies zu beachten
(»Saechsisch« verwenden).

Zur Erstellung einer Zertifikatsantragsdatei direkt aus Microsoft IS (Version 2008) heraus 6ffnen Sie den

IIS-Manager. Auf der Startseitenansicht der Webseite kdnnen Sie unter dem Punkt »Serverzertifikate« den
Prozess zur Erzeugung eines Zertifikatsantrags starten.
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Abbildung 1: Startseitenansicht einer Webseite im Microsoft lIS-Manager
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Wabhlen Sie in der Ansicht »Serverzertifikate« oben rechts die Aktion »Zertifikatanforderung erstellen« aus.

[, Server-Manager - ol x|
Datei Aktion Ansicht 7 ‘
&= [FHlm| |
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Abbildung 2: Zertifikatanforderung erstellen

Im nachsten Schritt muss der vollqualifizierte DNS-Hostname des Rechners, von dem das Zertifikat spater
verwendet werden soll, eingegeben werden (Gemeinsamer Name, Common Name, CN, =z B.
»beispiel.sachsen.de«). Antrage fiir Domanen auRerhalb von sachsen.de sind moglich, erfordern aber
eine vorherige Klarung mit dem Zertifikatsmanagement.

Dazu ist folgender Prozess einzuhalten: Die DFN PKI bendtigt zur Freischaltung neuer Domains (z. B.
beispiel-sachsen.de) ein Autorisierungsschreiben des Domaininhabers (Admin-C). Der Domaininhaber ist

z. B. Giber DENIC.de abfragbar. Die folgende Vorlage kann hierzu verwendet werden:

| Sehr geehrte Damen und Herren,

hiermit gewahren wir dem Freistaat Sachsen das Recht, im Rahmen der DFN-PKI
beliebige Zertifikate flir die folgende Domain zu erhalten: <beispiel-sachsen.de>

<Unterschrift: zeichnungsberechtigter Domaininhaber/Admin-C>
Senden Sie dieses Schreiben per Brief an:

| DFN-CERT Services GmbH
DFN-PCA
Sachsenstrasse 5

20097 Hamburg

und in Kopie an die SachsenGlobalCA:
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| Staatsbetrieb Sachsische Informatik Dienste
Fachbereich 3.1 | E-Government- und Querschnittverfahren
Zertifizierungsstelle SachsenGlobalCA

Riesaer Str. 7 | 01129 Dresden

Die Freischaltung erfolgt nach erfolgreicher Prifung durch die DFN-PKI in der Regel innerhalb einer Woche.
Ob die Freischaltung erfolgt ist, kbnnen Sie Uber die Beantragungsseite fur Serverzertifikate unter dem Link:

»Die folgenden Domainnamen kénnen Sie in Servernamen nutzen:>>« abfragen.

Als Organisationsname (Organization, O) muss »Freistaat Sachsen« eingegeben werden. Der
Behordenname (Organizational Unit, OU) ist im Prinzip frei wahlbar, muss aber die beantragende Behdrde
klar erkennen lassen. Beachten Sie bitte, dass keine Sonderzeichen wie z. B. der Umlaut »a« zulassig sind
(hier z. B. »Saechsisch« verwenden). Wie schon der Organisationsname »Freistaat Sachsen« sind auch die
geografischen Angaben zum Standort der CA, d. h. Land (Country, C, »DE«), Bundesland (State, ST,
»Sachsen«) und Ort (Locality, L, »Dresden«) fest vorgegeben. Andere Angaben oder das Weglassen von

Eintragen sind bei allen diesen Feldern nicht zulassig.

Zertifikat anfordern ll il

ol

Eigenschaften fiir definierten Namen

Geben Sie die erforderlichen Informationen fir das Zertifikat an. Fir "Bundesland Kanton™ und "Ort”
missen die offiziellen Mamen ohne Abklrzungen angegeben werden,

Gemeinsamer Mame: |beispie|.sad-.sen.de

Organisation: IFrEistaat Sachsen

Organisationseinheit: Im

Ort: IDresden

Bundesland Kanton: ISachsen

Land/Reqian: IDE j

Furiick I Weiter I Eertig Abbrechen

Abbildung 3: Eingabe der Zertifikatsinformationen

Im nachsten Fenster wahlen Sie bitte eine Schliissellinge von 2048 Bit. Der angegebene Kryptografie-

dienstanbieter sollte unverandert gelassen werden.
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Zertifikat anfordern illl

Eigenschaften fiir Kryptografiedienstanbieter

l

Wihlen Sie einen Kryptografiedienstanbieter und eine Bitlinge aus, Die Bitlinge des
Verschiiisselunagsschlissels bestimmt die Verschliisselungsstarke des Zertifkats. Je gréfer die Bitlinge,
desto héher die Sicherheit. Eine gréBere Bildnge kann jedoch die Leistung verringern.

Kryptografiedienstanbieter:

Microsoft RSA SChannel Cryptographic Provider j

Bit&nge:

2048 =]
384
512
1024
4096
8192
16384

Zuriick | Weiter I Fertig Abbrechen

Abbildung 4: Schliisselldnge

Im nachsten Schritt wird der Name der Datei abgefragt, in der der Zertifikatantrag gespeichert werden soll.
Geben Sie einen geeigneten Namen ein und klicken Sie auf Fertig.

Zertifikat anfordern ﬂll

L

Dateiname

Geben Sie den Dateinamen fir die Zertifkatanforderung an. Diese Informationen kénnen zum
Signieren an eine Zertifizierungsstelle gesendet werden.

Dateiname fur die Zertifikatanforderung:

certreq. txt |

Zuriick | Weiter | Fertig I Abbrechen

Abbildung 5: Dateiname zur Speicherung des Zertifikatantrags

Die Zertifikatsantragsdatei im PKCS#10-Format liegt nun vor.

|6
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I8 certreq - Editor 10| =l
Datei Bearbeiten Format Ansicht 2
I—————BEGIN NEW CERTIFICATE REQUEST----- ;I

MIIE1TCCA3ECAQAWGZ IXCZAIBGNVBAYTAKRFMRAWDGYDVOQIDAdTYWNOC2VUMRAW
DgYDVQQHDAME cmv ZzZ GVUMROWGAYDVQQKDBF Gemypc 3RhYXQgU2ZF jaHN b jETMCMG
AlUEcwch2F1YzhzaXNgaGqumVpcSBpZWXithvZXJkZTEcMBGGAlUEAwaYmVp
C3BpZWwuc2FjaHNTbi SkZTCCASTIWDqY ] KGZIHVCNAQEBBQADE EFPADCCAQOCQQER
AKCeH7B113,/Hh4gTIE0j9NpeolZDIT,/0xPhpUt J9vDWSFEML gijQTFYdBG OF i
oi+SPOa?quDvugﬁcldf?qequJu421RlTABE?czpujboTMRWHEpkozfrszAfRD
S5dHyhayxnd HULUSOHSCN bkslrN?eZNaBQBhaEKajIQUquDkrfD4c+LdKabexn
9ZI+X7qCkIvk+msP5g6TtXlgbcaugwuyF SExX4p,/ /4w2Y ] TVIKDEXNERT xaeEonMu
ZaC5A4 GCDBKETQDLTIMXCcQVOrTrEerBoafZxMyLxNXboiDot25xe7 CN449plinyd]
EQQQoig2+vP TmFHUT8WX 54MC AWEAAACCAABWGOYKIOWYBBAGCNWOCAZEMFQO2L JEU
NZYWMCAYMESGC55GA00EQ] CVFDE+MDWCAQUMEUR 1 bw9zZ X 122X 1M jAwOF IyDETE
RULPUDVSVRkVSXZzIwMDhcay SmZwd1c19zbwoMB21TYy5 1 eGUWCOYKKWYBBAGCNWOC
AJFKMGICAQE eWgBNAGKAYWEYAGEACWEVAGYAJAAGAF TAUWEBACAAUWEDAGGAYQEU
AGHAZQBESACAAQWEYAHKACABOAGEAZWEYAGE ACABDAGKAYWAGAF AACGEVAHYAAQEK
AGUACGMBADCBZwWYJK0Z ThveNAQKkOMYHEMIG+MA4GALUJDWEB /WQEAWIE EDATBgGNV
HSUEDDAKBEgrBgEFchDATB4ngqhk1GngchEEazBpMA4GcchSIb3DQMCAgIA
EDAGngqh 1GQWODBAICAIAWCWYJYIZIAWUDBAEqMAsGChtGSAF1AWQBLTALBg1g
kgEZOQMEAQIWCWY 1Y IZ IAWUDBAEFMACGESSOAWIHMAOGCCQGSIbIDOQMHMEDGATU
DgOWBEQS4 /VTHwWmMT dVXPATRQOr TKCEEETAN Bg kqghki GOwlBAQUF AAOC AQE AMHmY
MwozSzyf 7ThMBgxE8zCqgoxmllyhr AFw3hszJYvsi 1GYRHQUPVHSgeRgoQUevocayqF
92v3fskixtv gmsaqpaEquZZIqucyLdeQFFf+26szsv53VNv25cgj1jL1pmo
OXLkwYGeurp EFo?GmwxsqfrschE+0Dz??561chngchWrO/RxEk?TLsEszzs
1kYVRbINDMIa+9RzhTi LK mwEtpvddtnLoLs506uumd exPVvE8zir 2ZkUuhnuy jN4yj
gxGdIhyvpdsbE8GELZkt jF4zhqrRmbX INRAUCTPEBZTr z4Bm90+QGr opcYERsdkqua
vEvlwi /kYNBEQDE]3A==

————— END MEW CERTIFICATE REQUEST-----

Abbildung 6: Zertifikatsantrag im PKCS#10-Format

Alternativ kdnnen Sie den Zertifikatsrequest auch Gber die Kommandozeile erstellen. Hierflir muss zunachst
eine Textdatei mit folgendem Inhalt erstellt werden:

[NewRequest]

Exportable = TRUE

KeyLength = 2048

MachineKeySet = TRUE

Subject = "CN=<FQDN>, OU=<Behoerdenname>, O=Freistaat Sachsen,
L=Dresden, ST=Sachsen, C=DE"

RequestType = PKCS10

UserProtected = FALSE

Angaben in spitzen Klammern sind entsprechend zu ersetzen (z.B. CN=beispiel.sachsen.de,
OU=Saechsische Beispielbehoerde etc.). Eine Aufnahme zusatzlicher Zertifikatserweiterungen in die
Konfigurationsdatei wird seitens der Sachsen Global CA ignoriert bzw. mit den folgenden vorgegebenen
Standardwerten Uberschrieben: https:/www.pki.dfn.de/fileadmin/PKl/anleitungen/DFEN-PKI-Zetrtifikatprofile
Global.pdf

Die eigentliche Zertifikatsantragsdatei kann danach mit dem folgenden Aufruf des in Windows enthaltenen

Kommandozeilen-Werkzeugs certreq.exe erstellt werden (Ausfliihrung als Administrator erforderlich):

certreq —-new <oben erstellte Textdatei> <Zertifikatsantragsdatei>


https://www.pki.dfn.de/fileadmin/PKI/anleitungen/DFN-PKI-Zertifikatprofile%0b_Global.pdf
https://www.pki.dfn.de/fileadmin/PKI/anleitungen/DFN-PKI-Zertifikatprofile%0b_Global.pdf
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Abbildung 7: Zertifikatsantrag iiber Kommandozeile

2.2. Einsatz eines Zertifikates auf mehreren Webservern

Wichtig: wenn ein gemeinsames Serverzertifikat auf mehreren zusammengehdérigen Webservern (z. B.

mehrere Webserver auf einem physischen Server bzw. auf einer IP oder mehrere Weiterleitungsseiten mit

einem gemeinsamen Weiterleitungsziel) zum Einsatz kommen soll, dann missen diese Servernamen (z. B.

sachsen.de und www.sachsen.de) bereits im Rahmen des Zertifikatsantrags als Synonyme in das Zertifikat

eingetragen werden. Anderenfalls werden in allen gangigen Browsern massive Sicherheitswarnungen beim

Aufruf der Seite angezeigt, da Zertifikat und Name der Webseite nicht zusammenpassen und ein

Betrugsversuch angenommen werden muss.

Die Einbindung praktisch beliebig vieler solche Synonyme (Subject Alternative Names oder kurz: SANs) ist

im Rahmen des Antragsprozesses Uber die Sachsen Global CA einfach mdglich. Dazu missen in der

Textdatei als Basis flir das Kommandozeilentool certreq.exe die in das Zertifikat aufzunehmenden SANs in

einem neuen Abschnitt [Extensions] in folgendem Format aufgefiihrt werden:

[NewRequest]

Exportable = TRUE

KeyLength = 2048

MachineKeySet = TRUE

Subject = CN=beispiel.sachsen.de,OU=Saechsische

Beispielbehoerde,O=Freistaat Sachsen, L=Dresden,ST=Sachsen,C=DE"“

RequestType = PKCS10
UserProtected FALSE
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[Extensions]

2.5.29.17 = "{text}"

_continue = "dns=beispiel.sachsen.de&"
_continue = "dns=www.beispiel.sachsen.de&"
_continue = "dns=sample.sachsen.de&"

Abbildung 8: Anpassung der Konfigurationsdatei bei SAN-Eintragen

Diese Einbindung von SANSs ist ggf. nicht kompatibel mit alteren Versionen von Windows bzw. des darin
enthaltenen Tools certreq.exe. Wenn Einbindung der SAN-Eintrage in die Zertifikatsantragsdatei erfolgreich
war, werden die SAN auch im Antragsformular angezeigt (nach dem spateren Hochladen des Requests auf
der Antragsseite der Sachsen Global CA).

oo 51 [

Sachsen Global CA ok

€ | @ hitps;//pki.pca.din.de/sachsen-global-ca/cgi-bin/pub/p c || B~ coogle AlaBa & A

XFTKL7JOIFPrkVwgeHINS6G2] 6Ks9RQD1ekTLIP5/ 3X0RGABYETSDSAAGSVOKI L+
£wlCrVYrCaqf/ rforYcAgSeTnbkx Wbt YBr SpOTEVRATwonma TACI16QZRpd T 9LH
L3vKHJ9UKSHE 6w/ +b01MyQDEArLEQCHG/+ULIU+LkG—

Zertifikatsprofil Web Server

Algorithmus des rsaEncryption

offentlichen Schliissels

Schiliisselldinge 2048

Eindeutiger Name CN=beispiel.sachsen.de,0U=Saechsische Beispielbehoerde,O=Freistaat

Sachsen L=Dresden, ST=Sachsen C=DE
e == S

Alternativer Name des DNS:beispiel.sachsen.de, DNS:sample.sachsen.de, DNS:www.beispiel.sachsen.de
Zertifikats

Verit . Nein -

Abbildung 9: Anzeige der SAN-Eintrage auf der Antragsseite der Sachsen Global CA

Eine zusatzliche Kontrolle / Prifmdglichkeit besteht im Base64-Decodieren und Priifen der Antragsdatei.
Weitere Informationen zur Erzeugung eines SAN-Requests finden Sie auf der FAQ-Seite der DFN-PKI unter
https.//www.pki.dfn.de/fagpki/faqgpki-allgemein/#c15085.

Sollte es lhnen aus technischen Griinden nicht mdéglich sein, die SAN korrekt im Request zu erzeugen,
kénnen die SAN auch nachtraglich durch die Zertifikatsmanager der Sachsen Global CA eingetragen
werden. Dafir legen Sie bitte dem Antrag eine formlose Aufstellung der gewlinschten SAN bei (mit einem

Hinweis auf die spater zugeteilte Antragsnummer des zugehdérigen Zertifikatsantrags).

2.3. Antrag bei der Sachsen Global CA

Nachdem die Zertifikatsantragsdatei lokal erstellt wurde, kénnen Sie nun ein Zertifikat der Sachsen Global
CA Uber die entsprechende Webschnittstelle beantragen.

Zur kostenfreien Erstellung des weltweit giltigen HTTPS-Serverzertifikats nutzen Sie bitte folgende
Webadresse https./pki.pca.dfn.de/sachsen-global-ca/pub (nur fur Behorden des Freistaats Sachsen).

Es erfolgt eine Weiterleitung auf die zentrale Zertifikatsantragsseite der Sachsen Global CA. Im Reiter
»Zertifikate« wahlen Sie bitte den Menlpunkt »Serverzertifikat« und anschlieBend das Zertifikatsprofil
»Web Server.


https://www.pki.dfn.de/faqpki/faqpki-allgemein/%23c15085
https://pki.pca.dfn.de/sachsen-global-ca/pub
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Litem=2 XSEC=T6379c5 055890846 03edcbatdl + C || B~ Google Pl & & =

CA-Zertifikate | Gesperrte Zertifikate
t zertifikal Zer rren

t Zert

Serverzertifikat beantragen

Durchsuchen

Abbildung 10: Serverzertifikat und Zertifikatsprofil

Anschlielend ist die vorab erstellte Zertifikatsantragsdatei (PKCS#10-Format) hochzuladen und die
Kontaktdaten des Antragstellers sind auszufiillen. Die Kontaktdaten dienen vor allem zur Auslieferung des
Zertifikats und fir Rickfragen zum Antrag. Die eingegebenen Daten werden nicht ins Zertifikat ibernommen

(das Zertifikat wird automatisch mit den Angaben aus der Zertifikatsantragsdatei ausgefiillt).

Alle Felder des Formulars sind auszufillen. Im Feld Abteilung sind die Behodrde bzw. der Bereich des
Antragstellers anzugeben. Der Verdffentlichung des Zertifikats sollte zugestimmt werden. Bestatigen Sie Ihre

Angaben mit der Schaltflache »Weiter«.

@ gk e Bl e bl o/t b et T el et L, et ASEC

Abbildung 11: Eingabe der Zertifikatsdaten und weiterer Angaben

|10
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Anschlielend werden die aus der Zertifikatsantragsdatei gelesenen und die eingegebenen Daten noch
einmal angezeigt. Bitte prufen und bestatigen Sie, dass alle Angaben korrekt sind und ob z. B. eingetragene
SAN-Angaben beim evtl. geplanten Einsatz des Zertifikats auf mehreren Webservern korrekt Gbernommen

wurden.

Bl ch zertiiote | Gesperrte Zertifkate | poicies | Hife | ecenden|
tifikat Serverzertifikat Zertifikat sperren Zartifikat suchen

Abbildung 13: Anzeige des Zertifikatantrags

Der Zertifikatantrag wurde damit elektronisch vorab an die Sachsen Global CA Ubermittelt. Zur

Genehmigung ist jedoch noch die Einreichung eines unterschriebenen Originals des Antrags notwendig.

111
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2.4. Absenden und Freigabe des Zertifikatsantrags

Drucken und unterschreiben Sie den Antrag bzw. lassen Sie den Antrag unterschreiben. Eine persdnliche
Identifizierung des Antragstellers per Ausweiskopie oder Ausweisnummer ist nicht notwendig, jedoch eine
klare Kennzeichnung einer Behdrde (z. B. durch einen Behoérdenstempel) und eines verantwortlichen

Ansprechpartners (Name und E-Mail, ggf. Telefonnummer).

Der Kasten im unteren Bereich des Antrags ist leer zu lassen, da er nur der internen Verwaltung in der

Registrierungsstelle dient.

[ ——

|Sccereeiso0

@5 | L Werkzeuge | Signieren | Kommentar

DFN-PKI '

Zertifikatantrag fiir ein Serverzertifikat
- an: Sachsisches Staatsministerium des Inneren -

Antragsnummer 334368
Antragssteller

Vorname Nachname Christoph Damm
E-Mail christoph.damm@smj justiz.sachsen.de
Abteilung Referat 1.6
Zertifikatdaten
Eindeutiger Name CN=beispiel.sachsen.de, OU=Saechsische Beispielbehoerde, O=Freistaat Sach-
sen, L=Dresden, ST=Sachsen, C=DE
Alternativer Name DNS:beispiel.sachsen.de
Public Key Fingerprint 43:39:86:2C:D1:48:EB:05:21:65:81:15:69:24.06:F7:00:DA:02:0D
Veroffentlichen Ja
Zertifikatprofil Web Server

Erklarung des Antragsstellers

Hiermit beantrage ich ein Serverzertifikat in der DFN-PK| und verpflichte mich, die Regelungen der unter
htipsfiinfo.pea.din.de/doc/Info_Zertifikatinhaber.pdf verdifentlichten  Informationen for Zertifikatinhaber* einzuhalten.
Das heifl3t insbesondere:

» Das Zertifikat darf nur auf Servern installiert werden, die unter den im Zertifikat enthaltenen Namen erreichbar "
sind.
» Der private Schiiissel darf nur Administratoren der im Zertifikat genannten Server zuganglich sein. I

» Jeder im Zertifikat genannte Server, der aus dem Internet erreichbar ist, muss angemessen geschiitzt werden.
Das heiftz.B.:
— Der Server befindet sich in einer gesicherten Infrastruktur, z.B. hinter einer geeignet konfigurierten Firewall.
— Der Server wird professionell betrieben, u.a. durch regalméBiges Einspielen von Sicherheits-Patches.
— Der administrative Zugriff auf den Server und somit auf den privaten Schliissel ist klar geregelt.

lch erklare mich mit der Verarbeitung und Nutzung der erhobenen Daten zum Zweck der Zertifikaterstellung einver-

standen. Die Daten dirfen an den DFN-Verein Gbermittelt und dort beschrankt auf diesen Zweck verarbeitet und
genutzt werden,

(Ort, Datum) (Unterschrift)

Wird vom Teilnehmerservice ausgefiillt

Antragsprifung:
[1 Mame des Antragsstellers geprift Name des
TS-Mitarbeiters:
[1 Berechtigung des Antragsstellers zum Erhalt
des beantragten Zertifikats gepriift

[ Berechtigung der Einrichtung zur Verwendung | Zugehérige

der enthaltenen Domain-Namen geprift TS-Stelle: I
[1  E-Mail-Adresse(n) sind dem Antragssteller zu-
geordnet
(Datum, Unterschrift)
Seite 1/1 (Antragsnummer 334368) sachsen-global-ca

Abbildung 14: Zertifikatsantrag mit Identifizierung
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Technische und organisatorische Umsetzung in Sachsen
Senden Sie den ausgedruckten, unterschriebenen Zertifikatsantrag an:

| Staatsbetrieb Séchsische Informatik Dienste
Fachbereich 3.1 | E-Government- und Querschnittverfahren
Zertifikatsmanager SachsenGlobalCA
Riesaer Str. 7 | 01129 Dresden

Um die Bearbeitungszeit (Postlaufzeit) zu verkirzen, wird vorab ein Fax des Antrages akzeptiert. Senden
Sie dieses an die Faxnummer +49 (0)3578 33 55 47 91.

Sobald der unterschriebene Antrag der Registrierungsstelle vorliegt, wird er kurzfristig geprift und (in der
Regel innerhalb von 2 bis 3 Arbeitstagen) freigegeben. Nach Freigabe durch den Zertifikatsmanager
bekommen Sie eine E-Mail von pki@smi.sachsen.de mit Auslieferung des Zertifikats, welches Sie nun in

Ihren Webserver importieren mussen.

Hidw = Sachsen Global CA Zertifikatinformation - Nachricht (Nur-Text) =N
‘ D Nachricht | McAfee E-Mail-Scan  Adobe PDF a @
\ lgnorieren x \ i % B Besprechung | | Verschieben in: 7 i, An Vorgesetztelr) 53 B Regein~ (Al ungelesen markieren a‘&) 34 Suchen R
- = oy 4 Team-E-Mail & Erledigt 1 M onenote | BF Kategorisieren - By verwandt ~
& Junk EMail - Loschen  Antworten  Allen  Weiterleiten ¥ eitere - x 2 _ | Verschieben Ubersetzen Zoom
antwarten o (=4 Antworten und ... *37 Neu erstellen v i [ Aktionen ~ ¥ Nachverfolgung ~ 2 l¢ Markieren +
Loschen | Antworten QuickSteps x| Verschieben Kategorien x| Bearbeiten Zoom |

@ Sie haben diese Machricht am 17.07.2014 16:42 weitergeleitet.
Die unnétigen Zeilenumbriiche des Nachrichtentextes wurden automatisch entfernt.

Vaon: dfnpca@dfm-cert.de im Aufirag von pki@smi.sachsen.de Gesendet: Do 17.07.2014 16:35
An: Damm, Christoph - Justiz Sachsen, SMJ
Cc VL SMI PKI

Betreff: Sachsen Global CA Zertifikatinformation
| Nachricht | | | cert-5728309824454919.pem (2 KB]

Sehr geehrte Nutzerin, sehr geehrter Nutzer, EE
Il die Bearbeitung Ihres Zertifizierungsantrags ist nun abgeschlassen.

Ihr Zertifikat mit der Seriennummer 6728309824454919 ist auf den Namen CN=beispiel.sachsen.de,OU=Saechsische Beispielbehoerde,0=Freistaat Sachsen,L=Dresden,ST=Sachsen,C=DE erstelit

worden.

Sie bendtigen die Seriennummer, um Ihr Zertifikat gegebenenfalls sperren zu kdnnen. =
Il Umlhr Zertifikat nutzen zu kénnen, missen Sie alle folgenden Zertifikate in Ihre Anwendung importieren.

1. Fir die CA-Zertifikate wihlen Sie bitte die Seite

hitps://pki.pca.dfn.de:443/sachsen-global-ca/cgi-bin/pub/pki?cmd=getStaticPage;name=index;id=2

und folgen den Anweisungen.

2. Ihr eigenes Zertifikat finden Sie im Anhang dieser Mail. =

[ premmmerce _ FRRE -

Abbildung 15: E-Mail mit Auslieferung des Zertifikats
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2.5. Zertifikatsimport

Das ausgestellte Zertifikat haben Sie als Anhang einer E-Mail in Form einer PEM-Datei erhalten. Dieses
Zertifikat mussen Sie mit dem geheimen Schlissel, den Sie bei der Beantragung erzeugt haben,

zusammenfuhren, um das Zertifikat nutzen zu konnen.

Achtung: Sie missen das Zertifikat auf demselben Webserver importieren, auf dem Sie auch den Antrag
erstellt haben, da nur auf diesem Webserver der geheime (private) Schlussel vorliegt. Bei SAN-Antragen

missen Sie entsprechend das Kommandozeilen-Werkzeug certreqg.exe verwenden.

Das Zusammenfihren von geheimem Schlissel und Zertifikat im Microsoft 1IS wird analog zum Erstellen
eines Zertifikatantrags mit Hilfe des lIS-Managers durchgefuhrt. Auf der Startseitenansicht der Webseite
kénnen Sie unter dem Punkt »Serverzertifikate« den Prozess der Zertifikatanforderung abschlieRen. Wahlen

Sie dazu in der Ansicht »Serverzertifikate« oben links die Aktion »Zertifikatanforderung abschlie3en«.

T — M als
K. =0l x|
Datel  Aklon  Ansicht  ? |
«= 23|
& Server-Manager (DEMOSERVER_2¢ [FERTREr SRR W -
El & Rollen =
= € Webserver (I15) @ 'S [“3 » DEMOSERVER_2008 *
B [mtonen
@B serverzertifikate
- T |8 3 Importieren,
%SDE@H o Srete Mit diesem Feature konnen Sie Zertificate anforderm und verwalten, die der S i erstale
@ it diesem Feature kénnen Sie Zer anfordern und verwalten, die der Server ks BaSIRIElEn. -
8% DE,M:SERV:R—ZUUB“:DE bei fir 55L konfigurierten Websites verwenden kann. Zertifikatanforderung
[} Amwendungspools hechinien, |
& sites Name_~ | Ausgesteit fir | Ausgeste —
- Domanenzertifikat erstelln...
Sebbstsigniertes Zertifikat
erstellen...
@ ife
Oniinehilfe
e |
: a1 | v[ [E]Ansicht Features™ |- Ansicht Inhalt™

Abbildung 16: Zertifikatanforderung abschlieBen
Wahlen Sie im nachsten Dialogfeld die PEM-Datei mit dem von der Sachsen Global CA ausgestellten

Zertifikat aus, dass Sie von der E-Mail-Adresse pki@smi.sachsen.de erhalten haben, und klicken Sie auf
Weiter.
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| zertifikata nforderung abschlieBen e |

| Antwort der Zertifizierungsstelle angeben

_;;ﬁLL

Bereits erstellte Zertifikatanforderung durch Abrufen der Datei mit der Antwort der Zertifizierungsstelle
abschliefien

Mame der Datei mit der Antwort der Zertifizierungsstelle:
Itert-6?28309824454919.pem |

Anzeigename:

Ibeispiel .sachsen.de

Abbildung 17: Auswahl der PEM-Datei

Das Zertifikat ist nun im Microsoft 1IS importiert und kann fir die Absicherung der HTTPS-Seite genutzt
werden.

BT
Datei Aktion Ansicht ? ‘
&= 2ml
= Server-Manager (DEMOSERVER 2t [ HT e )
= 5 Rollen —
= & Wiebserver (115) @ [63 » DEMOSERVER_2008 | @ -
W) Internetinformationsdie =
i Featres . Mo
?Dia nase = @) serverzertifikate
3 Diagr e- |7 |8 L Impartieren...
'} Konfiguration 5 Startseie a0
Speicher =93 DEMOSERVER 2006 (0l Mit diesem Feature kiinnen Sie Zertifikate anfordern und verwalten, die der Server Zertifikatanforderung erstellen. ..
> = bei fiir 551 konfigurierten Websites verwenden kann. Zertifikatanforderung
L2} Anwendungspools abschlicBen. .
) Sites Name = | Ausgestellt fur | Ausgests e
beispiel.sachsen.de beispiel.sachsen.de Frarezn Doménenzertifikat erstellen...
Selbstsigniertes Zertifikat
erstellen...
Anzeigen...
Exportieren...
Emeuem...
K Entfernen
@ Hife
Onlinehilfe
4 | |
4 ] i | v[ (=] Ansicht *Features™ |, Ansicht “Inhalt™

Abbildung 18: Zertifikat ist importiert
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Ein Doppelklick auf das Zertifikat zeigt eine Zusammenfassung der im Zertifikat enthaltenen Daten.

T

Allgemein IDeiaiIs I Zertifizierungspfad I

! g Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
| » Garantiert die Identitdt eines Remotecomputers

Ausgestellt fiir:  beispiel.sachsen.de
Ausgestellt von: Sachsen Global CA

Giiltigab 17, 07. 2014 bis 10. 07. 2019

ﬁ? Sie besitzen einen privaten Schitissel fir dieses Zertifikat,

Ausstellererklarung |

Weitere Informationen Gber Zertifikate

Aligemein  Details |Zerﬁﬁzierungspfad|

Anzeigen: |<Alle> ﬂ
Feld | Wert | ﬂ
BAussteller pki@smi,sachsen.de, Sachsen ...
BGUIﬁg ab Donnerstag, 17. Juli 2014 18:...
BGUltig big Mittwoch, 10. Juli 2019 01:53:00 J
Antragsteller beispiel.sachsen.de, Saechsisc. ..

=] &ffentlicher Schiiissel RSA (2048 Bits)
Zerﬁﬁkatrid'ltiinien [1]Zertifikatrichtinie:Richtlinie. ..
Basiseinsd‘nrénkungen Typ des Antragstellers=Endei...
SdﬂlUssererwendung Digitale Signatur, Zugelassen, ... LI

x|

CN = beispiel.sachsen.de

Ol = Saechsische Beispielbehoerde
O = Freistaat Sachsen

L = Dresden

S = Sachsen

C =DE

Eigenschaften bearbeiten, .. In Datei kopieren...

Weitere Informationen Gber Zertifikatdetsils

Abbildung 19: Zusammenfassung der im Zertifikat enthaltenen Daten

Das Zertifikat ist nun im Microsoft 1IS importiert und kann fir die Absicherung der HTTPS-Seite genutzt

werden.

Alternativ kann ein Zertifikat auch mit Hilfe der Kommandozeile mit dem entsprechenden geheimen

Schlissel zusammengefuhrt werden. Hierfir geben Sie auf demselben Rechner, auf dem auch der

Zertifikatsantrag erzeugt wurde, die folgende Kommandozeile ein:

certreq -accept <Zertifikatdatei>

AnschlieRend kann das Zertifikat (inkl. des privaten Schlissels) exportiert und auf dem Zielsystem installiert

werden.
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2.6. Vermeidung von Problemen mit Zwischenzertifizierungsstellen

Trotz Einbindung der Ubergeordneten Wurzelzertifikate der Sachsen Global CA werden von den Nutzern
vereinzelt Browserprobleme mit angeblich unbekannten Zertifikaten gemeldet. Grund hierfir ist in der Regel,
dass der betreffende HTTPS-Webserver bei dem Verbindungsaufbau nicht die komplette CA-Kette mit allen
Zwischenzertifizierungsstellen (das DFN-Verein PCA Global-G01 Zertifikat und das Zertifikat lhrer
ausgelagerten CA) ausliefert. Dadurch kann der Browser des Nutzers keine Verkettung zu dem
vorinstallierten Wurzelzertifikat herstellen.

Um diese Probleme zu vermeiden, muss seitens des Webseitenbetreibers - also durch Sie - fir lhre
HTTPS-Seiten im »Internet Information Server« die Zertifikatkette in den Zertifikatspeicher

»Zwischenzertifizierungsstellen« importiert werden.

Die daflr bendtigte Zertifikatkette der Sachsen Global CA finden Sie unter htips./pki.pca.dfn.de/sachsen-

global-ca/pub/cacert/chain.txt.

Ggf. ist nun noch ein Neustart von Microsoft IIS notwendig, damit das neue Zertifikat korrekt genutzt wird.

AnschlieBend sollte das Ergebnis der gednderten Konfiguration mit dem SSL-Servertest unter

https://www.ssllabs.com/ssitest (Hakchen bei Option »Do not show the results on the boards« nicht

vergessen) erneut getestet und mit dem Ergebnis vor dem Zertifikatsaustausch verglichen werden.

Auf die Nutzungsrichtlinien fur den Einsatz der beantragten Serverzertifikate wird verwiesen
https://info.pca.dfn.de/doc/Info Zertifikatinhaber.pdf.

Die grundsatzlichen Nutzungsbedingungen der Sachsen Global CA sind beschrieben unter
https.//www.pki.dfn.de/fileadmin/PKI/DFN-PKI_CP.pdf und unter https.//www.pki.dfn.de/fileadmin/PKI/DFN-

PKI_CPS.pdf.

Fir Roickfragen zu dieser Handlungsanleitung steht Ihnen ein  E-Mail-Support unter
SachsenGlobalCaZm@sid.sachsen.de zur Verfigung.
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