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Qualifizierte Elektronische Signatur - QES

Eigenschaften und Rahmenbedingungen

1. QES ist gesetzlich normiert

*  (Signaturgesetz, Signaturverordnung, BGB, EGovG, VwVfG...)
2. Technisch auf internationalen Standards basierend

3. Bundesnetzagentur sichert Aufbau und Uberwachung einer sicheren
und zuverlassigen Infrastruktur fur qualifizierte elektronische Signaturen.

*  Anbieterakkreditierung (Trustcenter)

*  Produkt- und Herstellerinformationen

«  Algorithmenkatalog

«  Veroffentlichung Warnungen und Hinweise

4. anerkannte Prif- und Bestatigungsstellen:

«  Bestétigung nach Signaturgesetz fur geeignete Soft- und Hardwareprodukte
(Lesegerate, Signaturkarten — SSE, Signatursoftware — SAK)
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Qualifizierte Elektronische Signatur - QES

Haufige Fragen 1
1. Wie funktioniert die elektronische Signatur?

«  Datei-Quersumme wird mittels eines personlichen Schllissels der signierenden Person
verschlusselt und Zertifikatsdaten angeflgt

2. Wie erkennt man das Signaturniveau?
* Anhand des Signaturzertifikates oder aus dem Prufprotokoll

«  Kryptografisch unterscheiden sich fortgeschrittene und qualifizierte Signatur nicht

3. Wie verbreitet ist die qualifizierte elektronische Signatur?
«  Wenige Verfahren (z.B. E-Vergabe, elektr. Rechtsverkehr, EANV, ... Rechnungen)

4. Was wird bei der Signaturpriufung gepruft?
«  Gultigkeit des Unterzeichnerzertifikates zum Signaturzeitpunkt -> Authentizitat

«  Mathematische Prifung (Hashwert) -> Integritat

«  Algorithmen (nach Algorithmenkatalog) /
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Qualifizierte Elektronische Signatur - QES
Haufige Fragen 2

5. Woran erkennt man ein signiertes Dokument?

« 3 grundséatzliche Formate Signatur: beigefugt, eingefiigt, umhullend

= Beigefigt (detached):
«  Separate Signaturdatei (signierter Hashwert der Datendatei) *.p7s

*  Typ der Datendatei kann beliebig sein
= Eingeflugt (enveloped/ inline):
*  Verbreitet: PDF-Inline (Signierter Hashwert innerhalb der Datei) *.pdf

*  Hinweis auf Signatur wird im Viewer angezeigt

= Umhdllend (enveloped / container):

«  Signatur umfasste einen Datencontainer (Signierter Hashwert innerhalb des

Containers) -> OSCI, De-Mail —
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Zugang fur QES

Zugangskanal

Kanalspezifik | E-Mail

(SMTP)
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Filetransfer SMGW Formular

(FTP, WS, (OSCI) (SMTP) (TLS)
HTTP,...DVD)

Eingangsprufung X
automatisch?

Nachprifung %
direkt moglich?

Einreicher
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Technische Umsetzungsmadglichkeiten QES

Verifikation Uber BakESV ﬁf

I  Online- und offline Softwaremodule, die
die Anforderungen des SigG, SiGV und
elDAS-VO erflllen.

I Zentraler Zertifikats Prifdienst
(OCSP/CRL Relay)

I Prifung EU-weit

Aus
Fachverfahren
heraus ?

nein

ja

ja

Zentrale
Weblésung ?

nein

Terminal-
Server ?

nein

Multi-Client

A 4

Gov Signer Web Gov Signer
» Integration Verification « Professional
Edition (IE) Service (VS) Edition (PE)

v
.| Online Abfrage | _

"1 0SCP Relay e —
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Technische Umsetzungsmadglichkeiten QES

Verifikation Uber BakESV

I Gemeinsame Eigenschaften der Verifikationsmodule:

N

math. Prifung (Integritatsprifung)
Online-Prifung (Validierung)
Format PKCS#7/CAdES

Format PDF Inline /PAJES
Format XML / XADES

Format OSCI

Format De-Mail

Attributzertifikat

Zertifikate

bos-Prufprotokoll HTML

bos-Prifprotokoll PDF e —
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Technische Umsetzungsmadglichkeiten QES

Verifikation Uber BakESV

I Gemeinsame Eigenschaften der Verifikationsmodule:

N

math. Prifung (Integritatsprifung)
Online-Prifung (Validierung)
Format PKCS#7/CAdES

Format PDF Inline /PAJES
Format XML / XADES

Format OSCI

Format De-Mail

Attributzertifikat

Zertifikate

bos-Prufprotokoll HTML

bos-Prifprotokoll PDF e —
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Technische Umsetzungsmadglichkeiten QES

Leistungen Bak ESV (Signaturerstellung & -prtfung

I Signatursoftware flr Benutzer und Verfahrensintegration
= Signer Professional Edition, Signer Integration Edition, Websigner
I Betrieb zentraler Zertifikats-Prifdienst
= Governikus OCSP/CRL Relay
I Betrieb Prifdienst flr signierte Daten
= Governikus Web Verificaton Service (Webservice & GUI)
I Bereitstellung EGVP
= EGVP Backend Sachsen, EGVP Enterprise

I Indirekte Nutzung tUber Bak Formularservice

D
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Governikus Signer Professional (PE) Governikus
[G] Signer

Integritatsprufung lokal; Validierung tber E-Government Plattform

Desktopsoftware: Lokale Installation — fur Verifikation keine Signaturhardware
erforderlich

Eigene JRE — keine Java-Pflege erforderlich
Installationsoptionen: mit oder ohne online-Updatefunktion
Einsatz: z.B. im Rahmen EU-DLR in ca. 360 Behorden
Verteilung als MSI Paket

Funktionen: Signieren, Verifizieren,
Verschlisseln, Entschlisseln

Kompatibilitat: Windows, Linux,
Windows-Terminalserver

VERIFIZIEREN

Verifizieren Sie die Integritat und
Authentizitat von signierten Dateien

Registrierung: http://www.sid.sachsen.de/signatur.htm
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Governikus Signer Integration (IE) Governikus
[G] Signer

Integritatsprufung lokal; Validierung tber E-Government Plattform

Einbindung in Fachverfahren (,Click-Minimierung®)

Zentrale Vorgaben zu lokalen Funktionsumfang (Default: wie PE)
Eigene JRE — keine Java-Pflege erforderlich

Funktionsumfang wie (PE)

Einsatz: eingebunden z.B. in VIS.Sax (Installationsoption)

Kompatibilitat: Windows, openSUSE, Terminalserver

Mehr Information Uber esv@sid.sachsen.de

Download flr registrierte Nutzer:

https://circa.sachsen.de/Members/irc/egov/pb_bak_esv/library?l=/auslieferung_governikus&vm=detailed&sb=Titl
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Governikus Web Verification Service (WS) [(5] Governikus
Signer
Integritatsprifung in - und Validierung Uber - E-Government Plattform
Mandantenfahiger Priufdienst mit Webserviceschnittstelle (WW*
o

Uber WS wird die zu prifende Datei ibergeben

]
]
I Rlckgabe: Prifergebnis + Protokoll
I Anbindung: SSL im Intranet

]

Mandant: Absicherung Uber Passwort (-hash)

I Einsatzgebiet: Anbindung von Fachverfahren, DMS
I Beispiel: SLT (EDAS), BakESV (SMGW)
I Parallelbetrieb Test- und Produktivsystem

I Voraussetzung: SSL Verbindung zu E-Government Plattform —_—
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Governikus Web Verification Service (GUI)

Integritatsprifung in - und Validierung Uber - E-Government Plattform

Grundsatzliche Funktion (VS-GUI) wie tber WS-Schnittstelle
die zu prufende Datei(-en) werden Uber GUI Ubergeben
Rickgabe: Protokoll

Anbindung: SSL im Intranet

Governikus Verification Service

Einsatzgebiet: gelegentlicher, manueller Prifbedarf =707
(als Fallback Szenario geeignet)
Beispiel: BakESV

Parallelbetrieb Test- und Produktivsystem

Pro Mandant (Organisation) ein Passwort
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Verification Service via Secure Mail Gateway (SMGW)

Integritatsprifung in - und Validierung Uber - E-Government Plattform

I Anbindung an das SMGW als ,aktiver Nutzer*
http://www.sid.sachsen.de/signatur.htm (Registrierung)

I Zugangsvoraussetzungen (Auswahl):

= |PSEC Anbindung oder Exchange ab Version 2007 erforderlich
= Konfiguration als berechtigter Empfanger (z.B. vps@sid.sachsen.de)

I Eingehende E-Mail wird erganzt durch (Prifprotokoll + Footer)

Gesendets D0 04032014 10:09

o1o 74 | Optional:

- Machricht '@Test:lokL|ment_\r‘oIIte:ctrecherche_PDF-A.|Jclf {131 KB) ._J_
atestclokl.|ment_\roIltextrecherche_ptlf-a.|Jclf—Gmr-\-feriﬁcation-Report.htmI {30 KB) f
]
| und
|

Sichere E-Mail der &ffentlichen Verwaltung in Sachsen

Email Signatur

— 4 Verschlisselung
Internet: http:/ /vavaw.secure.sachsen.de e Ein- /ausgehend

Die Machricht war weder verschlUsselt noch signiert.
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Elektronisches Gerichts- und Verwaltungspostfach (EG\/P)

Integritatsprifung lokal; Validierung tGber Dienste der E-Government Plattform

1
"
'

/

Mo

)

Automatische Signaturprtfung mit Nachprufmaoglichkeit

|

I  Rechtssichere OSCI Kommunikation i &
y 110110 010010” ¥

|

|

£k

Interne Weiterleitung per E-Mail mdglich

Fachverfahrensanbindung uber Filesystem oder
Implementierte Schnittstelle (z.B. DMS Systeme)

I Kein Mehrbenutzerzugriff auf ein geoffnetes Postfach
I Rollentrennung (Verwaltung <> Burger/Unternehmen)

Anwendungen in Sachsen

Elektronischer Rechtsverkehr
EU- Dienstleistungsrichtlinie

http://www.egvp.de/behoerden/

I Support fur Verwaltung Uber BakESV B haraanh e r e wpdl

Weiterfihrende Informationsquellen:

1 http://www.egvp.de (nicht fiir Softwaredownload Behorde, ausschliel3lich fur die Rolle Burger!)
I http://www.sid.sachsen.de/signatur.htm (Registrierung und Download EGVP fir Behdrden)

I http://www.governikus.com (Herstellerseite EGVP) ,
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Verification Service via Formulargateway (Bak FS) /

Integritatsprufung in - und Validierung tber - Dienste der E-Government Plattform

I Formular mit geS *
I Zugang fur formularbasierte Verfahren S g el

|

Pasilach Signiertes PDF im Formular
’ . - Gateway
72 https: / fs.egov.sachsan.de /2contract = SS06008Usarmams s 4191!' B
. = -

Ergebnis Signaturprifung A e
Diss SignaturZeabiat von beldeveiopae PH ist daen el b
Trustoerner bakaset cnd Ge Sigastus 5t gutsg {Datom 03 03 2014 um ﬂ
14:10:11 Ule, Veriatonssenar o5 egov sachaen do) Das Zugehcnge [ Farmular . Signaturpriifung iber Priifdienst (OCSP/
Prifrotokoll indes See in den Arhangen = Gateway ¢ P cgm Relay} (

=

v

gepriiftes PDF -Farmularmit

/= hittps:/ s ;n.l\.lr]m1da, o

GRH -

Manuell Nachprifung auslésen

= Prifprotokoll
informationen zur Digialen Signatar ] =
rearsa e ——Tl St ¢
Saprperwarmiras 10000000011 552050082 Farmular
Aurteler M! wmﬂ“"ﬂw LEdches ‘ Sat;wa: i Anzeige Formular und Status
CHpanSanon - E ostiee
ity
igrien<|
Priden |

Weiterfuhrende Informationsgquellen:
I Kontakt: egov-fs@sid.sachsen.de

| www.Sid.sachsen.de/formularservice.htm F
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Zusammenfassung |

I Kryptografische Sicherung (Schutz vor Schwachung von Algorithmen):

= BSI Richtlinie zur beweiwerterhaltenden Speicherung (BSI TR- 03125)
https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03125/index_htm.html

= Manuelle Ubersignatur (erfordert Signaturarbeitsplatz)
I Mindestanforderungen fir elektronisch signierte Rechnungen (Beispiel):
= 10 Jahre Aufbewahrungsfrist mit Gewahrleistung von:
= Echtheit der Herkunft, die Unversehrtheit des Inhalts, Lesbarkeit der
Rechnung
Bei Eingang nach SigG prfen!
Prifprotokoll zusammen mit den signierten Daten geschiitzt ablegen

Falls Ausdruck: immer zusammen mit Prifprotokoll
Technische Prifung ersetzt nicht Inhaltsprifung!

¢ Formatkonvertierung = Verlust der Signatur / Rechtswirkung /
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Zusammenfassung Il

I Automatische Eingangsprifung ?

I  manuelle Nachprifmoglichkeit ?

I Zentrale (Funktions-)Adresse pro Behorde ,Poststelle” ?

I Manuelle / automatische Weiterverteilung durch ,Poststelle“?

I  Anbindung an / Erweiterung von Fachverfahren?
Beispiel: Formulare, VIS

I Formatstandards festlegen,
Beispiel: http://imww.egvp.de/bearbeitung/sachsen/formatstandards/index.php

I Zugangseroffnung kommunizieren

D
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Erfahren Sie mehr.

N g

Sie finden uns unter:
www.sid.sachsen.de e

Gescramsoeroxn =
P —
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-

S————

e

e

z L]

W I?k b SID d IT-Spezialist

Fachbereich 3.1 | E-Government-
und Querschnittverfahren

Riesaer Stral3e 7
01129 Dresden
Telefon 0351 20545 280

E-Malil esv@sid.sachsen.de ;

/T
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