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Vorwort zum Handlungsleitfaden

Mit dem Gesetz zur Forderung der elektronischen
Verwaltung im Freistaat Sachsen (SachseGovG) vom
9. Juli 2014 (Seite 398 des SachsGVBI.) hat Sachsen als
erstes Bundesland nach dem Bund, den rechtlichen
Rahmen fir den Einsatz elektronischer Verfahren in der
sachsischen Verwaltung geschaffen.

Mit der E-Government-Gesetzgebung wurde nicht nur ein
neues Rechtsgebiet geschaffen. Es wurde auch ein
ambitioniertes Aufgabentableau beschlossen, das auf
nahezu allen Verwaltungsebenen im Freistaat Sachsen
einen merklichen Veranderungsprozess ausgeldst hat und
weiter ausldosen wird. Ziel dieses Prozesses ist die breite
Fortentwicklung der Digitalisierung der o6ffentlichen
Verwaltung im Freistaat Sachsen. Sie bezieht sich also
nicht nur auf eine Verwaltungsfachebene, z. B. die Steuerverwaltung oder das Meldewesen.
Sie betrifft vielmehr alle Verwaltungszweige — ganz gleich welchen Fachgebietes. Diese
Fortentwicklung der Digitalisierung durch die o6ffentliche Verwaltung ist Kennzeichen des
modernen Regierungs- und Verwaltungshandelns. Sie ist wesentlicher Standortfaktor fur
eine gute wirtschaftliche Entwicklung und eine lebenswerte Zukunft der Birger im Freistaat
Sachsen. Die Chancen, die die Digitalisierung den Burgern und der Verwaltung bietet, wollen
wir so noch besser nutzen.

Das Sachsische E-Government-Gesetz verpflichtet die Behdérden und sonstigen offentlichen
Stellen im Freistaat Sachsen in unterschiedlicher Weise zur Umsetzung der neuen
gesetzlichen Regelungen. Anspruch ist es, die Chancen von E-Government im Freistaat
Sachsen bestmdglich nutzbar zu machen und ganzheitliche Potentiale fir effektives und
effizientes Verwaltungshandeln zu erschliel3en.

Der hier vorgelegte Handlungsleitfaden in der Version 1.0 beschreibt ausfihrlich diese
Umsetzungspflichten fur die kommunalen Behorden und gibt praktische Empfehlungen zu
mdoglichen Umsetzungen aus Sicht des Freistaates Sachsen. Er geht dabei nicht auf die
Anforderungen des E-Government-Gesetzes des Bundes ein, das nach seinem 8§ 1 Abs. 2
auch fir die offentlich-rechtliche Verwaltungstatigkeit der Behérden der Lander, der
Gemeinden und Gemeindeverbdnde sowie der sonstigen der Aufsicht des Landes
unterstehenden juristischen Personen des offentlichen Rechts gilt, wenn sie Bundesrecht
ausfuhren. Nicht behandelt werden zudem speziellere Vorschriften in Fachgesetzen oder
z. B. nach 88 71a ff. VWVIG, die ebenfalls die elektronisch unterstiitzte 6ffentlich-rechtliche
Verwaltungstétigkeit der kommunalen Behdrden regeln oder regeln kdnnen. Dies wirde den
Rahmen des auf die Umsetzung des Landesrechts beschrankten Handlungsleitfadens
sprengen. Daher sei an dieser Stelle erganzend z. B. auf die Ausfihrungen des BMI im
sogenannten »Mini-Kommentar« zum E-Government-Gesetz des Bundes und die einschla-
gigen Fachkommentierungen verwiesen.

Es besteht zudem weder der Anspruch, jede Einzelfrage einer betroffenen Behérde zu
beantworten noch alle behdrdenspezifischen Besonderheiten zu berlcksichtigen, da sich die
Vielfalt, der im Einsatz befindlichen und zudem heterogenen Technik, einer solchen
Herangehensweise verschliel3t.

HLF SachsEGovG | kommunale Behorden | v1.0 | 06. Februar 2015 Seite 5 von 92


http://www.bmi.bund.de/DE/Themen/IT-Netzpolitik/E-Government/E-Government-Gesetz/e-government-gesetz_node.html

Der Handlungsleitfaden in seiner aktuellen Fassung wurde — aufbauend auf einer Vorgénger-
version 0.5 — durch das S&chsische Staatsministerium des Innern (SMI) fertiggestellt. Aus-
gangspunkt fur die Erarbeitung war eine Bitte des S&chsischen IT-Kooperationsrates.
Zusammen mit der Sachsischen Anstalt fiur Kommunale Datenverarbeitung, den
kommunalen Landesverbdnden und unter Beteiligung des Sachsischen Datenschutz-
beauftragten wurde er in thematischen Arbeitsgruppen erstellt. Die Federfihrung lag bei der
Abteilung 6 (Informationstechnologie und E-Government in der Staatsverwaltung) des SMI.

Der Handlungsleitfaden behandelt insbesondere solche Regelungen,
o die fur alle Trager der 6ffentlichen Verwaltung gelten,
e die Pflichtaufgaben sind und
o die sofort nach Verkiindung des Gesetzes in Kraft treten.

Der Handlungsleitfaden wird — ausgerichtet an den Bedurfnissen der Zielgruppen -
schrittweise durch weitere Erlduterungen und Bausteine ergéanzt. Eine nochmals erweiterte
Folgeversion ist fir das Jahr 2016 geplant, in dem weitere Regelungen des Gesetzes in Kraft
treten.

Vorangestellt ist eine Ubersicht zu den Umsetzungspflichten und -optionen des
SachseGovG fir die kommunalen Behorden. Die Gliederung des Handlungsleitfadens
erfolgt abschnittsweise nach den Paragraphen des SachsEGovG. Innerhalb dieser
Abschnitte finden sich ein Erlauterungsteil zur jeweiligen Verpflichtung aus dem
SachsEGovG, inhaltliche Ausfiihrungen und Empfehlungen zur Umsetzung sowie Antworten
auf allgemein interessierende Fragestellungen zum jeweiligen Thema (FAQ).

Das Dokument enthédlt auch Verweise auf Anlagen im Anhang des Handlungsleitfadens
sowie auf weitere externe Dokumente und Webseiten. Diese Verweise sind als Hyperlink
farblich und unterstrichen gekennzeichnet. Das Dokument ist barrierefrei und fur jedermann
frei zuganglich. Anderungen diirfen aber nicht vorgenommen werden und bei Vervielfaltigung
oder offentlicher Wiedergabe ist 8§ 5 Abs. 2 UrhG (Quellenangabe) zu beachten.

Ich bin zuversichtlich, dass der Handlungsleitfaden den Tragern der Selbstverwaltung im
Freistaat Sachsen eine gute und wichtige Hilfestellung gibt, um die abstrakten Vorschriften
des Sachsischen E-Government-Gesetzes in der taglichen Verwaltungspraxis mit Leben zu
erfullen. Burger und Unternehmen mussen ihre Anliegen auch sicher tber die elektronischen
Kommunikationswege mit der Verwaltung abwickeln kdnnen. Der Handlungsleitfaden gibt
hier die notwendige Orientierung.

In diesem Sinne hoffe ich auf eine gute Aufnahme des Handlungsleitfadens bei allen
Akteuren, die sich dem Ziel eines guten Regierungs- und Verwaltungshandelns verpflichtet
sehen.

Matkus Ulbig

Sachsischer Staatsminister des Innern
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Umsetzungspflichten und —optionen des SachsEGovG mit entspre-
chenden Fristen fur kommunale Behdrden

9. August 2014

§ 2 Absatz 1 — Elektronische Kommunikation grundsatzlich mit Verschlisselung ermdglichen
§ 3 — Elektronische Zahlungen ermdglichen

§ 5 Absatz 1 — Datenschutz- und Informationssicherheitskonzepte erstellen

§ 7 — Elektronische Kommunikation und Dokumente barrierefrei gestalten

§8§ 9 Absatz 2, 13 Absatz 1 — Informationssicherheit gewahrleisten

§ 15 — Anschluss an das Kommunale Datennetz oder Uber eine Schnittstelle an das
Sachsische Verwaltungsnetz herstellen

§ 19 Absatz 3 — Voraussetzungen fir die Verwendung der sorbischen Sprache schaffen

ity (KON

§ 4 — Elektronische Publikationen anbieten

§ 6 — Gemeinsame Verfahren durchfiihren, dabei Datenschutz gewahrleisten
§ 14 Absatz 1 — Basiskomponenten nutzen

§ 16 — Elektronische Vorgangsbearbeitung und Aktenfliihrung einsetzen

§ 20 — Experimentierklausel nutzen

1. August 2016

§ 2 Absatz 2 — Elektronische Kommunikation mit Schriftformersatz ermdglichen

(unter Haushaltsvorbehalt)
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§ 1 SachsEGovG — Anwendungsbereich

Empfehlungen zur Umsetzung des SachsEGovG fur kommunale
Behotrden des Freistaates Sachsen

8 1 SachseGovG — Anwendungsbereich

8§ 1 SachsEGovG lautet:

»(1) Dieses Gesetz regelt die elektronisch unterstitzte 6ffentlich-rechtliche Verwaltungstatig-
keit der Behorden des Freistaates Sachsen sowie der seiner Aufsicht unterliegenden
Kdrperschaften, Anstalten und Stiftungen des offentlichen Rechts (Trager der Selbstver-
waltung). Auf Beliehene finden die Vorschriften dieses Gesetzes fir die Trager der Selbst-
verwaltung Anwendung.

(2) Dieses Gesetz gilt nicht fur die Tatigkeit des Mitteldeutschen Rundfunks.

(3) Fur die Tatigkeit der Gerichtsverwaltungen und der Behodrden der Justizverwaltung
einschlieBlich der ihrer Aufsicht unterliegenden Korperschaften des dffentlichen Rechts gilt
dieses Gesetz nur, soweit die Tatigkeit der Nachprifung durch die Gerichte der Verwaltungs-
gerichtsbarkeit oder durch die in verwaltungsrechtlichen Anwalts-, Patentanwalts- und
Notarsachen zusténdigen Gerichte unterliegt.«

A Erlauterung der Verpflichtung

Regelungsgegenstand des Gesetzes

§ 1 SachsEGovG bestimmt den Regelungsgegenstand und die Adressaten des Gesetzes.

Das Gesetz regelt die elektronisch unterstitzte 6ffentlich-rechtliche Verwaltungstatigkeit, die
sachsische Behorden und sonstige o6ffentliche Stellen nach MalRRgabe des SachsEGovG
ausiiben missen oder sollen. Es enthdlt zudem auch Regelungen zur Erfillung der
Aufgaben in Austibung pflichtgemaien Ermessens.

E-Government — nach 8§ 1 Abs. 1 S&chsEGovG verstanden als die »elektronisch unterstiitzte
offentlich-rechtliche Verwaltungstatigkeit« — soll nach MalRgabe der Regelungen in den
8§ 2 ff. S4chsEGovG im Freistaat Sachsen geftérdert und beférdert werden.

Adressat des Gesetzes

Adressat und damit Verpflichteter des Gesetzes sind die Behdrden des Freistaates Sachsen
sowie die seiner Aufsicht unterliegenden Korperschaften, Anstalten und Stiftungen des
offentlichen Rechts (Trager der Selbstverwaltung). Der in § 1 Abs.1S.1 S&chsEGovG
bestimmte Anwendungsbereich geht von der wortgleichen Formulierung in 81S.1
SachsVwV{ZG aus und orientiert sich begrifflich an den verfassungsrechtlichen Vorgaben fur
die séachsische Verwaltung.

Demnach wird die Verwaltung im Freistaat Sachsen gemaf Art. 82 Abs. 1 S. 1 SachsVerf
durch die staatlichen Behdrden und die Trager der Selbstverwaltung ausgelibt. Trager der
Selbstverwaltung sind geman Art. 82 Abs. 2 S. 1 SachsVerf die Gemeinden, Landkreise und
andere Gemeindeverbande (als kommunale Trager der Selbstverwaltung) und nach
Art. 82 Abs. 3 SéachsVerf andere offentlich-rechtliche Korperschaften, Anstalten und
Stiftungen (nach MalRgabe der Gesetze als nichtkommunale Trager der Selbstverwaltung).
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§ 1 SachsEGovG — Anwendungsbereich

Damit ist ausschlieflich die »sachsische 6ffentliche Hand«, d. h. alle sdchsischen Behdrden
und Verwaltungseinrichtungen der unmittelbaren und mittelbaren Verwaltung im Freistaat
Sachsen Adressat des Gesetzes (z. B. auch Landtagsverwaltung, Rechnungshof, kommu-
nale Eigenbetriebe, Kammern).

a) Ausnahme MDR
Nach 8§ 1 SachsEGovG gilt das Gesetz nicht fur den Mitteldeutschen Rundfunk (MDR).
b) Spezialfall Beliehener

Das Gesetz gilt fur Private nur insofern, als dass sie Beliehene sind. Beliehene, d. h. natir-
liche oder juristische Personen des Privatrechts, denen durch oder aufgrund eines Gesetzes
hoheitliche Befugnisse ubertragen wurden, werden vom Anwendungsbereich des Gesetzes
umfasst. Je nach beleihendem Verwaltungstrager sind sie entweder dem Freistaat Sachsen
selbst zuzurechnen oder den Tragern der Selbstverwaltung. Das Gesetz regelt, dass auf alle
Beliehenen nach 8 1 Abs. 1 S. 2 SachsEGovG ausschlie3lich die Vorschriften fiir die Trager
der Selbstverwaltung Anwendung finden. In diesen Vorschriften sind weniger strenge
Verpflichtungen enthalten als flr die Staatsbehoérden; sie eréffnen den Beliehenen daher
grolRere Spielrdume. Die Beliehenen muissen mithin unabhangig von dem sie beleihenden
Rechtstrager neben den allgemeinen Vorschriften, insbesondere des Abschnittes 1 des
SachseEGovG (Allgemeine Regelungen) nur die Vorgaben des Abschnittes 3 (Regelungen flr
die Trager der Selbstverwaltung) beachten und umsetzen.

¢) Besonderheiten der Justiz

Durch 81 Abs. 3 SachseGovG wird die Tatigkeit der Justiz teilweise vom Anwendungs-
bereich dieses Gesetzes ausgenommen. Die Regelung entspricht dem wortgleichen
§ 2 Abs. 3 Nr. 1 VwWVIG und gewahrleistet den Schutz der Judikative, die wie die Legislative
eigenstandig neben der von diesem Gesetz erfassten Exekutive steht. Gleichzeitig sichert
die Formulierung ab, dass dieses Gesetz genauso wie das Verwaltungsverfahrensgesetz fir
den zur Exekutive zéhlenden Bereich der Justizverwaltung gilt. Aus 8§ 1 Abs. 3 SachseEGovG
ergibt sich also, dass dieses Gesetz fur die Tatigkeit der Gerichtsverwaltungen und flr die
Behdrden der Justizverwaltung gilt, wenn und soweit die jeweilige Tatigkeit der Nachpriifung
durch die im Gesetzestext erwdhnten Gerichte unterliegt.

Geltungsbereich des Gesetzes

a) Verhaltnis zu anderen Vorschriften

In 8 19 SachsEGovG selbst wird das Verhéltnis der Vorschriften des SachsEGovG zu den
schon bisher im Freistaat Sachsen geltenden, allgemein verfahrensrechtlichen Gesetzes-
vorschriften im E-Government-Bereich geregelt. Bei 88 19 Abs. 1 und 2 SachsEGovG
handelt es sich um deklaratorische Verweisungen, die lediglich darauf hinweisen, dass
weitere Gesetzestexte zu beachten sind. So verdeutlicht 8§ 19 Abs. 1 SachsEGovG, dass das
SachseGovG den Regelungsgehalt des 8§ 3a VwWVfG (Elektronische Kommunikation), der
aufgrund der dynamischen Verweisung in 8 1 S. 1 SachsVwVfZG auch im Freistaat Sachsen
gilt, nicht andert, sondern lediglich ergénzt (siehe Abschnitt A zu 8 2 Abs. 2 S&chsEGovG).

§ 19 Abs. 2 SachsEGovG regelt das Verhéltnis des Gesetzes zu § 123 Abs. 5 SdchsGemO.
Die in 8123 Abs. 5 SachsGemO vorgesehene Mdglichkeit der Aufsichtsbehorden, den
Gemeinden Mal3gaben zur elektronischen Datenverarbeitung vorzugeben, wird durch die
Regelungen des SachsEGovG nicht beriihrt. Die dort erdffneten Befugnisse gelten weiterhin
vollumfanglich. Dies gilt auch fur entsprechende Vorgaben der Aufsichtsbehdrden an die
Landkreise tber § 65 Abs. 2 S. 1 SAchsLKrOi. V. m. 8 123 Abs. 5 S&dchsGemO.
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§ 1 SachsEGovG — Anwendungsbereich

b) Vorrang des Fachrechts

Im SachsEGovG ist — anders als im Bundesrecht (vgl. 8 1 Abs. 4 EGovG) — keine Kollisions-
vorschrift enthalten, die das Anwendungsverhaltnis des SachsEGovG zum Fachrecht regelt,
das ebenfalls Vorschriften fur die elektronisch unterstitzte offentlich-rechtliche Verwaltungs-
tatigkeit enthalt (Ausnahme: 8 8 Abs. 4 SachsEGovG). Sofern es sich um Landesrecht
verdrangende bundes- oder europarechtliche E-Government-Regelungen handelt, gehen
diese dem SachsEGovG vor. Handelt es sich aber um gleichrangige Vorschriften des
Landesrechts, die jeweils unterschiedliche Rechtsfolgen anordnen, muss entschieden
werden, welchem Gesetz der Anwendungsvorgang zukommt. Sofern das Fachgesetz die
Rechtsmaterie abschlieRend regelt, geht dieses dem SachsEGovG auch dann vor, wenn es
vor Inkrafttreten des SachsEGovG erlassen wurde. Sofern das Fachgesetz die
Rechtsmaterie jedoch nicht abschlielend regelt, gilt Giber die Regeln des Fachrechts hinaus
(zusatzlich) das SachseGovG. Ob eine Norm abschlieBenden Charakter hat, ist durch
Auslegung zu ermitteln.

B Empfehlungen zur Umsetzung

Konkrete Adressaten in der jeweiligen Behoérde

In erster Linie richtet sich das Gesetz an die Amts- und Behd&rdenleiter, Blrgermeister,
Landrate und Verbandsvorsitzenden, die anhand einer Prifung der einzelnen Vorschriften
fur ihre Behérde oder offentliche Stelle klaren missen, welche Verpflichtungen und welche
Moglichkeiten sie aus den Paragraphen des Gesetzes haben, um E-Government zu
befdrdern.

Dabei ist zu bericksichtigen, dass nicht alle Regelungen gleichermal3en fir alle Adressaten
gelten und nicht alle Normen Pflichten regeln:

a) So trifft beispielsweise alle staatlichen und kommunalen Verwaltungseinrichtungen
die Verpflichtung, ab dem 9. August 2014 die elektronische Kommunikation mit
Birgern barrierefrei zu erméglichen (8 2 Abs. 1i. V. m. § 7 SachseGovG).

b) Kommunen und Landkreise sind nicht verpflichtet, sondern kdnnen von der
Moglichkeit Gebrauch machen, ihre nach Maligabe einzelner Rechtsvorschriften
bestimmte Pflicht zur Publikation in einem amtlichen Mitteilungs- oder Verkindungs-
blatt zusatzlich oder sogar ausschlie3lich auch dadurch zu erfiillen, indem sie eine
elektronische Ausgabe des »amtlichen Bekanntmachungsblattes« fiihren (vgl. im
Einzelnen § 4 SachseEGovG).

c) Soweit sich die Kommunen, Landkreise, Gemeindeverbdnde oder sonstige Trager
der Selbstverwaltung (z. B. Hochschulen, Kammern) beispielsweise dafir entschei-
den, die elektronische Vorgangsbearbeitung und Aktenflihrung einzufiihren, sind sie
an die fur die Staatsbehorden entsprechend geltenden Vorschriften gebunden (8 16
i.V.m.812 Abs. 1 S. 2, Abs. 4 und 5 SachsEGovG).

d) Die Experimentierklausel in 8§ 20 SachseGovG richtet sich dagegen nur an die
Ressorts der Staatsverwaltung und den Beauftragten fur Informationstechnologie.
Denn nur auf oberster Staatsebene kann durch Rechtsverordnung entschieden
werden, ob und wie von Kosten-, Zustandigkeits-, Form- und sonstigen landesrechtli-
chen Verfahrensvorschriften auch in Fachgesetzen befristet, sachlich und raumlich
begrenzt abgewichen werden kann, um E-Government-Anwendungen einzufiihren
oder weiterzuentwickeln.

HLF SachseGovG | kommunale Behoérden | v1.0 | 06. Februar 2015 Seite 10 von 92



§ 1 SachsEGovG — Anwendungsbereich

C Beantwortung héaufig gestellter Fragen

Frage 1: Richtet sich die Verschlusselung bei der Ubermittlung von Passbildern zwischen
Pass- und Ordnungsbehdrde in Bul3geldverfahren nach dem Sachsischen E-Government-
Gesetz oder nach dem Passgesetz des Bundes und welches Verschlisselungsniveau gilt
hier?

Antwort: Die Pflicht zur Verschliusselung bei der Ubermittlung von Passbildern der
Passbehtérde an die Ordnungsbehdrde richtet sich nicht nach 8§82 Abs.1S.2
SachsEGovG, sondern nach den bundesrechtlichen Vorschriften der 88 22 Abs. 2,
22a Abs. 1S. 2, 6a Abs. 1 S. 3 PassG, da nach Art. 31 GG Bundesrecht entgegen-
stehendes Landesrecht bricht und gleichlautendes zumindest verdréangt. Hier wie dort
existiert jedoch keine Regelung, welches Verschlisselungsniveau gilt (niedrig, mittel
oder hoch). Dies gilt auch fir den Fall, dass die Datentibermittlung nicht Uber das
Internet, sondern Uber verwaltungsinterne Netze erfolgt (Siehe FAQ Nr. 1 und 2 zu
§ 2 Abs. 1 SachsEGovG, deren Antwort auch im Fall der Datentubermittlung tber das
Verwaltungsnetz einen bestimmten Grad der Verschlisselung empfiehlt, aber
rechtlich — von MaRnahmen der Fachaufsicht abgesehen — nicht vorschreiben kann).

Frage 2: Sowohl § 7 SachseGovG als auch § 7 SéchsintegrG enthalten Regeln tber die
Barrierefreiheit. Verdrangt das SachsEGovG als das zeitlich spater erlassene Gesetz das
SachsintegrG?

Antwort: Nein. Beide Gesetze gelten nebeneinander, da die Rechtsfolgen die
gleichen sind. Die bereits in § 7 SachsintegrG verankerte Verpflichtung zur Barriere-
freiheit ist derzeit bei einem elektronischen Zugang als Teil des Internetauftritts der
Behdrde verpflichtend. Dartiber hinaus gilt § 7 SachsintegrG aber dann nicht, wenn
eine Behdrde einen Zugang uber eine andere elektronische Moglichkeit — unabhéngig
vom Internet — wahlt, beispielsweise bei Bezahlmdglichkeiten, Akteneinsicht oder
Verwaltungspostfachern. Daher wird durch 88 1 Abs. 1,7 SachsEGovG nunmehr
eine barrierefreie Zugangseroffnung lber die Regelung des § 7 SachsintegrG hinaus
gewabhrleistet (inhaltliche Erweiterung). Zudem soll die elektronische Kommunikation
nicht nur den Staatsbehérden, sondern insbesondere auch der kommunalen
Verwaltung mit dem behinderten Blrger barrierefrei ermoglicht werden (Erweiterung
des Adressatenkreises).

Frage 3: Unter den Voraussetzungen des 8 4 SachsEGovG ist es beispielsweise mdglich,
kommunale Satzungen einer Gemeinde auch oder sogar ausschliel3lich elektronisch zu
verkinden. Widerspricht dies nicht 82 der Kommunalbekanntmachungsverordnung
(KomBekVO), die fir 6ffentliche Bekanntmachungen von Satzungen nur den Abdruck (also
eine Papierfassung), z. B. im Amtsblatt der Gemeinde oder des Landkreises, dem die
Gemeinde angehort, vorschreibt?

Antwort: In gewisser Weise ja. Aber die KomBekVO hatte bei ihrem Erlass im Jahre
1997 elektronische Bekanntmachungen nicht im Blick.

Die KomBekVO geht als Rechtsverordnung der gesetzlichen Regelung des
SachsEGovG nach. Da 8§ 4 SachsEGovG zeitlich spater als die auf 8 127 Abs. 1 Nr. 3
SachsGemO zu stitzende KomBekVO erlassen wurde, der Gesetzgeber beim Erlass
des SachseEGovG die Bekanntmachungsvorschriften zur Sachsischen Gemeinde-
ordnung kannte und dieser damit bewusst die Regelung zur ausschlieRlichen
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Publikation in offentlich zugéanglichen elektronischen Ausgaben im S&chsEGovG
getroffen hat, verdrangt 8 4 SachsEGovG den § 2 KomBekVO.

Dies bedeutet, dass die KomBekVO eine Kommune nicht daran hindert, eine Satzung
auch ausschlie3lich elektronisch zu verkiinden, wenn die Voraussetzungen des § 4
SachsEGovG erflllt sind und insbesondere die sonst noch notwendigen kommunal-
rechtlichen Gemeinderatsbeschliisse gefasst sind.
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8 2 Abs. 1 SachsEGovG - Elektronische Kommunikation und Verschliisse-
lungsverfahren

8§ 2 Abs. 1 SachsEGovG lautet:

»Die staatlichen Behdrden und die Trager der Selbstverwaltung missen auch die elektroni-
sche Kommunikation ermdglichen. Beliehene sind von dieser Verpflichtung ausgenommen,
soweit die elektronische Kommunikation fir die ordnungsgeméafRe Wahrnehmung ihrer
Verwaltungsaufgaben nicht erforderlich ist. Fir die elektronische Kommunikation sind
Verschlisselungsverfahren anzubieten und grundsatzlich anzuwenden.«

A Erlauterung der Verpflichtung

Inkrafttreten

Die Verpflichtung zur elektronischen Kommunikation unter grundsatzlicher Anwendung von
Verschlisselungsverfahren im Rahmen der 6ffentlich-rechtlichen Verwaltungstatigkeit gilt fur
die Trager der Selbstverwaltung unmittelbar seit Inkrafttreten des Gesetzes am 9. August
2014.

Adressat der Verpflichtung

Zu den Tragern der Selbstverwaltung zahlen gemafd Art. 82 Abs. 2 S. 1 SachsVerf die
Gemeinden, Landkreise und andere Gemeindeverbdnde als kommunale Trager der
Selbstverwaltung und nach Art. 82 Abs. 3 SachsVerf andere 6ffentlich-rechtliche
Kdrperschaften, Anstalten und Stiftungen nach Mal3gabe der Gesetze als nichtkommunale
Trager der Selbstverwaltung.

Daher sind z. B. auch kommunale Verwaltungs- und Zweckverbdnde oder Verwaltungs-
gemeinschaften und ferner die S&chsische Anstalt fur Kommunale Datenverarbeitung
(SAKD) Verpflichtete. Verpflichtete sind insofern auch die kommunalen Eigenbetriebe soweit
sie offentlich-rechtliche Verwaltungstatigkeit wahrnehmen, nicht aber die kommunalen
Gesellschaften, da diese sowohl rechtlich als auch organisatorisch aus der Gemeinde
ausgegliedert sind. Beliehene, d. h. natirliche oder juristische Personen des Privatrechts,
denen durch oder aufgrund eines Gesetzes hoheitliche Befugnisse Ubertragen wurden,
mussen die elektronische Kommunikation nur ermdglichen, wenn es zu ihrer
Aufgabenerfillung erforderlich ist. Ob ein solches Erfordernis besteht, richtet sich nach den
jeweils fur sie geltenden rechtlichen Bestimmungen, im Wesentlichen nach dem
einschlagigen Fachrecht.

Geltungsbereich der Verpflichtung

Die Verpflichtung liegt darin, die elektronische Kommunikation zu ermoglichen, die zur
Durchfihrung offentlich-rechtlicher Verwaltungstatigkeit erforderlich ist. Damit ist die
privatrechtliche Verwaltungstétigkeit der o6ffentlichen Hand von der Verpflichtung nicht
umfasst. Verwaltungstatigkeit umfasst samtliche Formen des Verwaltungshandelns eines
Verwaltungstragers. Dies betrifft damit nicht nur die Verwaltungstétigkeit, die im Rahmen von
Verwaltungsverfahren nach § 1 SachsvwVfZG i. V. m. 8 9 VwVIG durchgefihrt wird, also die
mit AulRenwirkung versehene, auf den Antragsteller, den Birger oder das Wirtschafts-
unternehmen gerichtete Verwaltungstatigkeit (Verfahren zum Erlass eines Verwaltungsaktes
oder Abschluss eines offentlich-rechtlichen Vertrages). Auch die Behoérden tbergreifende
Kommunikation, die zur Durchfiihrung von Verwaltungsverfahren erfolgt (z. B. fachaufsicht-

HLF SachseGovG | kommunale Behoérden | v1.0 | 06. Februar 2015 Seite 13 von 92
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liche Hinweise; Amtshilfeersuchen) muss elektronisch méglich sein. Umfasst ist aber auch
die Verwaltungstatigkeit, die zwischen Behorden oder sonstigen offentlichen Stellen erfolgt
und nicht auf die Durchfihrung eines Verwaltungsverfahrens abzielt oder durch dieses
veranlasst ist (z. B. Informationsschreiben; Anfertigen von Gutachten oder Stellungnahmen
durch Zuarbeit). Gleiches gilt fur die Verwaltungstatigkeit zwischen Behorden und sonstigen
offentlichen Stellen innerhalb einer Verwaltungseinheit, insbesondere in den kreisfreien
Stadten (z. B. Datentbermittlungen zur Erstellung von Wahlerverzeichnissen oder
Datenabrufe der Ausléanderbehdrde bei der Meldebehdrde einer kreisfreien Stadt zum
internen Datenabgleich).

Inhalt der Verpflichtung

Unter der elektronischen Kommunikation versteht man das Senden und Empfangen von
Nachrichten mittels elektronischer Medien. Nicht darunter fallt die Ubermittlung von
Nachrichten auf Tragermedien, z. B. CD oder DVD, auch wenn die Daten auf den Tragern
elektronisch erzeugt sind.

Die Trager der Selbstverwaltung missen die elektronische Kommunikation ermdglichen.
Damit missen sie die erforderlichen technischen und organisatorischen Voraussetzungen
schaffen, um elektronische Kommunikationsvorgange durchzufilhren. Da das Gesetz hierzu
keine Standards vorgibt, muss die elektronische Kommunikation zumindest nach den
allgemein anerkannten Regeln der Technik erfolgen. Dies sind solche technischen Verfahren
und Vorgehensweisen, die in der praktischen Anwendbarkeit erprobt sind und von der
Mehrheit der Fachleute anerkannt werden.

Es wird der Stand der Technik fur die elektronische Kommunikation empfohlen. Dies ist ein
entwickeltes Stadium der technischen Mdoglichkeiten bei Produkten, Prozessen und
Dienstleistungen zu einem bestimmten Zeitpunkt, basierend auf entsprechenden gesicherten
Erkenntnissen von Wissenschaft, Technik und Erfahrung. Es sind zumindest die Verfahren
einzusetzen, die einen hohen Verbreitungsgrad in der Bevélkerung haben, also insbeson-
dere E-Mail, ggf. E-Fax und fir die behérdentbergreifende Kommunikation bei Bedarf auch
Video. Eine WahImdoglichkeit fir den Einsatz besteht jedoch zumindest insofern nicht, da
nach § 2 Abs. 2 SachsEGovG auch die Ubermittlung elektronischer Dokumente (z. B. per
E-Mail) ermdglicht werden muss. Auch das Bereithalten elektronischer Formulare und Web-
anwendungen ermoglicht je nach Art des Verwaltungsverfahrens die elektronische Kommu-
nikation im Sinne des Gesetzes.

Die Trager der Selbstverwaltung missen — wenn sie selbst elektronische Nachrichten tGber-
mitteln — diese grundsatzlich, d. h. in der Regel, verschliisseln, es sei denn, die jeweilige
Verwaltungstatigkeit rechtfertigt davon Ausnahmen (z. B. das Versenden einer Presse-
information oder dieses Handlungsleitfadens). Verschlisseln bedeutet dabei das Einsetzen
eines Verfahrens zum Schutz der Daten vor unbefugter Einsichtnahme oder Veranderung, in
dem diese mittels eines entsprechenden Algorithmus in eine nur fir den Berechtigten
erschlieBbare Form gebracht werden. Daher muissen in der Kommunikation mit Blrgern,
Wirtschaft und anderen Behoérden Verschlisselungsverfahren von den Tragern der Selbst-
verwaltung zur Nutzung angeboten werden, nicht zuletzt auch deshalb, um verschlisselte
Nachrichten des Betroffenen an die Trager der Selbstverwaltung entschliisseln zu kdnnen.
Welches Angebot die Verwaltung dem Betroffenen unterbreitet, d. h. welches Verschlis-
selungsverfahren, welche Art und welcher Grad der Verschlisselung zu verwenden ist, ist
Sache der Verwaltung. Die Art und der Grad der Verschlisselung richten sich nach den
Anforderungen, die die konkrete Verwaltungstatigkeit jeweils erfordert. Sofern keine
spezialgesetzlichen Vorschriften bestehen, steigen die Anforderungen an die Datensicherheit
und damit an die einzusetzenden Verschlisselungsverfahren je hoéher der Grad der
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Vertraulichkeit der Daten ist. Bei personenbezogenen Daten sind zudem die Anforderungen
der einschlagigen Datenschutzgesetze zusatzlich zu beachten. Prioritar einzusetzen sind
daher datensichere Verfahren, die einen hohen Verbreitungsgrad in der Bevdlkerung haben
oder solche, die sich in der sachsischen Verwaltungspraxis in der Kommunikation mit
Burgern oder zwischen Behorden bewahrt haben (z. B. Elektronisches Gerichts- und
Verwaltungspostfach — EGVP, Secure Mailgateway — SMGW). Die Betroffenen haben aus
dem S&chsEGovG nur dann keinen Anspruch darauf, dass Trager der Selbstverwaltung die
Nachrichten auch verschlisselt an die Betroffenen Ubermitteln, wenn es daflir sachlich
nachvollziehbare Grunde gibt (z. B. wenn der konkrete Inhalt der Verwaltungstatigkeit keine
besondere vertrauliche Ubermittlung erfordert). In der Regel ist also zu verschliisseln. Eine
Ausnahme liegt auch dann vor, wenn die Betroffenen ausdriicklich — d. h. nicht nur durch
konkludentes Handeln, sondern mit eindeutig abgegebener Erklarung — auf eine Ver-
schllisselung verzichten.

B Empfehlungen zur Umsetzung

Der Verpflichtung nach § 2 Abs. 1 SachsEGovG wird bereits dann Rechnung getragen, wenn
die elektronische Kommunikation tber eine E-Mail-Adresse sichergestellt werden kann.

Die Verschlisselung ist gewahrleistet, wenn zumindest fur eine E-Mail-Adresse sichergestellt
wird, dass ein- und ausgehende Nachrichten Ubertragen werden und die erforderlichen
Informationen (Schlussel, Bedingungen zur Zugangserdffnung) offentlich verfugbar sind. Aus
der Verpflichtung nach 8§ 2 Abs. 1 SachsEGovG ist zudem abzuleiten, dass fur Portale und
webbasierte Dienste zum Nachrichten- und Datenaustausch grundsatzlich die Verschlis-
selung anzubieten ist. Weitere Hinweise zur Absicherung Uber TLS / SSL sind in den
Ausfiihrungen zu § 13 Abs. 1 SachsEGovG zu finden.

Sofern ein Fachgesetz keine Anforderungen enthélt, ist das notwendige Verschliisselungs-
verfahren Uber eine Schutzbedarfsanalyse festzustellen. Daflr kdnnen die Empfehlungen
des IT-Grundschutzes des BSI herangezogen werden. Wenn im Ergebnis der Analyse ein
Schutzbedarf »HOCH« (z. B. Geschaftsgeheimnisse, besonders geschiitzte Daten gemaf
8 4 Abs. 2 SachsDSG) festgestellt wird, empfiehlt das BSI eine Ende-zu-Ende-Verschlis-
selung (z. B. OSCI).

Im Ubrigen werden (ber die von den Tragern der Selbstverwaltung mitfinanzierte
E-Government-Basiskomponente »Elektronische Signatur und Verschlisselung« (BaK ESV)
auch fir die Trager der Selbstverwaltung geeignete zentrale Dienste zur Umsetzung der
Verpflichtung nach 82 Abs.1 S&chsEGovG angeboten. Diese sind, vorbehaltlich der
Regelung des § 10 Abs. 2 S. 1 S&chsEGovG, der am 1. August 2016 in Kraft tritt, zu nutzen.

Datenschutzrechtlichen Anforderungen werden unter anderem dadurch Rechnung getragen,
dass ein zentraler Dienst fir verschlisselte E-Mails (siehe Abschnitt B.2) und ein zentraler
Dienst fur die OSCI-Kommunikation (siehe Abschnitt B.3) genutzt werden kann.

Die bendtigten E-Mail- und SSL-Zertifikate konnen Uber die als zentraler Dienst betriebene
Sachsen Global CA (siehe Abschnitt Zertifikate) oder andere geeignete Zertifizierungsstellen
beschafft werden. Auswahlkriterien zu Zertifizierungsstellen sind im Abschnitt Beantwortung
haufig gestellter Fragen zu finden.
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B.1 Zertifikate

Zertifikate, die zur S/MIME-E-Mail-Verschlisselung zum Einsatz kommen, missen die
X509-Zertifikatserweiterung »erweiterte Schlisselverwendung=emailProtection« enthalten.
Die zu schitzende E-Mail-Adresse muss im Zertifikatsfeld »Subject« bestatigt sein. Als
Mindestanforderung sind Class2-Zertifikate einzusetzen.

Serverzertifikate, die zur SSL/TLS-Verschlisselung von Webanwendungen zum Einsatz
kommen, sollen die X509-Zertifikatserweiterung »erweiterte Schliusselverwendung=
serverAuth« enthalten. Die Zertifikate sollen als CommonName (CN) den qualifizierten
Domainnamen (FQDN) enthalten und von einer vertrauenswirdigen Zertifizierungsstelle
(CA) ausgestellt sein.

Uber die Webseite der Sachsen Global CA (SGCA) kénnen geeignete Serverzertifikate zum
Einsatz fur Datenverarbeitungssysteme und Benutzer(gruppen) beantragt werden. In den
Ausfihrungen zu 8§ 13 Abs. 1 SachseEGovG sind vertiefende Erlauterungen und Anleitungen
zu Beantragung und Einsatz von Serverzertifikaten enthalten. E-Mail-Funktionsadressen
werden Uber Organisations- oder Gruppenzertifikate abgesichert.

Zusatzliche Hinweise sind im Abschnitt Beantwortung haufig gestellter Fragen und in der
Onlinehilfe _der DEN-PKI zu finden. Dariber hinausgehende Anfragen konnen an die
Kontaktadresse der SGCA gerichtet werden.

B.2 Umsetzung der E-Mail-Verschltsselung

Die Transportverschlisselung (SSL/TLS) zwischen Sender und Empfanger wird am E-Mail-
Client und -Server aktiviert. Kann technisch keine Transportverschliisselung zum Empfanger
umgesetzt werden, muss eine Verschlisselung des Inhaltes der E-Mail erfolgen. Hierflr ist
die Implementierung und Veréffentlichung eines Verschlisselungszertifikates erforderlich.
Als Verschlisselungsverfahren wird die Inhaltsverschlisselung (S/MIME / PGP) unabhéngig
von der (zusétzlichen) Nutzung einer Transportverschlisselung empfohlen.

Stand der Technik sind zentrale Systeme zur Verschliisselung (Mail Gateway). Uber die
BaK ESV kann auf eine Software Landeslizenz fir das Gateway Z1 (Hersteller Zertificon)
zuriickgegriffen werden. Nahere Informationen sind Uber die Kontaktstellen (siehe Abschnitt
B.4) zu erhalten.

Sofern die E-Mail der Behotrde tber das KDN geroutet wird, sollte der Einsatz eines eigenen
Verschlisselungsgateways aus technischen Grinden nicht in Erwdgung gezogen werden. In
diesem Fall erfillt die aktivierte Transportverschlisselung zwischen Sender und Empfanger
im KDN / SVN bereits die Mindestanforderungen einer Verschlisselung.

Zusatzlich wird die Mandatierung auf dem zentralen Secure Mail Gateway (SMGW) des
Freistaates Sachsen empfohlen, da das SMGW fir die Nachrichtentbermittlung im Internet
die Inhalte auf Anwendungsebene verschliisselt (Inhaltsverschliisselung tber SIMIME oder
PGP). Ist kein Empfangerschlissel bekannt, wird die Nachricht Gber ein gesichertes Online-
Postfach (SMGW-Messenger) zugestellt. Die Nachrichten werden ein- und ausgehend nach
dem Stand der Technik auf Viren gescannt. Nahere Informationen sind (ber die
Kontaktstellen (siehe Abschnitt B.4) zu erhalten.
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B.3 Umsetzung OSCI — Elektronisches Gerichts- und Verwaltungspostfach

Das OSCI-Protokoll gewahrleistet die Ende-zu-Ende-Verschlisslung (doppelte Ver-
schlisselung) und wird damit auch héheren datenschutzrechtlichen Anforderungen gerecht.
OSCI st insbesondere zur Kommunikation in Fachverfahren zwischen Behd6rden
verschiedener Ebenen im Einsatz (z. B. im Pass- und Meldewesen). Mit dem Elektronischen
Gerichts- und Verwaltungspostfach (EGVP) wird bundesweit ein OSCI Kommunikations-
szenario betrieben, an dem auch Blrger und Unternehmen teilnehmen kdnnen.

Das EGVP gewahrleistet die rechtssichere und verschliisselte Kommunikation. Uber EGVP
tauschen bereits heute Uber 40.000 Nutzer (Anwalte, Notare, Firmen, Gerichte und
Behdrden) deutschlandweit Nachrichten aus. EGVP wird in Sachsen bereits von Behérden
im Rahmen der Umsetzung der EU-Dienstleistungsrichtlinie oder zur rechtssicheren
elektronischen Kommunikation mit der Justiz eingesetzt (elektronischer Rechtsverkehr).

Der technische Hintergrund — die Nachrichtenverschliisselung und -signatur, die Bereit-
stellung eines standig aktualisierten deutschlandweiten Verzeichnisdienstes (SAFE) fur alle
Teilnehmer, die Fachverfahrensanbindung etc. — wird Uber ein einheitliches Nachrichten-
format und Uber die bundesweite OSClI-Infrastruktur sichergestellt. Die BaK ESV betreibt den
zentralen sachsischen Intermediar und stellt die OSCI-Postfacher fur teilnehmende
Behorden zur Verfigung.

Jedem EGVP-Teilnehmer ist technisch eine Rolle zugeordnet. Fir Birger, Berufstrager und
Unternehmen (Rolle: Birger) werden zur Kommunikation mit teilnehmenden Behdrden
(Rolle: Behorde) kostenfrei ein zentraler OSCI-Postfachdienst, Support und Clientsoftware
Uber die EGVP-Website angeboten. Dort angebotene Downloads sind technische Implemen-
tierungen fur die Rolle Birger (EGVP Classic Frontend).

Die Implementierung fur Behérden mit erweitertem Funktionsumfang (z. B. EGVP Classic
Backend) ist nicht tGber die EGVP-Website erhaltlich! Behérden werden durch die jeweils
zustandigen Stellen in den Bundesléandern betreut. In Sachsen erfolgen die Bereitstellung
des OSCI-Postfachs und geeigneter Software sowie der Support Uber die BaK ESV.

Mit der angebotenen EGVP-Software kénnen verschiedene Einsatzszenarien abgebildet
werden. Zusatzliche Funktionen des EGVP sind Automatisierungsmdoglichkeiten und die
Prifung Ubermittelter Dokumente mit qualifizierter elektronischer Signatur (geS). EGVP
erfullt damit zusatzlich auch die Anforderungen nach § 2 Abs. 2 SachseEGovG.

Neben der zentral gepflegten Kommunikationssoftware EGVP Classic und EGVP Enterprise
konnen zugelassene Drittprodukte eingesetzt werden. In diesem Fall sind die EGVP-Post-
facher entsprechend der Namenskonvention Sachsen (Namenskonventionen fiur EGVP
Postfacher) in der Rolle »Behdrde« im Verzeichnisdienst zu registrieren.

Zusatzliche Hinweise sind im Abschnitt C und online zu finden:

e Beschreibung des EGVP als Teil der BaK ESV

e Burger- und allgemeines Informationsportal des EGVP

e Herstellerseite der EGVP-Software
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B.4 Kontaktmoglichkeiten

Fir Rickfragen zu den Abschnitten B.1 (Zertifikate), B.2 (SMGW) und B.3 (OSCI, EGVP)
sind die zusténdigen Mitarbeiter im Staatsbetrieb SID erreichbar unter:

Staatsbetrieb Sachsische Informatik Dienste
Fachbereich 3.1 — E-Government- und Querschnittverfahren
Betreuung BaK ESV

Riesaer StralRe 7

01129 Dresden

Tel.: 0351 20545-280

E-Mail: esv@sid.sachsen.de

E-Mail-Funktionsadressen fir spezifische Anfragen zu den einzelnen Verfahren:
Zu Abschnitt B.1 (Zertifikate, Sachsen Global CA Administration): pki@smi.sachsen.de
Zu Abschnitt B.2 (SMGW, E-Mail-Verschlisselung): smgw@sid.sachsen.de

Zu Abschnitt B.3 (OSCI, EGVP): esv@sid.sachsen.de

Informationen im Internet: Webseite zur BaK ESV sowie Reqgistrierungsformulare fur
Dienste der BaK ESV (SMGW, OSCI, EGVP)

C Beantwortung haufig gestellter Fragen

Frage 1: Fordert das S&chsEGovG eine Inhalts- oder eine Transportverschlisselung?

Antwort: Das Gesetz enthélt keine naheren Bestimmungen zur Implementierung der
Verschlusselungsverfahren. Sowohl Inhalts- als auch Transportverschlisselung
erfullen die Anforderung, sofern diese nachweislich auch auf3erhalb des Wirkungsbe-
reichs der Behdrde (z. B. SVN / KDN) wirksam sind.

So verwendet das SMGW z.B. innerhalb des SVN / KDN die Transport-
verschliusselung, aul3erhalb aber die Inhaltsverschlisselung.

Frage 2. 8§ 2 Abs. 1 S. 3 SachseGovG erlaubt begrenzte Ausnahmen von der Anwendung
der Verschlisselung bei der elektronischen Kommunikation. Ist bei Datenibermittlungen
zwischen Tragern der Selbstverwaltung untereinander und mit anderen Behdrden, die ans
SVN / KDN angeschlossen sind, insbesondere fiir den E-Mail-Verkehr, eine Verschlisselung
notwendig oder sind die Netze sicher genug, dass die Datenlbermittiungen wie bisher
unverschlisselt erfolgen konnen?

Antwort: Mit der NSA-Affare wurde deutlich, dass auch in internen Netzen mit
Zugriffen durch unbefugte Dritte zu rechnen ist — siehe dazu den bekannt geworde-
nen Angriff auf den Betreiber Belgacom. Es ist daher dringend anzuraten, auch
innerhalb der Verwaltungsnetze auf verschliisselte Ubertragung zuriickzugreifen.

So bieten moderne Server dies schon in der Grundkonfiguration an (z. B. der in der
Staatsverwaltung standardisierte Server »Exchange 2010«). Die fur diese Kommuni-
kation notwendigen Zertifikate sind Uber die Landes-PKI fiur alle Teilnehmer am
verwaltungsinternen Datenverkehr, staatlich oder kommunal, kostenfrei erhéltlich. Es
ist daher gerade bei der E-Mail-Kommunikation kaum vorstellbar, in welchen Féllen
auf eine Verschlisselung der Transportstrecke verzichtet werden sollte.
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Frage 3: Andert sich daran etwas, wenn personenbezogene Daten (z. B. Passbilder
zwischen Passbehérde und Polizeidienststelle) Ubermittelt werden?

Antwort: Ja. Bei dieser Klasse von Inhalten ist von einem Schutzbedarf »HOCH«
auszugehen. Damit ist es bei diesen Daten unerlasslich, auch die Inhalte durch
Verschlisselung zu sichern, zuséatzlich zur Transportverschlisselung. Der Mehrwert
ergibt sich hier am Ende der Transportstrecken, also bei den Empfangern (Ende-zu-
Ende-Verschlisselung). Dies geht Uber den heutigen Stand (nur Transport-
verschlisselung) hinaus.

Frage 4: Wie sind Frage 2 und Frage 3 zu beantworten, wenn die Datenlbermittlung
innerhalb einer Kommune (z. B. zwischen Ordnungsamt und Meldebehérde) a) im Intranet
erfolgt oder b) Uber das Internet abgewickelt wird (insb. wenn die Behérden in
unterschiedlichen Orts- oder Stadtteilen oder Gemeinden ihren Dienstort haben)?

Antwort: Sowohl bei a) als auch bei b) ist von den gleichen Regeln auszugehen, wie
unter Frage 2 und Frage 3 aufgefihrt.

Frage 5: Welche Verschlisselungsverfahren, die auch vom Birger unkompliziert eingesetzt
werden konnen, sind zu empfehlen?

Antwort: Empfohlen werden der Austausch von verschlisselten Dokumenten im
Anhang von E-Mails, SIMIME und PGP zur E-Mail-Verschlisselung, browserbasierte
Zugange zu verschlusselten Datei- und Nachrichtenablagen (z. B. per SMGW-
Messenger) sowie auch OSCI (z. B. per EGVP), sofern es funktional erforderlich ist.

Frage 6: Was ist der Unterschied zwischen 6ffentlichem und privatem Schlissel (Zertifikat)?

Antwort: Der private Schllissel darf nur dem Zertifikatsinhaber vorliegen und sollte
zusatzlich durch ein Kennwort geschitzt werden, das nur dem Zertifikatsinhaber
bekannt ist. Der 6ffentliche Schllissel ist nicht geschiitzt und muss allen Kommunika-
tionspartnern vorliegen. Beide Schliissel korrespondieren. Daten werden mit dem
offentlichen Schlussel fur den Zertifikatsinhaber verschlisselt. Die verschlisselten
Daten koénnen nur mit dem privaten Schlissel (kennwortgeschiitzt) entschlisselt
werden.

Frage 7: Wie kann ein externer Kommunikationspartner seinen Schlissel der Behorde
bekannt machen?

Antwort: Die Bekanntmachung von Schlisseln erfolgt tber offentliche Verzeichnis-
dienste der Zertifikatsaussteller oder z. B. durch das Senden einer mit dem Schliissel
signierten E-Mail an die Behorde. Bei Eingang einer signierten E-Mail im SMGW wird
das der Absenderadresse zugeordnete Zertifikat automatisch im SMGW hinterlegt. Im
Antwortfall wendet das SMGW den hinterlegten 6ffentlichen Schlissel an.

Frage 8: Wie kann eine Behotrde ihren Schliissel dem externen Kommunikationspartner
bekannt machen?

Antwort: Die Bekanntmachung von Schlisseln erfolgt Uber 6ffentliche Verzeichnis-
dienste der Zertifikatsaussteller oder durch Veréffentlichung auf der Internetseite der
Behdrde, wie z. B. auf der Webseite Signatur und Verschlisselung der Landes-
verwaltung Sachsens.
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Frage 9: Kbnnen Behdrden verschlisselte Nachrichten nur an Empfanger senden, von
denen der Behorde bereits ein Empfangerschlissel bekannt ist?

Antwort: Empfangerschlissel werden, wenn diese nicht bereits lokal hinterlegt sind,
Uber offentliche Verzeichnisdienste gesucht. Ist der Schliissel veréffentlicht, wird
dieser benutzt.

Wird das SMGW genutzt und kein gultiger Schlissel zur E-Mail-Adresse des
Empfangers gefunden, initiert das SMGW ein sicheres Webpostfach (SMGW
Messenger) flr den Empfanger, in das die Nachricht zugestellt wird. Der Zugang der
Nachricht sowie Informationen zum Abruf werden dem Empfanger dann in einer
separaten Nachricht an sein normales Postfach mitgeteilt.

Frage 10: Kann die Behorde vorab ermitteln, ob fir den Empfanger bereits ein Schlissel
bekannt ist?

Antwort: Ja, indem o6ffentliche Verzeichnisdienste oder lokale Adressdaten abgefragt
werden. SMGW-Teilnehmer (Rolle: aktiver Nutzer) kénnen vom System vorab
Auskunft erhalten, wie eine Nachricht an einen Empfanger durch das System
behandelt werden wiirde (Steuerbefehl »[INFO]«).

Frage 11: Welche E-Mail-Adresse (Domain-Teil) bekommt der Antragsteller als passiver
oder aktiver Nutzer des SMGW?

Antwort: Als aktiver Nutzer wird kein gesonderter Doménenteil vergeben. Die
Doméne muss aber Uber die zentralen Netzdienste geroutet werden. Als passiver
Nutzer wird ein sogenanntes Messenger-Postfach mit einer lokalen Doméne erstellt
(»beispiel@messenger.lokal«). Im Webmessenger (Webmailer) kann die lokale
Adresse »beispiel@messenger.lokal« oder aber auch die zugehdrige Mailadresse
»beispiel@behodrde.de« verwendet werden. Lokale Adressen sind nur innerhalb des
SMGW giiltig. Das Versenden einer Nachricht an eine nicht registrierte Adresse /
Domane ist von einem passiven Postfach aus nicht mdglich.

Frage 12: Was geschieht mit der Original-E-Mail, die im SMGW entschlisselt und geprift
wurde? Ist diese fir den Empfanger der Nachricht noch von Bedeutung?

Antwort: Die entschllsselte E-Mail wird an den Empfanger weitergeleitet. Die
verschlusselte Original-E-Mail wird auf dem SMGW geléscht, da sie nicht mehr
bendtigt wird.

Frage 13: Wie kann eine E-Mail Ende-zu-Ende verschlisselt werden?

Antwort: Ende-zu-Ende-Verschlisselung per E-Mail erfordert in jedem Fall den
Einsatz von entsprechender Verschlisselungs-Software (z. B. GnuPG) auf den
Rechnern der beteiligten Nutzer (Clients der Sender und Empfanger).

Frage 14: Was ist bei der Auswahl eines Zertifikatsanbieters (Certificate Authority, CA) zu
beachten?

Antwort: Grundsatzlich wird der Einsatz der landeseigenen Sachsen Global CA
empfohlen. Sollte dennoch eine andere CA genutzt werden, sind u. a. folgende
Auswahlkriterien zu prifen:
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1. Ggf. wird bereits vom (Fach-)Verfahren oder von ubergreifenden IT-Sicherheits-

konzepten eine Mindestanforderung an Zertifizierungsstellen definiert.

. Der Zertifikatsanbieter soll von unabhangiger Stelle Uberwacht / zertifiziert sein.

3. Die Wurzelzertifikate sollen bereits vom Hersteller in allen gangigen Betriebs-
systemen, Internetbrowsern und Mailprogrammen als Vertrauensanker eingebun-
den sein.

4. Die ldentifizierung der Zertifikatsnehmer soll im Minimum neben der Prifung der
Identitat (z. B. E-Mail-Adresse, FQDN) eine Uberprifung des Unternehmens
beziehungsweise der Organisation (z. B. Domaininhaberschaft) beinhalten. Das
entspricht i. A. dem nicht standardisierten Begriff »Class 2-Zertifikat«).

N

Frage 15: Unter welchen Voraussetzungen kann ein Serverzertifikat der Sachsen Global CA
beantragt werden?

Antwort:

1. Die Domain des zu zertifizierenden Webauftrittes (Servers) muss fur eine Behorde
der sachsischen Landes- oder Kommunalverwaltung registriert sein (Admin-C). Die
Prifung erfolgt online z. B. Gber DENIC oder InterNIC.

2. Der Sachsen Global CA muss eine Vollmacht zur Ausstellung von Serverzertifi-
katen fur die betreffende Domain vom Domaininhaber (Admin-C) erteilt worden
sein (Kontaktadresse: PKI@smi.sachsen.de).

. Zertifikatsantrage sind durch den Verantwortlichen der Behdrde einzureichen.

. Mit der Zertifikatsbeantragung werden die Zertifizierungsrichtlinien der DEN-PKI

Policy (Global) akzeptiert.

AW

Frage 16: Stellt die Sachsen Global CA Wildcard-Zertifikate flr die SSL-Verschlisselung
aller Server oder Webanwendungen einer Doméne aus?

Antwort: Nein. Es gibt jedoch die Maoglichkeit, mehrere zusammengehdrige
Domainnamen in einem Zertifikat zusammenzufassen (SAN-Zertifikate).

Frage 17: Welche Zertifikatsprofile sind in der Sachsen Global CA implementiert?

Antwort: Die Website der DFN-PKI bietet eine Ubersicht zu den Zertifikatprofilen.

Frage 18: Unter welchen Voraussetzungen kann ein Nutzerzertifikat der Sachsen Global CA
beantragt werden?

Antwort:

1. Der Nutzer / die Nutzergruppe muss der Landes- oder Kommunalverwaltung
Sachsens zugeordnet sein (Prufung Organisationseinheit / Abteilung).

2. Mit der Zertifikatsbeantragung werden die Zertifizierungsrichtlinien der DEN-PKI

Palicy (Global) akzeptiert.

Frage 19: Was kostet ein Zertifikat?

Antwort: Fir sachsische Behérden und Kommunen sind die Zertifikate der Sachsen
Global CA ohne Zusatzkosten erhaltlich. Zertifikate anderer Anbieter sind in der
Regel kostenpflichtig. E-Mail-Zertifikate gibt es z. B. ab ca. 20 € pro Jahr, Serverzerti-
fikate ab ca. 200 € pro Jahr (jeweils Class2, deutscher Anbieter).
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Frage 20: Was ist bei der Beantragung von Zertifikaten fir Umlautdomains bei der Sachsen
Global CA zu beachten?

Antwort: Bei der Beantragung ist die IDNA-Notation (Internationalizing Domain
Names in Applications) zu nutzen. Die Sachsen Global CA ist in der Lage, IDNA-
konvertierte Domainnamen zu verarbeiten.

Frage 21: Welche Client-Zertifikate kénnen fir OSCI (EGVP) eingesetzt werden?

Antwort: Es bestehen keine organisatorischen Anforderungen. Technisch ist ein
x509.V3-Zertifikat mit den Schlisselverwendungen Signatur und Verschlisselung
erforderlich.

Im EGVP koénnen geeignete Clientzertifikate selbst erstellt werden. Fir die EGVP
Rolle »Behorde« erfolgt eine initiale Prifung der Identitat (Postfachregistrierung).
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8 2 Abs. 2 SachseGovG - Zugangseroffnung fur Dokumente mit qualifiziert
elektronischer Signatur

§ 2 Abs. 2 S. 1 SachsEGovG lautet:

»Die Ubermittlung elektronischer Dokumente unter Wahrung der fiir den Freistaat Sachsen
verbindlichen bundesrechtlichen Voraussetzungen in

1. 8 3a Abs. 2 des Verwaltungsverfahrensgesetzes (VWVIG) in der Fassung der Bekannt-
machung vom 23. Januar 2003 (BGBI. | S. 102), das zuletzt durch Artikel 3 des Gesetzes
vom 25. Juli 2013 (BGBI. | S. 2749, 2753) geandert worden ist, in der am 8. August 2014
geltenden Fassung,

2. 8 36a Abs. 2 des Ersten Buches Sozialgesetzbuch (SGB 1) — Allgemeiner Teil — (Artikel 1
des Gesetzes vom 11. Dezember 1975, BGBI. | S. 3015), das zuletzt durch Artikel 10 des
Gesetzes vom 19. Oktober 2013 (BGBI. | S. 3836, 3848) geandert worden ist, in der am
8. August 2014 geltenden Fassung, und

3. §87a Abs. 3, 4 und 6 der Abgabenordnung (AO) in der Fassung der Bekanntmachung
vom 1. Oktober 2002 (BGBI. | S. 3866; 2003 1 S. 61), die zuletzt durch Artikel 13 des
Gesetzes vom 18. Dezember 2013 (BGBI. | S. 4318, 4333) geandert worden ist, in der am
8. August 2014 geltenden Fassung,

fur die Ersetzung der Schriftform ist durch die staatlichen Behérden und die Trager der
Selbstverwaltung im Rahmen der Kommunikation nach Absatz 1 unter dem Vorbehalt der
Bereitstellung von Haushaltsmitteln fir die Umsetzung zu ermdglichen, soweit nicht wichtige
Griinde entgegenstehen.«

A Erlauterung der Verpflichtung

Inkrafttreten

Die Verpflichtung, Schriftform ersetzende elektronische Dokumente senden und empfangen
zu konnen, tritt zwei Jahre nach Verkindung des SachsEGovG in Kraft (vgl. Art. 3 Abs. 2
Gesetz zur Forderung der elektronischen Verwaltung im Freistaat Sachsen und zur
Anderung des Gesetzes Uber die Errichtung der Sachsischen Anstalt fir kommunale Daten-
verarbeitung). Sie gilt damit fur die Trager der Selbstverwaltung (zum Begriff »Trager der
Selbstverwaltung« siehe Erlauterungen zu 8 2 Abs. 1 SdchsEGovG) ab dem 1. August 2016.

Davon unberthrt bleibt die schon seit dem 1. Juli 2014 bestehende Verpflichtung aus
§ 2 Abs. 1 E-Government-Gesetz des Bundes, den Zugang fur die Ubermittlung elektroni-
scher Dokumente zu erdffnen (d. h. den Empfang entsprechender Nachrichten zu
ermdglichen), die mit einer qualifizierten elektronischen Signatur (geS) versehen sind, wenn
Bundesrecht ausgefiihrt wird. Gleiches gilt (auch fir den Weg der Ubermittlung von
Nachrichten), wenn durch Rechtsvorschrift angeordnet ist, dass ein Verwaltungsverfahren
uber eine einheitliche Stelle abgewickelt werden kann und die Abwicklung in elektronischer
Form verlangt wird (vgl. 88 71a, 71 d, 71 e VWVIG). Zur Umsetzung dieser Verpflichtungen
kann ebenfalls auf die Empfehlungen unter Abschnitt Empfehlungen zur Umsetzung
zuriickgegriffen werden.

Unberuhrt bleibt auch die Verpflichtung der Verwaltung, Antrage und Anzeigen in Ausfihrung
von Bundes- oder Landesrecht empfangen zu kdnnen, die nach MalRRgabe des De-Mail-
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Gesetzes schriftformersetzend Ubermittelt werden. Gleichfalls unberihrt bleibt diese
Verpflichtung beim Empfang elektronischer Formulare, die Gber 6ffentlich zugangliche Netze
zur Verfigung gestellt werden und die mit Hilfe des sicheren Identitatsnachweises nach § 18
des Personalausweisgesetzes oder nach § 78 Abs. 5 des Aufenthaltsgesetzes schriftform-
ersetzend ausgeflllt werden. Voraussetzung ist hier jedoch derzeit noch die Zugangs-
erdffnung nach § 1 S.1 SachsvwVfZG i.V. m. § 3a Abs. 1 VwWVIG (vgl. 8§ 1 Abs. 1 bis 3
VWVIG i. V. m. 8 1 S. 1 SachsVwVfZG, § 19 Abs. 1 SachseEGovG).

Erst mit Inkrafttreten von 8 2 Abs. 2 SachsEGovG miussen auch elektronische Dokumente
mit Hilfe von De-Mail oder den neuen Personalausweis schriftformersetzend empfangen und
gof. auch mittels De-Mail Ubermittelt werden kdnnen. Damit haben die Behdrden des
Freistaates Sachsen und die Trager der Selbstverwaltung bis zum 1. August 2016 Zeit, diese
neuen schrifttormersetzenden Verfahren in den Vollzug einzufuhren.

Hierzu werden in spateren Versionen des Handlungsleitfadens (ab 2016) Ausfiihrungen
enthalten sein.

Geltungsbereich der Verpflichtung

Die Verpflichtung, im Rahmen der Kommunikation nach § 2 Abs. 1 S4chsEGovG (siehe dazu
Erlauterungen zu § 2 Abs. 1 SachsEGovG), Schriftform ersetzende Dokumente sowohl bei
der Durchfiihrung von Verwaltungs- und Sozialverfahren, in Verfahren nach der Abgaben-
ordnung als auch beim sonstigen Verwaltungshandeln, sofern dort ein Schriftftormerfordernis
durch Rechtsvorschrift (Gesetz, Verordnung, Verwaltungsvorschrift) vorgeschrieben oder
angeordnet ist, verarbeiten zu kénnen, gilt nicht nur zwischen staatlichen Behorden und den
Tragern der Selbstverwaltung. Sie gilt auch zwischen den Tragern der Selbstverwaltung
selbst und zwischen Behérden oder sonstigen offentlichen Stellen eines Tréagers der Selbst-
verwaltung, insbesondere in den Fallen, in denen das die Schriftform ersetzende Dokument
zur Durchfiihrung eines offentlich-rechtlichen Verfahrens weitergeleitet werden muss.

Inhalt der Verpflichtung

Schriftform ersetzende elektronische Dokumente sind solche, die die Voraussetzungen des
§ 3a Abs. 2 VWVIG, § 36a Abs. 2 SGB | oder § 87a Abs. 3, 4 und 6 AO erflllen, z. B. ein
elektronisches Dokument mit geS.

Im Ubrigen konnen weitere Schriftform ersetzende Verfahren durch Rechtsverordnung der
Bundesregierung mit Zustimmung des Bundesrates erlassen werden, die dann jeweils zwei
Jahre nach Inkrafttreten der Bundesnorm auch in Sachsen verbindlich werden (vgl. dazu
8§ 2 Abs. 2 S. 2 SachsEGovG).

Fur die Umsetzung der Verpflichtung bestehen folgende Vorbehalte:

Aufgrund des Haushaltsvorbehaltes in § 2 Abs. 2 S. 1 SachsEGovG wirkt die Verpflichtung
erst, wenn die Trager der Selbstverwaltung die notwendigen Mittel zur Verfigung stellen, um
die Schriftform ersetzenden Verfahren einzusetzen.

Da fur die Umsetzung der Schriftform ersetzenden Verfahren im Sinne des SachseGovG
eine Erweiterung der bisher gemeinsam von Kommunen und Staat finanzierten Basiskompo-
nente »Elektronische Signatur und Verschlisselung« geplant ist, die nicht nur den
staatlichen Behorden, sondern auch den Tragern der Selbstverwaltung zur Verfligung
gestellt werden soll, werden fur die Trager der Selbstverwaltung im Wesentlichen
voraussichtlich nur die Sach- und Personalkosten fur den Anschluss und die Pflege der
lokalen Komponenten an die Basisplattform haushaltsrelevant.
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Auch nach der zweijahrigen Ubergangsfrist koénnen jedoch die Behorden und
Verwaltungseinrichtungen im Freistaat Sachsen nach 8§ 2 Abs. 2 S. 1 SachsEGovG auf die
Ermoglichung der Ubermittlung elektronischer Dokumente (ber schriftformersetzende
Verfahren verzichten, soweit und solange wichtige Grinde hierfir vorliegen. Diese
Ausnahme wird insbesondere in der Ubergangszeit nach der Einfilhrung neuer
schriftformsetzender Verfahren eingreifen, da nicht alle Tréager der Selbstverwaltung diese
neuen Verfahren innerhalb der zeitlichen Vorgaben werden umsetzen kdnnen.

Der Freistaat Sachsen beabsichtigt vor diesem Hintergrund die Nutzung der neuen
schriftformersetzenden Verfahren fur die Trager der Selbstverwaltung, insbesondere fiir die
séchsischen Kommunen zu erleichtern. Dabei kommt neben der technischen Unterstiitzung
uber Basiskomponenten fur die Nutzung von De-Mail z. B. auch die Beantragung gemein-
samer Berechtigungszertifikate zur Nutzung des elektronischen Identitatsnachweises gemaf
8§ 2 Abs. 4, § 18 Abs. 4, § 21 Personalausweisgesetz (PAuswG) und 8§ 78 Abs. 5 S. 1 Aufent-
haltsgesetz (AufenthG) fir den Freistaat Sachsen und die séchsischen Kommunen in
Betracht. Soweit und solange aus technischen oder rechtlichen Griinden eine derartige
Zusammenarbeit fir einzelne schriftformersetzende IT-Verfahren nicht mdglich ist, werden
grundsatzlich wichtige Grinde i. S.v. 82 Abs. 2 S.1 SachseEGovG einer fristgerechten
Einhaltung der Verpflichtung entgegenstehen. Dies gilt insbesondere, so lange aufgrund
moglicherweise nicht rechtzeitig bereitgestellter Haushaltsmittel die Umsetzung noch nicht
verwirklicht wurde.

Die Basiskomponente »Elektronische Signatur und Verschlisselung« ist zudem von der
zwischen dem Freistaat Sachsen und den kommunalen Landesverbdnden am 20. August
2014 abgeschlossenen Vereinbarung zur Mitnutzung der E-Government-Basiskomponenten
durch die séchsischen Kommunalverwaltungen (Nutzungsvereinbarung) erfasst und wird
daher den Kommunen durch den Freistaat Sachsen (in Ubereinstimmung mit
§ 14 Abs. 1 S. 1 SachseGovG) zur Verfligung gestellt. Nach 8 14 Abs. 1 S. 1 SachsEGovG
kann diese Basiskomponente dariiber hinaus auch den nichtkommunalen Tragern der
Selbstverwaltung zur Verfugung gestellt werden.

B Empfehlungen zur Umsetzung

Die qualifizierte elektronische Signatur (geS) ist — wie im Abschnitt Erlauterung der
Verpflichtung erlautert — der handschriftlichen Unterschrift gleichgestellt.

Fur den Umgang mit der geS gelten technische, rechtliche und organisatorische Vorgaben
(Technische Richtlinien, Verordnungen). Ein Signaturworkflow (Lebenszyklus) umfasst:

e Signaturerstellung (Unterschreiben),
e Signaturprifung (Kontrolle / Akzeptanz) und
e Signaturerhaltung (beweiswerthaltige Speicherung).

Ein Zugang fir geS nach Anforderung umfasst die Signaturprifung und ggf. die Signatur-
erhaltung sowie organisatorische Rahmenbedingungen. Die Signaturerstellung zahlt explizit
nicht zur Zugangseréffnung. Will man aber Dokumente z. B. an einen Birger elektronisch
versenden und muss diese von Rechts wegen unterschreiben (d. h. die Schriftform ist
angeordnet) so muss man auch eine solche Signatur erstellen kdnnen. Dazu erfolgen
Ausfihrungen in einer spéteren Version dieses Handlungsleitfadens, da eine Verpflichtung
aus dem SachseEGovG hierfur in Sachsen erst ab dem 1. August 2016 gilt.
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Vor Weiterverarbeitung eines Dokuments mit geS ist es aus Grinden der Datensicherheit
(Erkennung von Manipulationen) geboten, die Integritét (mathematische Signaturprifung),
besser auch die Authentizitdt (Onlineprifung des Zertifikates des Unterzeichners) des
Dokuments sicherzustellen. Beide Prifungen sind in bestéatigten Signatur-Software-
Produkten miteinander verknupft.

Die Notwendigkeit zur Signaturprifung (ldentitatsprifung) besteht nur im Rahmen von
Verfahren, bei denen die geS als Schriftformersatz zum Einsatz kommt und liegt im Rahmen
des pflichtgemafien Ermessens der Behdrde.

Nach gegenwartigem Kenntnisstand umfasst die Zugangseréffnung fir Dokumente mit geS
im Minimum folgende Veroffentlichungspflichten aus § 2 Abs. 2 S. 3 S&chsEGovG:

o dem Burger wird die qeS-Adresse / das geS-Verfahren bekanntgegeben (z. B. Uber
die Webseite der Behorde oder der Einrichtung oder Uber eine entsprechende
Erganzung in der E-Mail-Signatur),

o dem Bulrger werden eventuelle Formatvorgaben bekannt gegeben (z. B. Datei-
formate),

sowie folgende Prozessschritte:

e beim Eingang der Nachricht oder des signierten Dokuments wird durch die Behérde
mit zugelassenen oder herstellererklarten Signaturanwendungskomponenten (SAK)
gemal Signaturgesetz / Signaturverordnung die Integritét und Authentizitat gepruft,

o die Weiterverarbeitung erfolgt nur nach dokumentierter erfolgreicher Prifung,

o die Ablage erfolgt in einem beweiswerterhaltenden Speicher oder das Dokument
erfahrt eine regelmaRige Ubersignatur.

B.1 Aktueller Stand der Umsetzung

Mit Umsetzung der EU-Dienstleistungsrichtlinie (RL 2006/123/EG) wurden durch séchsische
Behorden elektronische Zugange z. B. fur verschlisselte Nachrichten (E-Mail, EGVP) und fur
die geS erdffnet. Im Rahmen der Umsetzung wurden die Angebote der E-Government-
Basiskomponente Elektronische Signatur und Verschlisselung (BaK ESV) dahingehend
erweitert, dass der geS-Workflow auf der Basis der BaK ESV landeseinheitlich umgesetzt
werden kann.

Im Speziellen wurden die Dienste:
o Signaturerstellungsdienst (Software und Hardware),
e Signaturprifdienst (Software) und
e Signaturspeicherdienst (Software)

produktiv implementiert oder als Testszenario (Signaturspeicherdienst) aufgebaut. Sie
stehen damit allen Tragern der Selbstverwaltung sofort zur Verfiigung (einzelne Dienste nur
im SVN / KDN verfiigbar).
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B.2 Technische Implementierung

B.2.1 Signaturerstellungsdienst

Signaturerstellungsdienste werden in dieser Version des Handlungsleitfadens nicht
betrachtet, da in Sachsen erst ab 1. August 2016 das Versenden elektronisch signierter
Dokumente zu ermdglichen ist. Bereits jetzt kdnnen aber Uber die BaK ESV bestétigte
Softwareprodukte und -dienste zur Signaturerstellung von allen Tragern der
Selbstverwaltung genutzt werden.

B.2.2 Signaturprifdienst

Die BaK ESV bietet einen zentralen Signaturprifdienst Uber die Governikus Service
Components Webservice-Schnittstelle an. Dieser Dienst wird bereits jetzt landeseinheitlich
von verschiedenen Clientsystemen genutzt. Er stellt durch zentrale Konfiguration und Pflege
eine konsistente Integritdts- und Authentizitatsprifung sicher. Typische Anwendungs-
bereiche sind EGVP, Secure Mail Gateway, EDAS (SLT), Governikus Signer (VIS.SAX,
EU-DLR Behérden).

Folgende Verfahren zur Signaturprufung kénnen im Einzelnen genutzt werden, wobei als
Minimalvariante auf die Ausfuhrungen im Abschnitt Beschreibung eines minimalen
Einsatzszenarios (Signaturprufdienst) verwiesen wird.

Variante 1: Governikus Signer (manuelle Prifunq)

e Als Arbeitsplatzinstallation (Einzelinstallation, z. B. EU-DLR Behérden)

o Als Arbeitsplatzinstallation (Uber Software-Verteilung, z. B. Elektronischer Rechtsver-
kehr)

o Als Funktion in Fachverfahrenssoftware integriert (z. B. VIS.SAX)
e Grundeinstellungen sind lokal konfigurierbar (z. B. Prufprotokoll als PDF / HTML)

o Der Governikus Signer agiert als Client gegeniiber dem zentralen Prufdienst
Sachsen.

Variante 2: Governikus WebVerifier (manuelle Prifung)

e Zugriff Uber eine grafische Benutzeroberflache auf eine Webadresse: Testbeispiel
e Zur Zeit nur ein Standardmandant

e Pro Mandant sind Grundeinstellungen konfigurierbar (z. B. Prifprotokoll als PDF /
HTML)

o Der Governikus WebVerifier agiert als Client gegenuber dem zentralen Prifdienst
Sachsen.

Variante 3: Governikus Verification Service (Webservice fir automatische Prifung):

e Mandatierung (sichere Verbindung zu Prifdienst) erforderlich, z. B. EDAS (SLT) oder
SMGW (BaK ESV)

e Pro Mandant sind Grundeinstellungen konfigurierbar (z. B. Prifprotokoll als PDF /
HTML)
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e Der Governikus Verification Service agiert als Client gegeniber dem zentralen
Prufdienst Sachsen.

Variante 4: E-Mail-Anbindung an das SMGW (Secure Mail Gateway als berechtigter
Empfanger)

e Eingehende E-Mail wird iber SMGW geroutet

e SMGW leitet signierte PDF-Anh&nge zur Prifung an den zentralen Prifdienst weiter
und fugt das Ergebnis (Prufprotokoll) der intern zugestellten E-Mail bei (Behdrde
muss nur bei einer ungultigen Prifung eine manuelle Nachprifung anstof3en, z. B.
Uber Governikus Signer oder tber Governikus WebVerifier).

e Zusatzlich kann der SMGW-Zugang genutzt werden, um verschlusselte E-Mails zu
senden und zu empfangen

o Das SMGW als zentrale Mailinfrastruktur des SVN / KDN agiert als Client gegentber
dem zentralen Priufdienst Sachsen.

Variante 5: Formularserver (Websigner/Verification Engine)

o Die Basiskomponente Formularservice (BaK FS) hat grundsatzlich Formulare mit
geS-Fahigkeit im Portfolio.

o Eingereichte geS-Formulare werden durch einen Baustein im Gateway (Verification
Engine) verarbeitet und zur Prifung an den zentralen Dienst gesendet

e Formularserver und Formulargateway der BaK FS agieren als Client gegentiber dem
zentralen Prifdienst Sachsen.

Variante 6: Eroffnung eines OSCI-Postfachs (mit EGVP)

¢ Anhange einer EGVP-Nachricht werden automatisch im EGVP Client geprift
e Ein Prifprotokoll wird zur Verfligung gestellt (auch als XML)

e EGVP kann auch als zentrale Komponente im Rechenzentrumsbetrieb genutzt
(EGVP Enterprise) und an Fachverfahren angebunden werden

o EGVP agiert als Client gegentber dem zentralen Prifdienst Sachsen.

B.2.3 Signaturspeicherdienst

Der Signaturspeicherdienst befasst sich u. a. mit der Beweiswerterhaltung von qualifiziert
signierten Dokumenten. Die Technische Richtlinie 03125 des BSI (TR-ESOR) merkt zur
Beweiswerterhaltung an, »dass jedes elektronische Dokument als Beweismittel gemal § 286
ZPO im Rahmen der freien Beweiswirdigung fungieren kann. Davon zu unterscheiden ist
der erleichterte Anscheinsbeweis nach 8§ 371a ZPO. Um diesen zu fuhren, sind nach der
heutigen Rechtslage ggf. besondere MalRnahmen (wie z. B. eine Neusignierung nach § 17
Signaturverordnung, SigV) erforderlich. Werden diese MalRnahmen unterlassen, verliert ein
Dokument dadurch nicht jeglichen Beweiswert, sondern es entféllt lediglich die besondere
Beweiskraft nach § 371a ZPO. Der Begriff Beweiswerterhalt in dieser Richtlinie ist in diesem
Sinne zu verstehen und zu interpretieren.«

Im Rahmen der manuellen Beweiswerterhaltung kann der Beweiswert einer Signatur
grundsatzlich durch Ubersignatur mit gleichem Signaturniveau erreicht werden (§ 17 SigV).
Dafir ist technisch mindestens ein Signaturarbeitsplatz (Leser + Signaturkarte + Signatur-
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software) erforderlich (Signaturdienst). Dafir empfohlene qualifizierte Zeitstempel kdnnen
Uber die Webservice-Schnittstellen der Governikus Service Components abgerufen werden
(Aussteller: Deutsche Rentenversicherung). Dieses Szenario ist jedoch sehr aufwendig und
deckt nicht alle Bedrohungsszenarien ab (z. B. erfolgreiche Angriffe auf Kryptoalgorithmen).
Die manuelle Beweiswerterhaltung wird daher nicht zur breiten Anwendung empfohlen.

Die automatisierte Beweiswerterhaltung basiert ebenfalls auf der Ubersignatur mit qualifi-
zierten Zeitstempeln entsprechend (8 17 SigV). Der empfohlene Standard zur automati-
sierten Beweiswerterhaltung kryptographisch signierter Dokumente ist in der Technischen
Richtlinie 03125 des BSI (TR-ESOR) beschrieben. Vornehmlicher Anwendungsbereich
dieser Richtlinie sind die Bundesbehorden im Rahmen der gesetzlichen Aufbewahrungs-
pflichten. Dartber hinaus besitzt die Richtlinie empfehlenden Charakter. Ein TR-ESOR-
konformes Testsystem wird innerhalb der BaK ESV betrieben. Der Zugriff erfolgt
mandantenbezogen Uber standardisierte Webservices oder Uber Testclients. Qualifizierte
Zeitstempel werden automatisiert Gber die Webservice-Schnittstellen der Governikus Service
Components abgerufen (Aussteller: Deutsche Rentenversicherung). Die automatisierte
Beweiswerterhaltung befindet sich derzeit im Testbetrieb. Ein produktiver Einsatz wird
gepruft. Im Ubrigen siehe FAQ Nr. 4 zu § 2 Abs. 2 SachsEGovG.

B.3 Beschreibung eines minimalen Einsatzszenarios (Signaturprufdienst)

Zur Umsetzung eines minimalen Szenarios fir den Einsatz des Signaturprifdienstes in einer
Behtrde mit maximal 1.000 Anwendungsfallen (Signaturprifungen) pro Monat wird
folgendes Vorgehen empfohlen:

o Entscheidung fir einen manuellen Signaturprifdienst (Einzelsignaturprifung)

o Auswahl einer zentralen E-Mail-Adresse, Uber den generell der Zugang von
Dokumenten mit geS in die Behorde erfolgen soll.

o Treffen organisatorischer Regelungen (z. B. Vertretungen, Weiterleitungen, Postfach-
strukturen)

e Schulung von Personal
¢ Installation des Governikus Signer an einem einzelnen Arbeitsplatz (Variante 1)

o Test der erfolgreichen Wirkung der getroffenen organisatorischen und technischen
Maflnahmen

e Zugangseroffnung durch 6ffentliche Bekanntgabe (z. B. auf der Website der Behérde
und in den E-Mail-Signaturen der Mitarbeiter).

Dieses Vorgehen sollte als Einstieg verstanden werden. Schrittweise kann das Minimal-
szenario erweitert werden, indem z.B. weitere E-Mail-Adressen verdffentlicht werden,
insbesondere fiir Sachgebiete oder Amter mit hohem Aufkommen an Dokumenten mit geS
und weitere Arbeitsplatze zur Signaturprifung eingerichtet werden.

Bei hoherem Aufkommen sollten automatisierte Prifverfahren zur Anwendung kommen
(Varianten 3 bis 6).

Sobald externe Dienstleister in die Signaturprifung von Dokumenten einbezogen werden
(Varianten 2 bis 6), sind vertragliche Regelungen mit diesen Dienstleistern zur »Datenverar-
beitung im Auftrag« erforderlich. Dies gilt nicht bei ausschlieBBlicher externer Abfrage von
Sperrlisteninformationen nach § 15 Abs. 3 SigV.
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B.4 Erweiterungen

Es bestehen verpflichtende Anforderungen zur Umsetzung der beweiswerterhaltenden
Speicherung nur fur Bundesbehdrden gemald Technischer Richtlinie 03125 des BSI
(TR-ESOR). Sie hat fur andere Behorden empfehlenden Charakter.

In Verbindung mit weiteren Anforderungsquellen (revisionssichere Speicherung, De-Mail)
muss noch gepruft werden, ob, und wenn ja, wie ein mandantenféahiges Speichersystem
nach TR-ESOR im SVN / KDN aufzubauen und in den Produktivbetrieb zu tGberfihren ist.
Teile der bestehenden Infrastruktur kénnen genutzt werden (Governikus Service Compo-
nents).

B.5 Weitere Informationen

Im Anhang zu diesem Handlungsleitfaden sind weitere Informationen zum Thema
elektronische Signatur enthalten:

o Préasentationsfolien eines AK-ITEG-Workshops zum Zugang fir qualifiziert elektro-
nisch signierte Dokumente

e Ausarbeitung zu elektronischen Signaturen des Landratsamtes Bautzen

B.6 Kontaktmoglichkeiten
Fur Ruckfragen steht die Betreuung der BaK ESV zur Verfligung.

Staatsbetrieb Sachsische Informatik Dienste
Fachbereich 3.1 | E-Government- und Querschnittverfahren
Betreuung BaK ESV

Riesaer Stralle 7

01129 Dresden

Tel.: 0351 20545-280

E-Mail: esv@sid.sachsen.de

C Beantwortung héaufig gestellter Fragen

Frage 1: Konnen die im Rahmen der Umsetzung der EU-Dienstleistungsrichtlinie
eingerichteten technischen Verfahren zur Signaturprifung auch fir andere Verwaltungs-
verfahren eingesetzt werden?

Antwort: Ja.

Frage 2: Wie ist mit Dokumenten umzugehen, die mit einer auslandischen Signatur
versehen sind?

Antwort: In diesen Fallen ist eine Uberpriifung des eingehenden Zertifikats von Hand
mit Hilfe der so genannten »Trusted Lists« der EU-Mitgliedstaaten erforderlich.
Hierbei handelt es sich um ein Verzeichnis, aus dem samtliche beaufsichtigte /
akkreditierte, d. h. vertrauenswirdige Zertifizierungsdiensteanbieter des jeweiligen
Mitgliedsstaates, die von ihnen angebotenen Dienste sowie einige technische Details
(z. B. hinsichtlich der Erzeugung von Zertifikaten) hervorgehen. Zukinftig kénnen
Software-Unternehmen Verifizierer entwickeln, in die die Informationen der Trusted
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Lists eingepflegt werden. Dies wird langfristig die elektronische Uberpriifung von
Signaturen und dazugehoérigen Zertifikaten aus dem europaischen Ausland ermdgli-
chen.

Frage 3: Wann gilt eine Signatur als geprift mit positivem Ergebnis. Kann es z. B. auch ein
positives Prifergebnis geben, wenn ein Dritter das einzureichende Dokument signiert hat?

Antwort: Es wird auf das Anwenderhandbuch Governikus Prifprotokoll verwiesen.
Ein positives Prifergebnis wird griin angezeigt: »Samtliche durchgefiihrten Prufungen
lieferten ein positives Ergebnis«.

Geprift werden kann jedoch nur die vorhandene Signatur zum Dokument. Unter-
schreiben muss immer der Zustandige und nicht ein Dritter.

Frage 4: Wie ist praktisch mit geS-signierten und gepriften Dateien in der weiteren Akten-
dokumentation (DMS, VBS) umzugehen, um auch langfristig die erfolgreiche
Signaturprifung zu dokumentieren?

Antwort: Im Kern geht es um die Fragestellung, wie qualifizierte elektronische
Signaturen (geS) im Rahmen elektronischer Aktenfilhrung zu speichern und
aufzubewahren sind. Es ist einerseits denkbar, die qeS zu speichern und im Falle,
dass ihre Gultigkeit zu erldschen droht, gemaR § 17 SigV uber zu signieren. Durch
dieses Verfahren wird die geS dauerhaft beweiswerterhaltend (i. S. v. § 371a ZPO)
aufbewahrt.

Alternativ ware die qeS zu prufen. Dokument und Prufprotokoll waren in geschitzter
Umgebung, z. B. in einem DMS oder VBS durch Zugriffsrechte gesichert, abzulegen.
Eine spatere Prufung der Signatur ist dann nicht mehr moglich.

Insofern muss — je nach Verwaltungsverfahren — durch die Behérde selbst entschie-
den werden, welche Beweiskraft dem Dokument aus ihrer Sicht zukommen soll.

Viele rechtliche und auch technische Fragen sind in diesem Bereich noch ungeklart.
Es wird erforderlich sein, die Fragestellung nach Ablauf eines gewissen Zeitraums im
Lichte neuer praktischer und rechtlicher Erfahrungen erneut zu prufen. Zum Begriff
der »Beweiswerterhaltung« wird auf den »Signaturspeicherdienst« im Abschnitt B
verwiesen. Zu den technischen Mdglichkeiten wird auf die »Automatisierte Beweis-
werterhaltung« im Abschnitt B verwiesen.

Frage 5: Wie muss mit einem Dokument umgegangen werden, das zwar mit einer geS
signiert wurde, fir das aber die Schriftform tUberhaupt nicht erforderlich ist?

Antwort: Eine Verpflichtung zur Prufung einer unaufgefordert Ubersandten geS
besteht nicht.
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8§ 3 S4chsEGovG - Elektronische Zahlungsverfahren

8§ 3 SachsEGovG lautet:

»Die staatlichen Behdrden und die Trager der Selbstverwaltung missen elektronische
Zahlungen ermdgglichen.«

A Erlauterung der Verpflichtung

Inkrafttreten

Die Verpflichtung, bei der offentlich-rechtlichen Verwaltungstatigkeit natdrlichen oder
juristischen Personen elektronische Zahlungen zu ermdglichen, tritt unmittelbar nach
Verkindung des SachsEGovG in Kraft. Sie gilt fur die Trager der Selbstverwaltung (zum
Begriff »Trager der Selbstverwaltung« siehe Erlauterungen zu § 2 Abs. 1 SachsEGovG) seit
dem 9. August 2014,

Inhalt der Verpflichtung

§ 3 SachsEGovG schreibt lediglich das Angebot (zumindest) eines elektronischen Zahlungs-
verfahrens vor, ohne dieses ndher zu definieren. Diese allgemeine Pflicht ist schon erfillt,
wenn z.B. die Uberweisung als ein auch elektronisch nutzbares Zahlungsverfahren
angeboten wird. Unter Berlcksichtigung der konkreten in § 3 SachsEGovG enthaltenen
Vorgaben bleibt es den Kommunen dartiber hinaus aber unbenommen, weitere elektro-
nische Bezahlverfahren z. B. unter Verwendung von Kartenlesegeraten einzusetzen, um
insbesondere Verwaltungskosten und sonstige Zahlungsverpflichtungen vor Ort auch
elektronisch zu begleichen und damit insbesondere die Blrgerservices zu verbessern (siehe
Empfehlungen zur Umsetzung unter Abschnitt Weitere Umsetzungsmaglichkeiten).

Die Regelung tritt erganzend neben die Vorgaben aus 8§ 4 i. V. m. 8 1 Abs. 2 E-Government-
Gesetz des Bundes, wonach die staatlichen Behdrden und die Tréager der Selbstverwaltung,
wenn sie Bundesrecht ausfiihren, seit dem 1. August 2013 verpflichtet sind, die Einzahlung
von Gebihren und die Begleichung sonstiger Forderungen durch Teilnahme an mindestens
einem im elektronischen Geschéftsverkehr Ublichen und hinreichend sicheren Zahlungs-
verfahren zu ermdglichen. Aufgrund der in § 3 S4&chsEGovG enthaltenen Vorgaben gilt diese
Verpflichtung nicht nur bei der Ausfihrung von Bundesrecht, sondern nunmehr einheitlich fur
die gesamte offentlich-rechtliche Verwaltungstétigkeit der staatlichen Behérden und Trager
der Selbstverwaltung. Daher missen Burger und Unternehmen, die den Kontakt zur
sachsischen Verwaltung suchen, nicht prifen, ob im konkreten Verwaltungsvorgang Bundes-
oder Landesrecht ausgefiihrt wird, sondern kénnen sicher sein, dass in jedem Fall die
bargeldlose Zahlung, insbesondere unter Nutzung ihrer Online-Banking-Dienste mdglich ist.
Durch die flachendeckende Einfuhrung der elektronischen Zahlungsmdglichkeiten im
Freistaat Sachsen werden mit der Absicherung elektronischer Zahlungsverfahren
durchgdngig medienbruchfreie, IT-unterstitzte Verwaltungsprozesse ermdglicht, die mit
signifikanten Erleichterungen und Beschleunigungen sowohl fur Burger und Unternehmen,
als auch fur die betroffenen Verwaltungseinheiten selbst einhergehen werden.

Erganzt wird die Regelung durch die in 8§ 18 Abs. 3 S. 1 Nr. 7 S&chsEGovG enthaltene
Kompetenz des IT-Kooperationsrates, Empfehlungen abzugeben fir elektronische Zahlungs-
verfahren, die im gesamten Freistaat Sachsen von staatlichen Behdrden und Kommunen
gleichermal3en angeboten werden sollen.

HLF SachseGovG | kommunale Behoérden | v1.0 | 06. Februar 2015 Seite 32 von 92



§ 3 SachsEGovG — Elektronische Zahlungsverfahren

B Empfehlungen zur Umsetzung

Zur Umsetzung der gesetzlichen Verpflichtung ist zundchst zu prifen, ob es im eigenen
Zustandigkeitsbereich gebuhrenpflichtige Geschaftsfalle gibt, die aufgrund existierender
Vorschriften nur per Barzahlung abgewickelt werden dirfen. Sofern solche Geschaftsfalle
identifiziert wurden, sind die hierfir geltenden Rechtsgrundlagen (z. B. kommunale Satzung;
Dienstanweisungen) zu prifen und die Vorschrift zur Barzahlung (sofern es eine solche gibt)
an die Regelung des § 3 SachseGovG anzupassen. Hierfur ist bei Bedarf die zustandige
Rechtsaufsicht einzuschalten oder fachaufsichtlicher Rat einzuholen.

Fur alle anderen gebihrenpflichtigen Geschéftsfalle ist zu prifen, inwieweit die existierenden
Mdglichkeiten einer unbaren Zahlung bereits eingesetzt werden (kein Handlungsbedarf) oder
eingesetzt werden kdnnen (Handlungsbedarf). Fur die Identifikation von Geschaftsfallen bei
denen Handlungsbedarf besteht, wird folgendes Vorgehen vorgeschlagen.

B.1 Einordnung relevanter Geschéftsfalle anhand bereits vorliegender Unterlagen

Im jeweiligen Geschéftsbereich ist anhand vorliegender Unterlagen zu prifen, ob gebihren-
pflichtige Geschéftsfalle vorkommen. Als Unterlagen kommen z. B. Gebihrenordnungen,
Satzungen und Bescheide in Frage. Das Prifungsergebnis kénnte wie folgt strukturiert sein.

1 2 3 4 5
Geschaftsfall | Enthalten ALLE Kann die Behorde bei Ist die Zahlung = optional:
(Kurz- Zahlungsauffor- diesem Geschaftsfall — bereits Anzahl /
bezeich- derungen far sofern der Verwaltungs- | elektronisch, Volumen
nung) diesen Geschafts- = kunde den elektroni- z. B. durch je Jahr
fall den Hinweis auf = schen Zahlungsweg Uberweisung
die elektronische wahlt — die Zahlung, auf ein Konto,
Zahlmoglichkeit? wenn notwendig, im moglich?
(ja/ nein) Haushalt zuordnen? (ja / nein)
(ja / nein / nicht
notwendig)

[..]

Hinweise zur Priftabelle:

Spalte 1: Die Spalte sollte eine eindeutige Bezeichnung enthalten, die in der gesamten
Behorde gleich gut verstanden wird.

Spalte 2: Es sind hier nicht nur alle Formulare, Schreiben usw., die in Papierform an den
Behdrdenkunden versandt werden, durchzusehen, sondern auch die in Online-Angeboten
enthaltenen Zahlungsinformationen.

Spalte 3: Besonders wichtig ist hier, dass eine Zuordnung im Haushalt auch dann gegeben
sein muss, wenn bisher Ublicherweise eine Bareinzahlung an der Kasse erfolgte, kiinftig aber
als zusatzlicher Weg auch eine Uberweisung ermdglicht sein muss. Bei einem elektroni-
schen Zahlungsvorgang muss stets ersichtlich sein, wofur eine Zahlung geleistet wird.

Spalte 4: Hier kann nur dann eindeutig »ja« eingetragen werden, wenn die Spalten 2 und 3
jeweils ein »ja« enthalten oder Spalte 2 mit »jac und Spalte 3 mit Zuordnung »hicht
notwendig« beantwortet werden kann.

Spalte 5: Diese optionale Spalte kann (auch mit Schatzwerten) ausgefillt werden, wenn
beabsichtigt ist, Geschaftsfalle zu identifizieren, fir die sich moglicherweise ein
medienbruchfreies Verfahren lohnen wiirde. Je hoher die Anzahl ist, desto wahrscheinlicher
ist der Nutzen, diesen Geschaftsfall elektronisch verfligbar zu machen.
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Anhand dieser Priftabelle kann leicht festgestellt werden, ob ein Handlungsbedarf vorliegt.
Dieser Handlungsbedarf richtet sich ausschlie3lich auf die Realisierung des vom Gesetz-
geber geforderten Minimums.

Fur die Behérde und den Behordenkunden effektivere, einfachere oder bequemere
Losungen (z. B. zur Vermeidung von Medienbriichen) werden im folgenden Abschnitt
beschrieben.

B.2 Weitere Umsetzungsmaoglichkeiten

Fur eine »zeitgemale« Umsetzung elektronischer Zahlungen hat der Gesetzgeber ebenfalls
den Weg geebnet. § 3 SachsEGovG und die zugehdrige Begriindung erlauben auch den
Einsatz der bereits etablierten Zahlungsverkehrs-Software (Produktname: ePayBL®,
E-Payment-Bund-Lander) der E-Government-Plattform des Freistaates Sachsen (Basiskom-
ponente Zahlungsverkehr, BaK ZV). Behorden, die (z.B. zur Effizienzsteigerung des
Haushalts- und Kassenwesens oder fir einen verstarkten Burgerservices) Uber die
gesetzliche Pflicht hinaus Online-Zahlverfahren anbieten méchten, kénnen dies auf einfache
Art und Weise tun.

Die derzeit Uber die BaK ZV verfligbaren Zahlverfahren (Vorkasse / auf Rechnung,
Lastschrift (SEPA-Lastschrift), giropay® und Kreditkarte) decken die blichen — auch im
zivilrechtlichen Zahlungsverkehr verwendeten — Online-Zahlarten ab.

Dabei kénnen vorhandene und bewéahrte Module genutzt werden, die gemeinsam mit dem
Bedarfstrager (Behorde, Auftraggeber) fur den jeweiligen Einsatzzweck passend ausgewahlt
und in Betrieb genommen werden. Vor der Einfihrung wird eine Beratung durch die
Anwendungsbetreuung der BaK ZV, durch den Basiskomponenten-Verantwortlichen oder
durch einen damit beauftragten Dritten empfohlen.

Fur die Behdrden im Freistaat Sachsen ist diese normale Nutzung der BaK ZV kostenfrei. Es
fallen moglicherweise (je nach ausgewahlter Zahlart) verbrauchsabhangige Kosten
(vergleichbar mit Porto) an. Sofern nicht XFinanz als Standard-Schnittstelle genutzt wird,
kommen Kosten flr eine Integration in das jeweilige Fachverfahren / Haushaltssystem hinzu,
falls eine Anbindung nétig ist oder gewiinscht wird.

Als Module der BaK ZV stehen derzeit bereit:
o Kernsystem — wird immer bengétigt
e Paypage — als einfache Integrationsmdglichkeit in das jeweilige Fachverfahren

e Rechnungserstellung — einfache Moglichkeit, um Einzel- oder Massenversand der
Uber die Paypage bezahlbaren Rechnungen zu realisieren

o Webshop - einfache Madglichkeit, Verwaltungsdienstleistungen oder -produkte
kostenpflichtig bereitzustellen. Es kénnen beispielsweise auch Eintrittskarten fir
Veranstaltungen angeboten und gebucht werden. Eine Auswahl derzeit bereits
produktiver Angebote der BaK ZV ist online auf der Webseite zu E-Shops in der
offentlichen Verwaltung zu finden.

e Bezahl-Terminals — Der Staatsbetrieb SID hat fir den Freistaat Sachsen einen
Rahmenvertrag abgeschlossen, der es allen 6ffentlichen Verwaltungen im Freistaat
ermdglicht, durch den Abruf von Bezahlterminals den Einsatz elektronischer
Kartenzahlungen zu ermdglichen. Der hierfiir notwendige Abrufprozess ist weitge-
hend automatisiert.
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B.3 Kontaktmdglichkeiten
Fur Rickfragen steht die Betreuung der BaK ZV zur Verfligung.

Staatsbetrieb Sachsische Informatik Dienste
Fachbereich 3.1 | E-Government- und Querschnittverfahren
Betreuung BaK 2V

Riesaer StralRe 7

01129 Dresden

Tel.: 0351 20545-178

E-Mail: zv@sid.sachsen.de

C Beantwortung haufig gestellter Fragen

Frage 1: Warum sollte ich die Basiskomponente Zahlungsverkehr (ePayBL®) einsetzen und
nicht einfach ein kommerzielles Tool (z. B. PayPal®)?

Antwort: ePayBL® hat im Vergleich zu kommerziellen Tools folgende Vorteile:

1. Verwaltungskunden (Biirger, Unternehmen), die z. B. kein Konto bei PayPal® oder
Click-and-Buy® haben, werden nicht ausgeschlossen.

2. Es muss kein eigener Vertrag mit einem Zahlungsverkehrsprovider verhandelt
werden — ein bestehender Rahmenvertrag kann genutzt werden, sofern hierfur im
Rahmen der Ausschreibung der Bedarf angezeigt wurde. Bitte erkundigen Sie sich,
ob Sie zum Kreis der Abrufberechtigten gehéren (zv@sid.sachsen.de).

3. Die Bereitstellung von Daten fir das Haushaltssystem erfolgt automatisiert.
Nacharbeiten werden daher auf ein Minimum reduziert.

4. Fur kommerzielle Tools fallen meist héhere Kosten pro Buchung an.

Frage 2: Was muss ich tun, um mir einen Uberblick tiber Details und weitere Dokumente von
ePayBL® zu verschaffen?

Antwort: Jeder Interessent kann weitere Informationen formlos Uber die E-Mail-
Adresse zv@sid.sachsen.de anfordern.

Frage 3: Welche Haushaltssysteme werden von ePayBL® bereits unterstiitzt?

Antwort: Derzeit werden verschiedene Haushaltssysteme in unterschiedlicher Tiefe
unterstitzt. Im staatlichen Bereich sind es SaxMBS und Agresso, im kommunalen
Bereich wurden (teilweise nur kameral) die Systeme Infoma, SAP Fl, CIP und Saskia
umgesetzt. Weitere sollen folgen.

Frage 4: Wie hoch ist der Aufwand fiir den Einsatz von ePayBL®?

Antwort: Je nachdem, in welcher Tiefe und mit welchen Modulen eine Umsetzung
erfolgen soll, variieren die Kosten sehr. Prinzipiell ist es moglich, eine Fachanwen-
dung mit wenig Aufwand fir die Vereinnahmung von Online-Zahlungen zu erttichti-
gen. Voraussetzung hierfur ist eine genaue Kenntnis der Geschéftsprozesse (z. B.:
Um welchen Verwaltungsvorgang handelt es sich? An welcher Stelle im Prozess soll
die Zahlung erfolgen? Wohin sollen die Einnahmen im Haushalt flieBen? Genigt
vielleicht eine einfache Gutschrift auf das Konto? Wie erfolgt derzeit die Zuordnung
von Zahlungseingangen zu den Zahlungspflichtigen?). Je einfacher der abzubildende
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Prozess, desto geringer ist der Aufwand. Fir die meisten der in den folgenden
Beispielen genannten Aufgaben sind bei der Anwendungsbetreuung fiir die BaK ZV
im Staatsbetrieb SID umfassende Erfahrungen vorhanden.

Beispiel 1: Die Buchung einer Teilnehmergebiihr soll erfolgen.

Rahmenbedingungen:

- nur »sichere Zahlverfahren« (d. h. ohne Rickbuchungsmdoglichkeit) sollen zum
Einsatz kommen

- es genugt die Gutschrift auf dem Konto unter Angabe eines vom Fachverfahren
vorgegebenen Verwendungszweckes zur Identifikation des Zahlungspflichtigen
(keine Haushaltsanbindung)

Ldsung:
- Integration der Paypage im Fachverfahren (dieses liefert Zahlbetrag, Zahlverfahren

und Verwendungszweck)
- Zulassung von Kreditkarte und Giropay als Zahlverfahren
Aufwand:
- 1 Tag Schulung fur den Programmierer der Fachanwendung
- ca. 10 h zur Einrichtung in der BaK ZV (inkl. Erstberatung)
- ca. 8 h Entwicklungs- und Testaufwand fur Programmierer der Fachanwendung
Im praktischen Beispiel war so innerhalb einer halben Woche das System
einsatzbereit.

Beispiel 2: Verwaltungsleistungen sollen tber ein Shop-System angeboten werden.
Rahmenbedingungen:

- alle verfligharen Zahlverfahren sollen zum Einsatz kommen

- die haushaltsrelevanten Daten sollen vom System bereitgestellt werden

LAsung:
- der von der BaK ZV bereitgestellte Webshop wird verwendet

- die im XFinanz-Format bereitgestellten Daten werden zur Buchung verwendet

Aufwand:

- ca. 1 Tag fur das Aufsetzen des Webshops

- ca. 10 h zur Einrichtung in der BaK ZV (inkl. Erstberatung)

- interne Absprachen zwischen den Zustandigen (Haushalt, Recht, Organisation,
IT-Fachverfahren, Offentlichkeitsarbeit)

- Beflllung des Webshops mit Artikeln

- Anpassung des Webshop-Erscheinungsbildes an das eigene Corporate Design

- Anpassung von Impressum, AGB (sofern vorhanden)

- Ggf. Abschluss eines Vertrages zur standigen Uberpriifung auf Rechtssicherheit
(Reduzierung Abmahnrisiko)
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8 5 Abs. 1 SachsEGovG - Datenschutz- und Informationssicherheitskonzepte

8§ 5 Abs. 1 SachsEGovG lautet:

»Zur Gewahrleistung des Datenschutzes erstellen und pflegen die staatlichen Behérden und
die Trager der Selbstverwaltung, die personenbezogene Daten automatisiert verarbeiten,
Datenschutz- und Informationssicherheitskonzepte.«

A Erlauterung der Verpflichtung

Inkrafttreten

Die Verpflichtung der Trager der Selbstverwaltung (zum Begriff »Trager der Selbstver-
waltung« siehe Erlauterungen zu 8 2 Abs. 1 SachsEGovG), Datenschutz- und Informations-
sicherheitskonzepte fir die elektronisch unterstiitzte offentlich-rechtliche Verwaltungstatigkeit
zu erstellen, wenn sie personenbezogene Daten automatisiert verarbeiten, gilt unmittelbar
mit Inkrafttreten des Gesetzes seit dem 9. August 2014.

Inhalt der Verpflichtung

Aus dem verstarkten Einsatz informationstechnischer Systeme in der Verwaltung ergeben
sich neben den Verbesserungen fir die damit unterstitzten Verwaltungsprozesse, auch
gesteigerte Gefahrenlagen insbesondere fir die in diesen Systemen verarbeiteten
personenbezogenen Daten. Daher verpflichtet 8 5 Abs. 1 S&dchsEGovG die staatlichen
Behdrden und die Trager der Selbstverwaltung zur Erstellung und Pflege individueller
Datenschutz- und Informationssicherheitskonzepte, mit denen fir die einzelnen in der
sachsischen Verwaltung eingesetzten informationstechnischen Systeme die technisch-
/organisatorische Gewahrleistung eines rechtskonformen Datenschutzes abgesichert wird.

Nach 85 SachseGovG sind Datenschutz- und Informationssicherheitskonzepte nur zu
erstellen, wenn dabei personenbezogene Daten automatisiert verarbeitet werden. Nach
§ 3 Abs. 5 SachsDSG liegt eine automatisierte Verarbeitung personenbezogener Daten dann
vor, wenn diese durch Einsatz eines elektronischen Datenverarbeitungssystems
programmgesteuert durchgefihrt wird.

Der Fokus dieser Konzepte ist daher auf den Schutz der personenbezogenen Daten gerich-
tet. Dem gegeniber liegt der Fokus bei der Umsetzung der Regelungen in 88 9 Abs. 2,
13 Abs. 1 SachseGovG auf der Informationssicherheit der Daten als solcher. Nach
8§ 3 Abs. 1 SachsDSG sind personenbezogene Daten Einzelangaben lber persénliche oder
sachliche Verhéltnisse einer bestimmten oder bestimmbaren natiurlichen Person (Betrof-
fener). Dies sind z. B. Name, Adresse, Eigenschaften einer Person, aber auch Beziehungen
zur Umwelt oder Eigentumsverhéaltnisse. Im E-Government handelt es sich einerseits um die
Daten von Birgern, die bei der Kommunikation mit der Verwaltung und bei der Erledigung
von Verwaltungsaufgaben anfallen und andererseits um die personenbezogenen Daten von
Mitarbeitern, die z. B. als Protokolldaten im IT-Verfahren anfallen oder den so genannten
Amtstragerdaten wie Name und Funktionsbezeichnung, die von 6ffentlichen Stellen in ihren
online- Angeboten veroffentlicht werden.

Datenschutz soll den Einzelnen davor schitzen, dass er durch den Umgang mit seinen
personenbezogenen Daten in seinem Recht auf informationelle Selbstbestimmung
beeintrachtigt wird.

HLF SachseGovG | kommunale Behoérden | v1.0 | 06. Februar 2015 Seite 37 von 92



8§ 5 Abs. 1 SachsEGovG — Datenschutz- und Informationssicherheitskonzepte

Unter einem Datenschutzkonzept versteht man ein Dokument, das Auskunft Uber die
Rechtmaligkeit der Datenverarbeitung bei der Erhebung, Verarbeitung und Nutzung
personenbezogener Daten gibt. Das Datenschutzkonzept gehért neben dem Fachkonzept,
dem Betriebskonzept und dem Sicherheitskonzept zur Dokumentation von IT-Verfahren. Das
Datenschutzkonzept dokumentiert flr die datenschutzrechtliche Beurteilung notwendige
Informationen zur Verarbeitung personenbezogener Daten, auch im Hinblick auf Art,
Umfang, Tiefe und Ausmall der Verarbeitung personenbezogener Daten. Mit diesem
Konzept kann auch die Angemessenheit der getroffenen personellen, technischen und
organisatorischen MaRnahmen zum Datenschutz betrachtet werden.

Fur alle personenbezogenen Daten abhéngig von ihrer Sensibilitat oder einer besonderen
Schutzwirdigkeit mussen die angemessenen personellen, technischen und organisato-
rischen Malinahmen getroffen werden, die erforderlich sind, um eine den Vorschriften des
Datenschutzgesetzes entsprechende Datenverarbeitung zu gewéhrleisten (8 9 SachsDSG).

Daten, die dem Sozialgeheimnis oder einem anderen besonderen Amts- oder Berufs-
geheimnis unterliegen, sind nach spezialgesetzlichen Regelungen besonders geschiitzt.

Bei der elektronischen Ubermittlung der Daten unter Nutzung von E-Government-Anwen-
dungen, z.B. der Inanspruchnahme von E-Mail-Diensten oder Online-Verbindungen des
Burgers zur Verwaltung, handelt es sich rechtlich um die Inanspruchnahme von
Telekommunikations- und Tele- oder Mediendiensten. Entsprechende Regelungen finden
sich im Telemediengesetz und im Telekommunikationsgesetz.

Informationssicherheit bezeichnet einen Zustand, in dem die Risiken fir die Sicherheits-
Ziele Vertraulichkeit, Integritat sowie Verfligbarkeit von Informationen und IT durch angemes-
sene MalRnahmen auf ein tragbares Maf3 reduziert sind. Die Informationssicherheit umfasst
neben der Sicherheit der IT-Systeme und der darin gespeicherten Daten auch die Sicherheit
von nicht elektronisch verarbeiteten und gespeicherten Daten und Informationen. Neben
personenbezogenen Daten sind auch nicht personenbezogene Daten, z. B. Geschafts- und
Betriebsgeheimnisse angemessen zu schiitzen.

Informationssicherheitskonzepte beschreiben technische, personelle und organisatorische
Maflnahmen, mit denen Informationen und IT gegen die verschiedenen Risiken geschutzt
werden konnen. In einem Informationssicherheitskonzept (IT-Sicherheitskonzept) werden
im Unterschied zum Datenschutzkonzept auch Sicherheitsfragen zu nicht personenbezoge-
nen Daten beschrieben. Grundlage fur ein IT-Sicherheitskonzept ist im Regelfall eine
Sicherheitsbetrachtung mit Risikoanalyse auf der Basis einer Bedrohungsanalyse.

Die fur eine Behotrde oder Einrichtung geltenden spezifischen Informationssicherheitsziele
und -strategien als Grundlage fur die Erstellung von Informationssicherheitskonzepten sind in
einer Leitlinie zur Informationssicherheit festzuhalten. Fir staatliche Behodrden und
Einrichtungen in Sachsen gelten dabei die Regelungen der VwV Informationssicherheit. Fir
Trager der kommunalen Selbstverwaltung liegt eine Musterleitlinie vor, die diese als Vorlage
fur die Erstellung einer eigenen Leitlinie verwenden koénnen.

Uber 8 13 i. V. m. § 9 Abs. 2 SachsEGovG kann es jedoch ggf. erforderlich werden, das
datenschutzbezogene Informationssicherheitskonzept auch auf andere nicht personen-
bezogene Datenschutzziele und sonstige IT-Sicherheitsbetrachtungen zu erweitern (siehe
Empfehlungen zu § 13i. V. m. 8 9 Abs. 2 S4chsEGovG in diesem Handlungsleitfaden).

Datenschutz- und Informationssicherheitskonzepte muissen daher in Kenntnis dieser
Regelungen abgefasst sein und entsprechende Anforderungen beriicksichtigen.
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Die Konzepte dienen nicht nur zur Eigenkontrolle der datenverarbeitenden Stelle, sondern
auch als Kontrollunterlage fir den behordlichen und den Sé&chsischen Datenschutz-
beauftragten sowie weitere Stellen, wie z.B. die Personalverwaltung oder die interne
Revision. Nur bei Vorliegen der Konzepte kann die datenverarbeitende Stelle nachweisen,
dass die vorgesehene Datenverarbeitung in Ubereinstimmung mit den datenschutz- und
informationssicherheitsrechtlichen Vorgaben umgesetzt wird.

Datenschutz und Informationssicherheit sind Daueraufgaben. Die Dynamik der Verfahren zur
Verarbeitung personenbezogener Daten fordert eine standige Sicherstellung des bendétigten
Datenschutz- und Informationssicherheitsniveaus. Deshalb sind wéahrend der Nutzung des
Verfahrens bei Vorschriftenanderungen, technischen Anderungen, Erweiterung der
Funktionalitat etc. die Konzepte kontinuierlich fortzuschreiben.

Dieser Handlungsleitfaden enthélt im Folgenden maRgebliche Aspekte flr die Einhaltung des
Datenschutzes und der Informationssicherheit im Rahmen von E-Government fir die
Erstellung von Datenschutz- und Informationssicherheitskonzepten sowie praktische
Beispiele.

Im Ubrigen sei auf die im Anhang zu diesem Handlungsleitfaden befindliche Checkliste zur
Erstellung von Datenschutz- und Informationssicherheitskonzepten verwiesen, welche die
nachfolgenden Erlauterungen zusammenfassend darstellt.

B Empfehlungen zur Umsetzung
B.1 Allgemeine lUbergreifende Festlegungen

B.1.1 Verantwortlichkeiten im Datenschutz festlegen

Die Verantwortung fur die RechtmaRigkeit der Datenverarbeitung tragt die Verwaltung,
welche die Daten zur Erfullung ihrer Aufgaben verarbeitet. Bei der elektronisch unterstiitzen
offentlich-rechtlichen  Verwaltungstatigkeit erfordert dies die Schaffung geeigneter
Organisationsstrukturen sowie klare Festlegungen, wer fir welche Aufgaben verantwortlich
ist und wer die Verantwortung fur die Vollstandigkeit und Korrektheit von Daten und
Verfahren tragt. Dies ist im Konzept schriftlich zu dokumentieren, auch die Verfahrensweise
der Beteiligung des behordlichen Datenschutzbeauftragten und des Séchsischen
Datenschutzbeauftragten sollte festgelegt werden.

Alle verfahrensmafiigen und technisch-organisatorischen Malinahmen zum Datenschutz und
zur Datensicherheit mussen konsequent umgesetzt und in ihren Wirkungen im Rahmen
eines begleitenden Controllings beobachtet werden. Nur so ist sichergestellt, dass die
Effektivitat der MaRnahmen gewahrleistet bleibt, Fehlentwicklungen oder Vollzugsdefizite
frihzeitig entdeckt und notwendige Weiterentwicklungen zeitgerecht eingeleitet werden
konnen. Die Uberwachung der Einhaltung von Datenschutzvorgaben ist Aufgabe der jeweils
verantwortlichen Fiihrungskréfte und der behdrdlichen Datenschutzbeauftragten.

Zur Bestellung von behdrdlichen Datenschutzbeauftragten siehe § 11 SachsDSG. Weitere
Informationen sowie Formbléatter finden sich in der Bekanntmachung des SachsDSB zur
Bestellung von Datenschutzbeauftragten offentlicher Stellen vom 11. Mé&rz 2004.

Eine Musterdienstanweisung uber die Organisation des Informations- und Datenschutzes
findet sich auf der Website des Séchsischen Datenschutzbeauftragten.
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Zur Regelung der Verantwortlichkeiten siehe auch BSI-MalRnahmenkataloge M 2.502
Regelung der Verantwortlichkeiten im Bereich Datenschutz.

B.1.2 Verpflichtung der Mitarbeiter auf das Datengeheimnis

Gemald 8 6 Abs. 2 SachsDSG sind Bedienstete bei der Aufnahme ihrer Tatigkeit Gber die
Wahrung des Datengeheimnisses zu unterrichten und auf dessen Einhaltung zu verpflichten.
Weitere Informationen enthalt das Merkblatt des Sachsischen Datenschutzbeauftragten zur
Verpflichtung auf das Datengeheimnis.

Auf der Website des Sachsischen Datenschutzbeauftragten sind auf3erdem die entsprechen-
den Formblatter fur die Verpflichtung zu finden.

B.2 Verfahrensverzeichnis und Vorabkontrolle

B.2.1 Verfahrensverzeichnis nach § 10 SachsDSG

Nach 8 10 Abs. 1 S. 1 SachsDSG hat jede Daten verarbeitende Stelle ein Verzeichnis uber
die bei ihr eingesetzten automatisierten Verarbeitungsverfahren zu fuhren.

Nahere Erlauterungen und ein Formular zur Erfassung der Daten enthédlt die
Bekanntmachung des Sachsischen Datenschutzbeauftragten zum Verzeichnis automati-
sierter Verarbeitungsverfahren vom 11. Méarz 2004.

B.2.2 Vorabkontrolle — 8 10 Abs. 4 SachsDSG

Die datenschutzrechtliche Vorabkontrolle erfolgt vor dem erstmaligen Einsatz oder der
wesentlichen Anderung

e eines automatisierten Abrufverfahrens (8§ 8 SachsDSG),

e eines automatisierten Verfahrens, in dem besonders schutzwirdige Daten (z. B.
Gesundheitsdaten) verarbeitet werden (8§ 4 Abs. 2 SachsDSG) oder

e eines automatisierten Verfahrens, in dem Daten von Beschaftigten (8§ 37 SachsDSG)
verarbeitet werden. Dabei sind Beschaftigtendaten sehr weit zu verstehen und um-
fassen nicht nur Personalaktendaten, sondern z. B. auch Daten zur Internetnutzung.

Gemal § 10 Abs. 4 SachsDSG ist grundsatzlich vor der Einfihrung einer solchen E-Govern-
ment-Anwendung zu prifen, ob die Datenverarbeitung zulédssig ist und die vorgesehenen
personellen, technischen und organisatorischen MaRBnahmen nach 8§ 9 SachsDSG
ausreichend sind. Die Vorabkontrolle umfasst eine Prifung der Geeignetheit, Erforderlichkeit
und Verhaltnismafigkeit der Datenverarbeitung, die schriftlich zu dokumentieren ist.

Ist die Verarbeitung der personenbezogenen Daten rechtmafig, stellt die Vorabkontrolle fir
die einzufihrenden automatisierten Verfahren den Schutzbedarf und die Risiken fest und
bewertet, insbesondere unter Berlicksichtigung der getroffenen technischen und organisato-
rischen MaBnahmen gemal § 9 SachsDSG, ob und wie Gefahren fir die informationelle
Selbstbestimmung Betroffener angemessen verhindert werden kénnen.

Ist fUr die 6ffentliche Stelle (i. S. v. 8 2 Abs. 1 und 2 SachsDSG), bei der ein E-Government-
Verfahren eingesetzt oder wesentlich geéndert werden soll, ein behdrdlicher Datenschutz-
beauftragter (i. S.v. § 11 SachsDSG) bestellt, so fuhrt dieser die Vorabkontrolle durch,
andernfalls der S&chsische Datenschutzbeauftragte. Die Anzeigepflicht fir ein solches
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Verfahren obliegt der Daten verarbeitenden Stelle. Sie hat dafur die zur Prufung erforder-
lichen Unterlagen frihestmaéglich zur Verfiigung zu stellen.

Néhere Erlauterungen sowie ein Formular zur Erfassung der Daten enthélt die Bekanntma-
chung des Séachsischen Datenschutzbeauftragten zur Vorabkontrolle 8 10 Abs. 4 SachsDSG
vom 12. September 2005 in der aktualisierten Fassung vom 1. Februar 2007.

In den folgenden Abschnitten werden die zur Erstellung eines Datenschutzkonzeptes, zur
Fuhrung des Verfahrensverzeichnisses und zur Durchfiihrung einer Vorabkontrolle erforder-
lichen technischen und organisatorischen Festlegungen dargestellt und erlautert.

B.3 Bestandteile von Datenschutz- und Informationssicherheitskonzepten

B.3.1 Ziel des Einsatzes und rechtlicher Rahmen des eingesetzten Verfahrens

Die Verarbeitung personenbezogener Daten stellt nach der Rechtsprechung des Bundes-
verfassungsgerichts einen Eingriff in das Grundrecht auf informationelle Selbstbestimmung
dar, der einer ausdrtcklichen gesetzlichen Erlaubnis oder einer Einwilligung des Betroffenen
bedarf. Zu den Rechtsvorschriften, aus denen sich eine Erlaubnis flir eine Datenverarbeitung
ergeben kann, zdhlen neben allgemeinen Datenschutzgesetzen (z. B. SachsDSG) und
Spezialgesetzen auch Rechtsverordnungen und Satzungen, die von einer juristischen
Person des offentlichen Rechts im Rahmen der ihr verliehenen Autonomie erlassen werden,
sowie allgemein verbindliche tarifvertragliche Regelungen und Dienstvereinbarungen
zwischen Dienststelle und Personalvertretung.

Fehlt eine einschlagige Rechtsvorschrift, darf die Datenverarbeitung im Rahmen der
Erfillung der gesetzlich Ubertragenen Aufgaben durch die Behérde nur mit vorheriger
Zustimmung des Betroffenen erfolgen (Einwilligung). Die Anforderungen an eine Einwilligung
sind in 8 4 Abs. 3 bis 5 SachsDSG genau vorgegeben. Die Einwilligung bedarf grundsatzlich
der Schriftform. Sie muss den Betroffenen »informieren«, das heif3t, sie muss den Zweck der
Datenverarbeitung, die Empfanger einer vorgesehenen Datenubermittlung sowie das Recht
zur Verweigerung der Einwilligung und die etwaigen Folgen der Verweigerung enthalten
(8 4 Abs. 2 S. 1 SachsDSG). Rechtsnachteile durfen dem Betroffenen durch die Verweige-
rung der Einwilligung nicht entstehen (8§ 4 Abs. 2 S. 2 S&chsDSG).

B.3.2 Festlegung der zu verarbeitenden personenbezogenen Daten

Die zu verarbeitenden personenbezogenen Daten (Birger- und Mitarbeiterdaten) kdnnen
entweder direkt im Gesetz aufgefihrt sein, wie z. B. in 8 5 S4chsMG, oder sie sind nach ihrer
Erforderlichkeit fur die Erfullung der gesetzlichen Aufgaben zu bestimmen.

Erforderlichkeit fir die Aufgabenerfullung

Eine Verarbeitung personenbezogener Daten ist nur erforderlich, wenn die jeweilige Aufgabe
ohne das konkrete Datum nicht oder nicht vollstandig erfillt werden kann. Dazu zahlt auch,
dass die Aufgabe auf andere Weise nur unter unverhaltnismaRig grol3en Schwierigkeiten, mit
einem unvertretbar hoheren Aufwand oder verspatet erflllt werden kdnnte. Eine
Datenerhebung »auf Vorrat« ist unzuléssig.

Beispiele fir die Prifung der Erforderlichkeit:

e Bei E-Mail-Newslettern reicht z. B. die Erhebung der E-Mail-Adresse der Empfanger
aus; die Erfassung des Namens und der postalischen Anschrift hat zu unterbleiben.
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e Bei Angeboten im Internet ist auf eine vollstandige Erfassung der IP-Adressen der
Nutzer zu verzichten, da diese fur die Erbringung des Angebots und seine Abrech-
nung nicht erforderlich ist und gegen 8 15 Abs. 1 Telemediengesetz versto3t. Fur die
statistische Auswertung reichen gekirzte IP-Adressen aus.

o Elektronische Erhebungsformulare sind so zu gestalten, dass im Regelfall nur
diejenigen Daten abgefragt werden, die fur die jeweilige Aufgabe erforderlich sind.
Sofern auch »Uberschussdaten« erhoben werden, ist ausdriicklich auf die Freiwillig-
keit der entsprechenden Angaben hinzuweisen. Bei der Ubernahme analoger
Formulare im Rahmen von E-Government-Anwendungen ist vorab besonders kritisch
zu prifen, ob wirklich alle bisher erhobenen Daten fir die Aufgabenerledigung der
Verwaltung erforderlich sind.

Prufung der Geeignetheit

Die Erforderlichkeit setzt die Geeignetheit voraus, das heif3t Daten, die zur Erreichung des
Verarbeitungszieles Uberhaupt nicht geeignet sind, sind schon von daher auch nicht
erforderlich. Ggf. ist von der Mdoglichkeit der Anonymisierung und Pseudonymisierung
Gebrauch zu machen.

Die Einhaltung des Erforderlichkeitsgrundsatzes im Einzelfall ist bereits in der Konzeptions-
und Planungsphase von E-Government-Anwendungen und bei der Systemauswahl zu
berilicksichtigen. Das Gebot der Erforderlichkeit gilt fir alle Phasen der Verarbeitung, nicht
nur fur die Erhebung, sondern auch fir den gesamten anschlieBenden Verarbeitungs-
prozess.

Grundsatz der Zweckbindung

Da bei E-Government-Anwendungen verknipfbare Sammlungen von personenbezogenen
Daten entstehen, muss besonders darauf geachtet werden, dass diese Daten wirklich nur far
die Zwecke verwendet werden, fir die sie erhoben und gespeichert wurden. Der Zweck der
Datenverarbeitung folgt aus der jeweiligen Fachaufgabe, zu deren Erflllung die Daten
erhoben wurden. Sofern Daten der 6ffentlichen Stelle ohne Erhebung zur Kenntnis gelangt
sind, legt sie den Zweck bei der erstmaligen Speicherung fest. Eine Datenverarbeitung zu
einem anderen als dem urspringlich festgelegten Zweck ist als Zweckéanderung oder
Zweckdurchbrechung nur auf gesetzlicher Grundlage (z. B. 8 13 Abs. 2 SachsDSG) oder
dann zuldssig, wenn der Betroffene eingewilligt hat. Eine verstarkte Zweckbindung besteht
fur Daten, die einem Berufs- oder besonderen Amtsgeheimnis unterliegen. Ein striktes
Verbot der Zweckanderung besteht fir Daten, die ausschlieZlich zur Datenschutzkontrolle,
zur Datensicherung oder zur Sicherstellung des ordnungsgemaflen Betriebs einer
Datenverarbeitungsanlage gespeichert werden.

Dies gilt auch dann, wenn die Daten innerhalb der Behorde an eine andere Stelle mit einer
anderen, Uber bloRBe Hilfsfunktionen hinausgehenden Aufgabenstellung weitergegeben
werden sollen; denn die offentliche Verwaltung stellt keine Informationseinheit dar, es gilt der
Grundsatz der informationellen Gewaltenteilung. Vor der Ubermittlung der Daten ist daher
die Zulassigkeit zu prufen.

Grundsatze der Datenvermeidung und Datensparsamkeit

Die Grundsatze der Datenvermeidung und Datensparsamkeit gemal 89 Abs.1S.2
SachsDSG fordern es, schon im Vorfeld bei der Entwicklung und Auswahl von Datenverar-
beitungssystemen und bei der Ausgestaltung der konkreten Datenverarbeitungsprozesse
darauf hinzuwirken, dass keine oder mdglichst wenig personenbezogene Daten verarbeitet
werden. Damit wird ein allgemeines Gestaltungsprinzip vorgegeben, das das Entstehen von
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Daten mit Personenbezug oder Personenbeziehbarkeit von vornherein ausschlielen oder
auf ein Minimum beschréanken will.

B.3.3 Ermittlung des Schutzbedarfes der verarbeiteten Daten

Der Schutzbedarf der zu verarbeitenden Daten ist pro Schutzziel gemall 8§ 9 Abs. 2
SachsDSG festzulegen. Er ist pauschal umso héher anzusetzen, je groRer der potentielle
Schaden ist und je spater der Schaden bemerkt werden kann. Die gesetzlich geregelten
datenschutzrechtlichen Schutzziele sind Vertraulichkeit, Integritat, Verfugbarkeit, Authenti-
zitat, Transparenz und Revisionsfahigkeit.

Personenbezogene Daten sind im Hinblick auf den Schutzbedarf sowohl einzeln als auch im
Gesamtkontext der Anwendung zu bewerten. Wirken verschiedene Stellen an der E-Govern-
ment-Anwendung mit, ist darauf zu achten, dass die Daten der beteiligten Einrichtungen
insgesamt bewertet werden.

Die Ausgestaltung der SchutzmalRnahmen muss sich daran orientieren, welche Folgen fur
einen Betroffenen durch die Beeintrachtigung des informationellen Selbstbestimmungsrechts
entstehen kdnnen (Betroffenensicht) und welcher potentielle Schaden fir den Betreiber
(Betreibersicht) eintreten kann. Jede Behdrde und Einrichtung muss dabei im Rahmen ihrer
Eigenverantwortung fur den Datenschutz und die Informationssicherheit den Schutzbedarf
der von ihr verarbeiteten Daten selbst einschatzen. Als Grundlage kann die vom BSI
vorgeschlagene und im Folgenden (berblicksméaRig wiedergegebene Einteilung in die
Schutzbedarfskategorien »NORMAL«, »HOCH« und »SEHR HOCH« dienen.

Anhaltspunkte fir einen Schutzbedarf »NORMAL« kénnten z. B. sein, wenn

e eine Beeintrachtigung des informationellen Selbstbestimmungsrechts durch den
Einzelnen noch als geringfiigig eingeschatzt wirde;

e ein moglicher Missbrauch personenbezogener Daten nur geringfiigige Auswirkungen
auf die gesellschaftliche Stellung oder die wirtschaftlichen Verhéltnisse des Betroffe-
nen hétte;

e eine Beeintrachtigung der personlichen Unversehrtheit nicht moglich erscheint;

o flr den Betreiber der Anwendung nur eine geringe Ansehens- oder Vertrauens-
beeintrachtigung zu erwarten ware.

Anhaltspunkte fir einen Schutzbedarf »HOCH« kénnten z. B. sein, wenn

e eine erhebliche Beeintrachtigung des informationellen Selbstbestimmungsrechts des
Einzelnen moglich erscheint;

e ein moglicher Missbrauch personenbezogener Daten erhebliche Auswirkungen auf
die gesellschaftliche Stellung oder die wirtschaftlichen Verhéltnisse des Betroffenen
hatte;

e eine Beeintrachtigung der personlichen Unversehrtheit nicht absolut ausgeschlossen
werden kann;

o flr den Betreiber der Anwendung eine breite Ansehens- oder Vertrauensbeeintrachti-
gung zu erwarten ware.
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Anhaltspunkte firr einen Schutzbedarf »SEHR HOCH« kdnnten z. B. sein, wenn

e eine besonders bedeutende Beeintrachtigung des informationellen Selbstbestim-
mungsrechts des Einzelnen mdglich erscheint;

e ein moglicher Missbrauch personenbezogener Daten fur den Betroffenen den
gesellschaftlichen oder wirtschaftlichen Ruin bedeuten wirde;

e gravierende Beeintrachtigungen der personlichen Unversehrtheit oder Gefahr fir Leib
und Leben mdglich ist;

o fUr den Betreiber der Anwendung eine landes- oder bundesweite Ansehens- oder
Vertrauensbeeintrachtigung denkbar ist.

Als Hilfsmittel zur Orientierung koénnen die Hinweise zur Schutzbedarfsfeststellung im
BSI-Standard 100-2 (vor allem Kapitel 4.3 — Schutzbedarfsfeststellung) angewendet werden
(Hinweise zur Schutzbedarfsfeststellung im BSI-Standard 100-2).

B.3.4 Aufzahlung und Beschreibung der eingesetzten IT-Komponenten

Vor der Inbetriebnahme des Verfahrens ist zu prifen, ob die Datenverarbeitung zulassig ist
und die vorgesehenen personellen, technischen und organisatorischen Maflihahmen nach
z.B. 89 SachsDSG ausreichend sind, um eine den datenschutzrechtlichen Vorschriften
entsprechende Datenverarbeitung zu gewahrleisten. Dazu muissen die technischen
Komponenten und deren technisches Zusammenwirken so beschrieben und festgelegt sein,
dass auf dieser Grundlage eine Bewertung erfolgen kann, ob beim Einsatz die Risiken fur
das informationelle Selbstbestimmungsrecht ausreichend vermieden werden.

B.3.5 Prozessbezogene Verfahrensbeschreibung

In den Verfahrensbeschreibungen soll die Verfahrensweise bei der Verarbeitung personen-
bezogener Daten vollstandig und aktuell dokumentiert werden. Im Sinne eines angepassten
Benutzerhandbuchs werden alle genutzten Bedienmoglichkeiten und Funktionalitaten des
eingesetzten Verfahrens beschrieben.

B.3.6 Dokumentation der Festlegung der erforderlichen technischen und
organisatorischen MalRnahmen

Das Recht auf informationelle Selbstbestimmung verlangt neben dem rechtlichen Schutz der
personenbezogenen Daten eine angemessene Datensicherheit. Die Sicherungsziele sind
von der Technologie unabhangig. FiUr jede E-Government-Anwendung sind die folgenden
Gestaltungsanforderungen im Rahmen des Sicherheitskonzeptes konkret auszufillen.
Orientieren sollten sich die Mal3Bhahmen an den Anforderungen der IT-Grundschutzkataloge
des BSI. Laut VwV Informationssicherheit und 8 9 Abs. 2 S. 3 SachsEGovG sind die
Standards und Kataloge des BSI in der jeweils aktuellen Fassung fiir staatliche Behdrden
und Einrichtungen maf3geblich. Den Tragern der Selbstverwaltung wird die Anwendung von
BSI-Grundschutz empfohlen. Angemessen sind die getroffenen MaRnahmen, wenn die
Datenverarbeitungsvorgange entsprechend des Schutzbedarfes der zu verarbeitenden
Daten und einem eventuellen Geféahrdungspotenzial gesichert sind. Die MafRnahmen
missen dem jeweiligen Stand der Technik entsprechen.

Die im Ergebnis notwendigen organisatorischen und technischen MalRnahmen zur Gewahr-
leistung des informationellen Selbstbestimmungsrechts des Einzelnen sind festzulegen, zu
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dokumentieren und konsequent umzusetzen. Ist deren Umsetzung nicht oder nur teilweise
maoglich, muss unter Umstanden auf die weitere Realisierung des Vorhabens verzichtet
werden.

Schutzziele und MaRnahmen zu deren Gewahrleistung

Die Vertraulichkeit stellt sicher, dass nur Befugte personenbezogene Daten zur Kenntnis
nehmen kénnen.

Daran fehlt es z. B. beim Versand unverschliisselter E-Mails. Die Ubermittlung von Daten im
Internet ohne technische Schutzvorkehrungen &hnelt einer mit Bleistift in Druckbuchstaben
geschriebenen Postkarte. Der Inhalt kann von Dritten eingesehen und ohne Kenntnis des
Absenders oder Adressaten verandert werden. In der analogen Papierwelt sind Anderungen
in aller Regel nachvollziehbar — in der elektronischen Welt ist es dagegen ohne geeignete
GegenmalRnahmen maoglich, die elektronischen Inhalte einzusehen und unbemerkt zu
verandern.

Die Integritat gewadhrleistet, dass personenbezogene Daten wahrend der Verarbeitung
unversehrt, vollstandig und aktuell bleiben.

Verfugbarkeit fur E-Government-Anwendungen ist gewahrleistet, wenn die personenbe-
zogenen Daten zeitgerecht und ordnungsgemalf verarbeitet werden kénnen. Kritisch wird es,
wenn Daten verloren gehen oder technische Defekte Rechner und Daten beeintrachtigen.

Authentizitat: Personenbezogene Daten muissen jederzeit ihrem Ursprung zugeordnet
werden koénnen. Dabei ist zu unterscheiden zwischen dem Identitatsnachweis (die
Kommunikationspartner weisen sich zweifelsfrei aus) und dem Herkunftsnachweis (der
Absender weist nach, dass eine Nachricht von ihm stammt und nicht verandert wurde). Mit
der Authentisierung sollen unberechtigte Zugriffe erkannt und abgewehrt werden sowie
sensible Daten bei der Ubertragung tber Netze geschiitzt bleiben. Dazu sind Verfahren
erforderlich, die allen Beteiligten die Feststellung der Identitat ihrer Kommunikationspartner
unmissverstandlich ermdglichen.

Revisionsfahigkeit: Verantwortliche Stellen sind auch bei E-Government-Anwendungen
verpflichtet, technische und organisatorische MaRnahmen zu treffen, damit nachtraglich
Uberprift und festgestellt werden kann, wer welche personenbezogenen Daten zu welcher
Zeit eingegeben und ubermittelt hat. Auch Versuche missbrauchlicher Verarbeitung missen
nachtraglich untersucht werden kdnnen. Mit einer Protokollierung wird einer missbrauchli-
chen Verwendung personenbezogener Daten vorgebeugt, weil keiner darauf vertrauen kann,
dass Verstof3e unentdeckt bleiben. Mit der Protokollierung entstehen allerdings besondere
Sammlungen personenbezogener Daten Uber Nutzer. Daraus lassen sich Nutzerprofile
ableiten oder Listen Uber Auffalligkeiten erstellen. Das Datenschutzrecht lasst das jedoch
ohne Einwilligung der Betroffenen grundsatzlich nicht zu. Protokolldaten dirfen nur zu
Zwecken genutzt werden, die Anlass flr ihre Speicherung waren, und dirfen nicht fur andere
Zwecke verarbeitet werden. Im Einzelfall ist eine Auswertung der Protokolldaten zur
Aufdeckung von Missbrauchen zulassig. Die Zweckbindung der Protokollierung muss daher
technisch und organisatorisch sichergestellt werden. Der Grundkonflikt, der sich bei jeder
Protokollierung mit dem Prinzip der Datenvermeidung und Datensparsamkeit ergibt, kann
nur im Einzelfall gelést werden.

Transparenz wird Uber die detaillierte Dokumentation der Verfahren erreicht, aus der sich
ergibt, welche Daten wie verarbeitet werden, wie die Rechte Betroffener gewahrt werden und
wie diese ihre Rechte selbst wahrnehmen konnen.
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Das informationelle Selbstbestimmungsrecht fiir Betroffene setzt Kenntnis tber die Struktur
der Datenverarbeitung, Uber die Datenverarbeitungsprozesse, Uber die eingesetzte Technik
und Uber die Datenstréme voraus.

Die Rechte der Betroffenen (Verfahrensweisen, die die Rechte der Betroffenen auf Auskunft,
Berichtigung, L6schung und Sperrung sicherstellen (88 18-23 SachsDSG))

Jede E-Government-Anwendung muss die Betroffenen Uber die Verarbeitung ihrer
personenbezogenen Daten und Uber die datenverarbeitenden Stellen informieren. Nur wenn
die Betroffenen erfahren, welche personenbezogenen Daten Uber sie fir welche Zwecke
erhoben werden, wie die Struktur der Datenverarbeitung aussieht, wie die Datenverar-
beitungsprozesse ablaufen und wer dafir die Verantwortung tragt, haben sie auch die
Moglichkeit, ihre individuellen Rechte wahrzunehmen.

Zu den Rechten der Betroffenen gehdren:
e Auskunft Gber die zu seiner Person gespeicherten Daten
e Berichtigung, L6schung und Sperrung der zu seiner Person gespeicherten Daten
e Widerspruch gegen die Verarbeitung seiner Daten
e Schadensersatz
e Anrufung des zustéandigen Landesdatenschutzbeauftragten
e Auskunft bei automatisierten Einzelentscheidungen

Bei der Nutzung gemeinsamer Verfahren ist die Regelung des 8 6 Abs. 6 S&achsEGovG zu
beachten.

Weitere Informationen finden sich im Baustein B 1.5 Datenschutz auf der BSI-Website.

B.3.7 Weitere Festlegungen

Rollen und Zugriffsrechte festlegen

Einige technisch organisatorische MalRRnahmen dienen der Sicherstellung mehrerer
Schutzziele. Dazu gehort die Festlegung der Rollen und Zugriffsrechte. Die Festlegungen
betreffen die Schutzziele Transparenz, Vertraulichkeit, Authentizitat und Revisionsfahigkeit.

In E-Government-Projekten ist ein Rollen- und Zugriffsrechtekonzept zu erstellen, das regelt,
welche Personen im Rahmen ihrer jeweiligen Funktion (Anwendungsentwickler, System-
administrator, Anwenderbetreuer, Sachbearbeiter, Revisor, behordlicher Datenschutz-
beauftragter) welche IT-Anwendungen und welche Daten nutzen dirfen. Dabei dirfen immer
nur so viele Zugriffsrechte vergeben werden, wie es flir die Aufgabenwahrnehmung
notwendig ist. Die Festlegung und Veranderung von Zugriffsrechten ist vom jeweils
Verantwortlichen zu veranlassen und zu dokumentieren. Alle am E-Government-Projekt
beteiligten Personen sind vor der Aufnahme des Wirkbetriebes im erforderlichen Umfang zu
schulen. In groBeren Behorden kann es sinnvoll sein, eine zentrale Stelle (User-Help-Desk)
mit der Betreuung der IT-Benutzer zu beauftragen und diese allen Mitarbeitern bekannt zu
geben. Diese Mallnahme kann sich insbesondere im Hinblick auf die Unterstitzung der
Birger, die mit der Verwaltung kommunizieren, als sinnvoll und praktikabel erweisen.

Fiar wichtige Teile der E-Government-Plattform liegt ein Rollenkonzept vor, das im Anhang
zu diesem Handlungsleitfaden enthalten ist und als Beispiel verwendet werden kann.
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Festlegqungen zur L6schung von Daten

Nach 8§ 20 Abs. 1 und 2 S&achsDSG sind personenbezogene Daten zu I6schen, wenn deren
Speicherung unzulassig ist oder ihre Kenntnis zur Aufgabenerfullung nicht mehr erforderlich
ist und die Loschung nicht aus den in 8 20 Abs. 3 und 4 SachsDSG aufgefuhrten Grinden zu
unterbleiben hat.

Dabei bedeutet Loschen das Unkenntlichmachen von Daten, so dass sie fir niemanden
mehr zuganglich sind. Die Ldschung hat unverzlglich, d. h. ohne schuldhaftes Zdgern, zu
erfolgen. Hinzuweisen ist jedoch auf die vorrangige Anbietungspflicht gemal §5
SachsArchivG. Wenn Aufbewahrungspflichten bestehen oder wenn anzunehmen ist, dass
schutzwuirdige Interessen des Betroffenen durch die Loschung beeintrachtigt werden, tritt an
die Stelle der Loschung eine Sperrung.

Soweit sich solche nicht aus dem Gesetz ergeben (z. B. § 43 Abs. 1la SachsPolG), sind sie
ggf. durch die verarbeitende Stelle unter Beachtung der gesetzlichen Aufbewahrungsfristen
festzulegen (so auch ausdricklich z. B. § 43 Abs. 4 SachsPolG). Um eine rechtskonforme,
geordnete Loschung von personenbezogenen Daten sicherzustellen, sollten 6ffentliche
Stellen daher entsprechende Festlegungen zur Loschung treffen und Verantwortlichkeiten
zuweisen.

Die Léschung kann von modernen DV-Systemen dynamisch durchgefiihrt werden, d. h. bei
Uberschreiten eines bestimmten Termins (Ldschfrist, Antragsende, Ablauf, der geforderte
Nachweis wird erbracht) werden entsprechende Datenfelder geléscht.

Weitere Grundlagen, Werkzeuge und Empfehlungen aus Sicht des Datenschutzes finden
sich in der Orientierungshilfe »Sicheres Léschen magnetischer Datentrdger« vom Arbeits-
kreis »Technische und organisatorische Datenschutzfragen« der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander.

Festlegungen zur Protokollierung

Ein wesentlicher Faktor der Systemsicherheit ist eine konsequente Revision. Hierbei sind die
in Protokollen gesammelten Daten durch entsprechend autorisierte Mitarbeiter auszuwerten.
UnregelmaRigkeiten beim Betrieb der IT-Systeme oder systematische Angriffe auf den
Internet-Rechner und seine Komponenten kénnen so aufgedeckt werden.

Revision beschrankt sich jedoch nicht auf die Kontrolle der Datenverarbeitungsvorgange des
eigenen IT-Systems. Werden Dienstleister mit der Verarbeitung personenbezogener Daten
beauftragt, muss sich die Revision durch die Behorde auch auf deren IT-Systeme beziehen.
Dabei ist insbesondere die Einhaltung der vertraglichen Regelungen zu prifen.

Personenbezogene Daten, die ausschlieBlich zum Zweck der Datenschutzkontrolle, der
Datensicherung oder zur Sicherstellung eines ordnungsgemafen Betriebs einer Datenverar-
beitungsanlage gespeichert werden, dirfen nur fir diesen Zweck und hiermit in Zusammen-
hang stehende Malhahmen gegeniber Bediensteten genutzt werden, 8 13 Abs. 4
SachsDSG.

Weitere Informationen finden sich in der Orientierungshilfe »Protokollierung« vom Arbeits-
kreis »Technische und organisatorische Datenschutzfragen« der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander.

Festlegungen zur Auftragsdatenverarbeitung gemalR § 7 SadchsDSG

Immer haufiger Gbertragen Verwaltungen einzelne Arbeitsablaufe oder ganze Aufgaben auf
andere Stellen (Outsourcing). Dies wirft die Frage auf, wie dieser Vorgang datenschutz-
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rechtlich zu bewerten ist, insbesondere welche Voraussetzungen fiir eine rechtmafige
Ubertragung vorliegen missen und ob es Grenzen fiir eine derartige Ubertragung gibt.

Das Datenschutzrecht unterscheidet hierzu zwischen Datenverarbeitung im Auftrag und der
Funktionsubertragung. Bei der Auftragsdatenverarbeitung liegt die datenschutzrechtliche
Verantwortung fir die Verarbeitung und Nutzung der personenbezogenen Daten beim
Auftraggeber, der »Herr« seiner Daten bleibt. Er schreibt die technischen und organisa-
torischen MalRBhahmen zur Datensicherung und zur Gewahrleistung der Vertraulichkeit beim
Auftragnehmer vor. Dem Auftragnehmer wird nur die tatsachliche Verarbeitung oder Nutzung
nach Weisung und unter materieller Verantwortung des Auftraggebers, gewissermalen als
sein verlangerter Arm, Ubertragen. Bei der Datenverarbeitung im Auftrag wird damit lediglich
eine »Hilfsfunktion« der eigentlichen Aufgabe ausgelagert, ohne dass der Auftragnehmer
einen eigenen Handlungs- oder Entscheidungsspielraum hat.

Werden dagegen die der Verarbeitung zugrunde liegenden Aufgaben oder Geschéftszwecke
ganz oder teilweise abgegeben, erbringt der Auftragnehmer Uber die technische
Durchfihrung hinaus materielle Leistungen mit Hilfe der Uberlassenen Daten oder bestehen
Handlungs- und Entscheidungsspielrdume bei der Erledigung der Aufgabe, liegt eine
Funktionstbertragung vor. In diesem Fall wird der Auftragnehmer zur Daten verarbeitenden
Stelle und hat eigenstandig fur die zur Datensicherung und zur Gewahrleistung von
Vertraulichkeit erforderlichen technischen und organisatorischen Mal3nahmen zu sorgen.

Die Bewertung, ob eine Auftragsdatenverarbeitung oder Funktionstibertragung vorliegt, lasst
sich nur im Einzelfall vornehmen. Deutliche Erkennungsmerkmale bei Auftragsdatenverarbei-
tung sind die fehlende Entscheidungsbefugnis des Auftragnehmers, die weisungsgebundene
Unterstitzungstatigkeit und die fehlende Beziehung des Auftragnehmers zum Betroffenen.
Merkmale der Funktionsiibertragung sind die Uberlassung von Nutzungsrechten an den
Daten, die eigenverantwortliche Sicherstellung von Zulassigkeit und Richtigkeit der Daten
durch den Dritten sowie das Sicherstellen der Rechte von Betroffenen (Benachrichtigungs-
pflicht, Auskunftsanspruch).

Besondere Probleme ergeben sich bei Daten, fur die besondere Schutzvorschriften
bestehen. Durch die Datenweitergabe werden die Daten dem Auftragnehmer offenbart. Dies
ist unzulassig, wenn der Offenbarung gesetzliche Schutzvorschriften entgegenstehen. Dazu
gehodren insbesondere Berufsgeheimnisse (z.B. das Arztgeheimnis) und besondere
Amtsgeheimnisse (wie das Steuergeheimnis). In diesen Fallen ist eine Weitergabe der Daten
an Auftragnehmer nur zuléassig, wenn die betreffenden Schutzvorschriften die Offenbarung
dieser Daten erlauben.

Beauftragt eine offentliche Stelle ein privates Dienstleistungsunternehmen oder einen
anderen Auftragnehmer, um fir sie Hardware, Software oder auch Tele- und Mediendienste
zu betreiben und zu warten (Outsourcing), so ist dabei auf folgende Punkte zu achten:

o Der Auftragnehmer sollte kein eigenes, fachlich bestimmtes Interesse an einem
Zugriff auf Inhaltsdaten haben (Eingrenzung der Gefahr eines Datenmissbrauchs).

o Bereits bei der Auswahl des Auftragnehmers ist darauf zu achten, dass er die
erforderlichen technischen und organisatorischen MalRhahmen ergreifen kann. Das
setzt voraus, dass alle wesentlichen Anforderungen bekannt sein missen und sich
der Auftraggeber davon Uberzeugt hat, dass der Auftragnehmer in der Lage ist, diese
umzusetzen, bevor der Auftragnehmer erstmals Gelegenheit erhalt, auf personenbe-
zogene Echtdaten zuzugreifen.
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Ein Mustervertrag zur Auftragsdatenverarbeitung gemaR § 7 SachsDSG findet sich auch auf
der Website des Sachsischen Datenschutzbeauftragten.

C Beantwortung haufig gestellter Fragen

Frage 1. Wann sollten der zustdndige Datenschutzbeauftragte und der Informationssicher-
heitsbeauftragte in ein E-Government-Projekt einbezogenen werden?

Antwort: Sinnvoll ist die Beteiligung ab Projektinitialisierung, also frihestméglich. Nur
so konnen die rechtlichen Vorgaben zur Einhaltung des Datenschutzes und der
Informationssicherheit eingehalten und ggf. Fehlinvestitionen vermieden werden,
§ 11 Abs. 4 Nr. 1 S4chsDSG.

Frage 2: Muss der behordliche Datenschutzbeauftragte das Datenschutzkonzept selbst
erstellen?

Antwort: Der behérdliche Datenschutzbeauftragte muss das Datenschutzkonzept
nicht selbst erstellen. Die Zustandigkeit fur die Erstellung des Datenschutzkonzeptes
liegt gemal 8 5 Abs. 1 SAchsEGovG bei den staatlichen Behdrden und den Tragern
der Selbstverwaltung. Ebenso wie bei Stellen, die keinen behoérdlichen Datenschutz-
beauftragten bestellt haben, hat die Erstellung des Datenschutzkonzeptes vorrangig
durch die Fachabteilung sowie die technischen Sachverstandigen der Behorde zu
erfolgen. Anhand derer kann der Datenschutzbeauftragte die Zuléassigkeit des Einsat-
zes des Verfahrens feststellen und die technischen und organisatorischen Einsatzbe-
dingungen insoweit bewerten, ob beim Einsatz Risiken fur das informationelle Selbst-
bestimmungsrecht ausreichend vermieden werden. Sollte wéahrend der Erstellung
Beratungsbedarf entstehen, kann sich der behordliche Datenschutzbeauftragte an
den Sachsischen Datenschutzbeauftragten wenden. GemadR 8§10 Abs.4S. 6
SachsDSG hat der behordliche Datenschutzbeauftragte einer mit der Aufsicht
betrauten Stelle das Ergebnis der Vorabkontrolle, wozu auch das Datenschutzkon-
zept gehort, nachgeordneten Stellen mitzuteilen. Ggf. ist externer Sachverstand
einzukaufen.

Frage 3: Missen ein Informationssicherheitskonzept und daneben ein Datenschutzkonzept
erstellt werden?

Antwort: Informationssicherheit und Datenschutz haben jeweils unterschiedliche Ziel-
funktionen. Bei der Informationssicherheit geht es um den Schutz der datenverarbei-
tenden Organisation und deren in Informationssystemen gespeicherten Daten durch
geeignete MalRnahmen hinsichtlich Vertraulichkeit, Verfugbarkeit und Integritat. Beim
Datenschutz geht es primér um die Gewahrleistung des Grundrechts auf informatio-
nelle Selbstbestimmung der von einer Informationsverarbeitung betroffenen Person.
In dieses Grundrecht wird zulassigerweise eingegriffen, wenn offentlichen Stellen auf
gesetzlicher Grundlage die Verarbeitung personenbezogener Daten erlaubt ist. In der
Folge mussen offentliche Stellen daher darlegen, wie sie dieses Grundrecht ermdgli-
chen und mdégliche negative Auswirkungen auf dieses Grundrecht wirksam unterbin-
den. Viele Malinahmen der Informationssicherheit und des Datenschutzes sind
deckungsgleich. Aufgrund der unterschiedlichen Ziele sind aber auch Abwagungen
vorzunehmen und MalRnahmen speziell fur den Datenschutz zu treffen. Datenschutz
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und Informationssicherheit kdnnen in einem Konzept betrachtet werden, wenn sich
darin die vorab genannten Ziele in der gebotenen Klarheit nachvollziehen lassen.

Frage 4. Zu welchen Schutzzielen der Informationssicherheit und des Datenschutzrechts
missen technische und organisatorische MalRhahmen geprift und festgelegt werden?

Antwort: Werden personenbezogene Daten verarbeitet, ergibt sich die Anwendung
der Schutzziele unmittelbar aus dem SachsDSG (8 9 Abs. 2 SachsDSG). Neben
diesen Schutzzielen sind dabei auch die Grundsatze der Datenvermeidung und
Datensparsamkeit zu beachten. Werden andere als personenbezogene Daten
verarbeitet, sind die in § 9 Abs. 2 SachsEGovG genannten Schutzziele zu beachten.

Frage 5: Besteht die Verpflichtung fir staatliche Behdrden und Trager der Selbstverwaltung,
Datenschutz- und Informationssicherheitskonzepte zu erstellen und zu pflegen, auch fir
bereits im Einsatz befindliche »Altverfahren«, mit denen personenbezogene Daten verar-
beitet werden?

Antwort: Fur bereits im Einsatz befindliche »Altverfahren« mussten entsprechend
den Regelungen in 8 10 SachsDSG ein Verfahrensverzeichnis gefthrt und ggf. eine
Vorabkontrolle durchgefiihrt worden sein. Damit wurde bereits zum jetzigen Zeitpunkt
die Zulassigkeit des Einsatzes des Verfahrens festgestellt und die zum Schutz der
personenbezogenen Daten erforderlichen technischen und organisatorischen
MaRnahmen getroffen. Gemafl 8 5 Abs. 1 SachsEGovG sind fur neu einzufihrende
Verfahren Datenschutz- und Informationssicherheitskonzepte zur Gewahrleistung des
Datenschutzes zu erstellen und zu pflegen. Diese sind vor der Inbetriebnahme des
Verfahrens im Zusammenhang mit der Erstellung des Verfahrensverzeichnisses oder
der Durchfihrung der Vorabkontrolle zu erstellen. Fir bereits im Einsatz befindliche
sogenannte »Altverfahren« sind die Datenschutz- und Informationssicherheits-
konzepte sukzessive zu erstellen. Zu beachten ist jedoch, dass gemafl § 10 Abs. 4
SachsDSG Vorabkontrollen zwingend auch vor wesentlichen Anderungen von
»Altverfahren« durchzufiihren sind.

Frage 6: Welche Informationsmaterialien kdnnen fur die Beantwortung von Datenschutz-
fragen im Zusammenhang mit der Erstellung von Datenschutzkonzepten neben den bereits
im Textteil genannten Orientierungshilfen noch herangezogen werden?

Antwort: Hilfreich sind vor allem die im Internet verdffentlichten Tatigkeitsberichte
des Sachsischen Datenschutzbeauftragten, die neben allgemeinen Hinweisen z. B.
zur Durchfihrung von Vorabkontrollen, zur Fihrung des Verfahrensverzeichnisses,
zu technischen und organisatorischen MalRnahmen zur Gewahrleistung des
Datenschutzes auch zahlreiche Themen aus der Anwendungspraxis enthalten. Im
Ubrigen wird auf die Website des BSI verwiesen, insbesondere auf die tibergreifen-
den Aspekte in den Bausteinen zum IT-Grundschutz.
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8 7 SachsEGovG — Barrierefreiheit

8§ 7 SachsEGovG lautet:

»Die staatlichen Behérden und die Trager der Selbstverwaltung gestalten die elektronische
Kommunikation und die elektronischen Dokumente schrittweise so, dass sie auch von
Menschen mit Behinderung grundsatzlich uneingeschrankt und barrierefrei nach § 3 des
Gesetzes zur Verbesserung der Integration von Menschen mit Behinderungen im Freistaat
Sachsen (Sachsisches Integrationsgesetz — SachsintegrG) vom 28. Mai 2004 (SachsGVBI.
S. 196), das durch Artikel 14 des Gesetzes vom 14. Juli 2005 (S&achsGVBI. S. 167, 176)
geandert worden ist, in der jeweils geltenden Fassung, genutzt werden kénnen.«

A Erlauterung der Verpflichtung

Inkrafttreten

Die Verpflichtung tritt unmittelbar nach Verkiindung des SachseEGovG in Kraft. Sie gilt fur die
Trager der Selbstverwaltung (zum Begriff »Trager der Selbstverwaltung« siehe Erlauterun-
gen zu 8 2 Abs. 1 SachsEGovG) seit dem 9. August 2014.

Inhalt der Verpflichtung

Nach dem Ubereinkommen der Vereinten Nationen vom 13. Dezember 2006 (iber die
Rechte von Menschen mit Behinderungen (UN-BRK) ist der Gesetzgeber verpflichtet, alle
geeigneten MalRnahmen zu ergreifen, um Menschen mit Behinderungen einen gleichberech-
tigten Zugang zur offentlichen Verwaltung zu schaffen und ihnen eine selbstbestimmte
Teilhabe an allen modernen Informations- und Kommunikationstechnologien, die elektro-
nisch bereit gestellt werden oder zur Nutzung offen stehen, zu ermdéglichen. Dabei sind vor-
handene Zugangshindernisse und -barrieren zu beseitigen (vgl. Art. 4, 9 und 21 UN-BRK).

Die bereits in 8 7 SachslIntegrG verankerte Verpflichtung zur Barrierefreiheit ist zwar schon
derzeit bei einem elektronischen Zugang als Teil des Internetauftritts der Behdrde
verpflichtend. § 7 SachsintegrG gilt aber dann nicht, wenn eine Behdrde einen Zugang tber
eine andere elektronische Mdoglichkeit — unabhéangig vom Internet — wabhlt, beispielsweise bei
Bezahlmdglichkeiten, Akteneinsicht oder Verwaltungspostfachern. Mit der Regelung in § 7
SachsEGovG soll in Verbindung mit 8§ 1 Abs. 1 SachsEGovG daher zum einen eine barriere-
freie Zugangseroffnung gewahrleistet werden, die sowohl die elektronische Kommunikation
der Verwaltung mit dem behinderten Birger als auch zwischen den Verwaltungen
ermoglicht.

Des Weiteren sind auch alle elektronischen Dokumente, also insbesondere digitale Unter-
lagen wie elektronische Formulare oder E-Mails so zu gestalten, dass sie fur Menschen mit
Behinderungen in der allgemein Ublichen Weise ohne besondere Erschwernis und grund-
satzlich ohne fremde Hilfe zuganglich und nutzbar sind. Sofern die Verpflichtung mit
Inkrafttreten der Norm noch nicht oder nur teilweise in bestimmten Verwaltungsverfahren
erfolgt ist, haben die Trager der Selbstverwaltung die notwendigen Malinahmen schrittweise,
d. h. aufeinander folgend, zu treffen und umzusetzen, um tberall dort, wo die Betroffenen
miteinander Nachrichten austauschen oder elektronische Dokumente verwenden, noch
bestehende Barrieren zu beseitigen. Dazu ist insbesondere ein Konzept zu erstellen, in dem
terminlich untersetzt ist, welche MalRnahmen fiir die Umsetzung der Barrierefreiheit wann
angegangen werden.
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B Empfehlungen zur Umsetzung

Nach § 3 SéachsintegrG sind barrierefrei u. a. Systeme der Informationsverarbeitung, akusti-
sche und visuelle Informationsquellen und Kommunikationseinrichtungen sowie andere
gestaltete Lebensbereiche, wenn sie fir Menschen mit Behinderungen in der allgemein
Ublichen Weise ohne besondere Erschwernis und grundsatzlich ohne fremde Hilfe
zuganglich und nutzbar sind.

Barrierefreiheit bezieht sich auf die Gestaltung elektronischer Kommunikation im
Allgemeinen (z. B. E-Mail-Verkehr, Internetangebote), aber auch auf die Gestaltung
angehangter oder eingebetteter PDF-Dokumente(z. B. Formulare, Gesetzestexte). Hierfur
gibt es internationale Standards, deren Einhaltung empfohlen wird.

B.1 Standards fir Barrierefreiheit

B.1.1 WCAG

Der international anerkannte Standard fir barrierefreie Webinhalte ist in den WCAG (engl.:
Web Content Accessibility Guidelines) festgeschrieben. Danach folgen barrierefreie
Webinhalte vier Prinzipien:

Wahrnehmbar (perceiveable)

Alle Inhalte sind fur jeden wahrnehmbar. Es gilt das Zwei-Sinne-Prinzip: alle Informationen
sind immer auf mehreren Wegen zuganglich. Ein Beispiel aus der Praxis ist die
Haltestellenanzeige im Bus, die nicht nur angezeigt, sondern auch angesagt wird.

Bei Texten und Grafiken gilt vor allem, dass ausreichend Kontrast vorhanden ist, dass die
Inhalte skalierbar sind (Zoom) und dass Grafiken mit einem beschreibenden Alternativtext
versehen sind. Der Kontrast ist vor allem flr Sehbehinderte wichtig, die sich die Farbe oft
individuell einstellen.

Bedienbar (operable)

Inhalte dirfen nicht nur Gber die Maus oder ein Touchpad zuganglich sein, da daflr
funktionierende GliedmalRen erforderlich sind. Es gilt also auch, die Spracheingabe zu
ermdglichen und die Tastaturbedienbarkeit sicherzustellen (Tab-Taste, Cursor-Tasten).
Allgemein sind Seiten, die eine Bedienung Uber die Tastatur erlauben, auch Uber
Spracheingabe oder eine Kommandozeilen-Schnittstelle zuganglich.

Verstandlich (understandable)

Bei der Verstandlichkeit wird in zwei Ebenen unterschieden. Die erste Ebene ist eine
einfache Sprache, die z. B. Fachtexte auch fir Laien zuganglich macht. Fur Menschen mit
kognitiven Einschréankungen gibt es die leichte Sprache.

Ebenfalls in die Rubrik fallt die Gebardensprache, die einem anderen semantischen und
syntaktischen Aufbau folgt. Gehdrlose Menschen kénnen dieser Sprache einfacher und
schneller folgen.

Dieses Prinzip beschreibt vor allem die Notwendigkeit fir Programme, damit assistive
Technologien (siehe dazu die entsprechende Wikipedia-Definition) unterstitzt werden.
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Robust (robust)

Zur Robustheit zahlt ebenso, dass Programme semantische Auszeichnungen wie Uber-
schriften und Absétze auslesen beziehungsweise erstellen kénnen.

Grundsatzlich gilt also, dass Dokumente und Programme so beschaffen sein missen, dass
Menschen mit Behinderungen sie nach ihren individuellen Bedurfnissen nutzen kénnen.
Ausschlaggebend ist hierbei, dass sie das grundséatzlich »in der allgemein tblichen Weise,
ohne besondere Erschwernis und grundsatzlich ohne fremde Hilfe« kénnen.

B.1.2 PDF/UA

Fur PDF-Dokumente gilt international der auf Basis der WCAG entwickelte Standard
PDF/UA (engl.: Universal Accessibility). Dieser Standard wurde inzwischen als DIN ISO
14289-1:2014-02 verdffentlicht.

B.1.3 BITV 2.0

Auf nationaler Ebene hat die BITV 2.0 (Barrierefreie-Informations-Technik-Verordnung
des Bundes) Malistabe fir die Gestaltung eines barrierefreien Internets gesetzt. Die
WCAG-Prinzipien sind vollstandig in die BITV 2.0 aufgenommen worden und gelten damit
unmittelbar fur die Bundesverwaltung.

Daruber hinaus nimmt die BITV 2.0 Differenzierungen vor, indem sie bei der Beriicksichti-
gung von Behinderungen nach Prioritaten unterscheidet:

o Der Kriterienkatalog der Prioritét 1 berticksichtigt im Wesentlichen die Anforderungen
blinder und sehbehinderter Menschen an einen barrierefreien Internetzugang.

o Die Kriterien der Prioritdt 2 bertcksichtigen die Anforderungen gehdrloser und
hoérbehinderter Menschen sowie von Menschen mit kognitiven Einschrankungen.

Tipp

Es wird grundséatzlich empfohlen, sich bei der Gestaltung von Internetauftritten und
Dokumenten an diesen drei Standards zu orientieren, da sie eindeutig und nachvollziehbar
sind und damit auch die Vergleichbarkeit von Angeboten nach Ausschreibungen
sicherstellen.

Darlber hinaus haben diese Standards sich international durchgesetzt, stellen den Stand der
Technik dar, werden von den deutschen Behindertenverbanden mitgetragen und auch in
Sachsen, z. B. von der Sé&chsischen Staatskanzlei bei der Weiterentwicklung der Website
www.sachsen.de, beriicksichtigt.

B.2 Externe Vergabe von Webangeboten

Die folgende Formulierung wird bei Ausschreibungen der Neugestaltung von Internet-
auftritten und der elektronischen Kommunikation empfohlen: »Die ausgeschriebenen
Leistungen, sind den Anforderungen der BITV 2.0 und der PDF/UA gemal barrierefrei zu
erstellen. Der Dienstleister / die Agentur weist entsprechende Erfahrung bei der Erstellung
barrierefreier Webauftritte / PDF-Dokumente nach.«

Die Sicherstellung der Einhaltung der genannten Standards obliegt dem ausschreibenden
Trager der Selbstverwaltung. In Sachsen Ubernimmt unter anderem die Deutsche Zentral-
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bicherei fur Blinde in Leipzig (DZB) die Uberpriifung von Internetseiten hinsichtlich der
Erfillung der Standards nach BITV 2.0. Es gibt aber auch freie Anbieter.

B.3 Prufung von Internetangeboten

Wenn ein Trager der Selbstverwaltung Internetangebote bereithdlt oder neue ausschreibt, ist
fortan sicherzustellen, dass diese barrierefrei sind. Dies geschieht tiber ein Prufprotokoll.

Grundlage der Prifung ist die Verordnung zur Schaffung barrierefreier Informationstechnik
nach dem Behindertengleichstellungsgesetz (BITV 2.0). Das Projekt BIK — barrierefrei
informieren und kommunizieren, ein Gemeinschaftsprojekt zweier Verbande der Behinder-
tenselbsthilfe und der DIAS GmbH, hat einen Test nach BITV entwickelt und Prifschritte
definiert. Insgesamt wird die Einhaltung von 50 Anforderungen tberprift.

Das Verzeichnis der Prifschritte ist online publiziert. Ublicherweise wéhlt der Prufer aus
einem Internetangebot eine Reihe von Einzelseiten aus, die anhand der Kriterien getestet
werden. Aus dem abschlieRenden Prifbericht lassen sich MaRnhahmen zur Optimierung des
Internetangebotes ableiten. Auch ein Selbsttest ist moglich.

Elektronische Dokumente wie Broschiren oder Vordrucke sollten auf Konformitat mit dem
PDF/UA-Standard, dem Standard der PDF Association fir barrierefreie PDF gepruft werden.
Fiar die Prifung von Dokumenten gilt das Matterhorn Protokoll 1.0 als Prifkatalog. Das
Matterhorn Protokoll enthalt 31 Priifbereiche und 136 Fehlerbedingungen, die nach Priifung
durch Software und Prifung durch eine Person unterschieden werden.

B.4 Dienstleister zur Erstellung und Zertifizierung barrierefreier Webseiten

Die aufgefiihrten Adressen erheben keinen Anspruch auf Vollstandigkeit.

B.4.1 Prufung nach BITV-Standard

Deutsche Zentralbiicherei flir Blinde
Gustav-Adolf-StraRe 7

04105 Leipzig

Tel: 0341 7113-0

Fax: 0341 7113-125

E-Mail: info@dzb.de
Web: www.dzb.de

BIK Testentwicklung c/o DIAS GmbH
Schulterblatt 36

20357 Hamburg

Tel: 040 431875-0

Fax: 040 431875-19

E-Mail: kontakt@bik-online.info

Web: www.dias.de
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B.4.2 Vermittlung von Gebardensprachdolmetschern, auch fir die Erstellung von
Videos

Landesdolmetscherzentrale fir Gebardensprache

Ebersbrunner Stral3e 25

08064 Zwickau

Tel: 0375 77044-0

Fax: 0375 77044-10

E-Mail: info@Idz-zwickau.de

Web: www.gehoerlosenzentrum-zwickau.de/Landesdolmetscherzentrale-fuer-
Gebaerdensprache.html

Berufsverband der Gebardensprachdolmetscher/innen Sachsen e.V. (BVGS e.V.)
Fritz-Reuter-Stral3e 34a

01097 Dresden

Tel: 0176 201988-63

E-Mail: 1.Vorsitzender@bvg-sachsen.de

Web: www.bvg-sachsen.de/dolmetscher-finden

B.4.3 Erstellung und Zertifizierung von Texten in Leichter Sprache

Verein »Netzwerk Leichte Sprache«
Tel: 0251 98796-87

E-Mail: info@Ieichtesprache.org
Web: www.leichtesprache.org

Biro fur Leichte Sprache

Lebenshilfe Landesverband Sachsen e.V.
Heinrich-Beck-Stral3e 47

09112 Chemnitz

Tel: 0371 90991-0

Fax: 0371 90991-11

E-Mail: information@lebenshilfe-sachsen.de
Web: www.inklusion-in-sachsen.de

Leben mit Handicaps e. V.

c/o Institut fir psychosoziale Gesundheit
Frau Dr. Marion Michel

SchenkendorfstraRe 27

04275 Leipzig

Tel: 0341 3068182

E-Mail: info@Ileben-mit-handicaps.de

Stiftung Universitat Hildesheim

Institut fiir Ubersetzungswissenschaft und Fachkommunikation
Frau Prof. Dr. Christiane Maal3

Geschaftsfuhrende Direktorin

LUbecker Strafie 3

31141 Hildesheim

Tel: 05121 88330-900

E-Mail: leichte.sprache@uni-hildesheim.de
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B.4.4 Schulungen zur Gestaltung barrierefreier Webauftritte und PDF-Dokumente

Die AVS MeilRen bietet Seminare fir Online-Redakteure und Seminare zur Gestaltung
barrierefreier PDF-Dokumente an. Es ist vorgesehen, das Fortbildungsangebot zum
Thema »Barrierefreiheit« im Zuge der Umsetzung des SachseGovG weiterzuentwickeln.

Akademie fur 6ffentliche Verwaltung
Herr Jens Weckbrodt

Lehrgangsplanung
Herbert-Béhme-Straflle 11

01662 Meil3en

Tel: 03521 473-717

Fax: 03521 473-707

E-Mail: jens.weckbrodt@avs.sachsen.de

Nach Verfugbarkeit und Absprache werden Platze in Seminaren auch an Mitarbeiter von
Kommunen vergeben. Die AVS steht fur diesbezigliche Anfragen zur Verfugung.

B.5 Weiterfuhrende Informationen

e Handreichung fur Agenturen zu den Anforderungen an barrierefreie PDF-Dokumente
des Sachsischen Staatsministeriums flr Soziales und Verbraucherschutz

e Webseiten der PDF-Associaton zum Stand barrierefreier PDF-Dokumente

o Beispiele barrierefreier Websites:

http://www.bmas.de/DE/Startseite/start.html
http://www.behindertenbeauftragte.de/DE/Home/home_node.html
http://v1.bitv-test.de/index.php?a=ti&sid=1051
http://www.baden-wuerttemberg.de/de/startseite/
http://www.skd.museum/

o Das Projekt BIK »barrierefrei kommunizieren und informieren« veréffentlicht von ihm
nach BITV 2.0-Standard geprifte Webangebote, Agenturen und Redaktionssysteme
(CMS) in der Liste 90plus. Die gepruften Anbieter erfillen mehr als 90% der
Anforderungen der BITV 2.0. Auch die Prufberichte sind dort verdoffentlicht.

C Beantwortung héaufig gestellter Fragen
Frage 1. Wo kann ich das im S&chsEGovG genannte Sachsische Integrationsgesetz
einsehen?

Antwort: Sie kdnnen sich das Séachsische Integrationsgesetz in der aktuellen
Fassung im Internet herunterladen.

Frage 2: Wo erhalte ich konkrete Hinweise zur barrierefreien Gestaltung elektronischer
Kommunikation und elektronischer Dokumente?

Antwort: Die fur Behérden der Bundesverwaltung verpflichtende »Verordnung zur
Schaffung barrierefreier Informationstechnik nach dem Behindertengleichstellungsge-
setz (Barrierefreie-Informationstechnik-Verordnung — BITV 2.0)« enthalt detaillierte
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Vorgaben. Es wird empfohlen, sich an diesem Standard zu orientieren. Darlber
hinaus bietet z. B. die Website »Einfach flur Alle« der »Aktion Mensch« umfangreiche
Informationen und Anleitungen zu speziellen Themen.

Frage 3: An wen wende ich mich, wenn ich feststelle, dass bei einer der eingebundenen
Basiskomponenten Barrieren fiir Menschen mit Behinderungen bestehen?

Antwort: Bitte wenden Sie sich in diesem Fall an den jeweiligen Verantwortlichen fir
die Basiskomponente.

Frage 4: Welche gesetzlichen Grundlagen gelten fir Internetseiten und Internetangebote in
Form von elektronischen Formularen, Vordrucken und Dokumenten?

Antwort: MaRgeblich fur Internetangebote der Trager o6ffentlicher Gewalt ist das
Gesetz zur Gleichstellung behinderter Menschen von 2002 (BGG) und das Gesetz
zur_Verbesserung der Integration von Menschen mit Behinderungen im Freistaat
Sachsen (SéchsintegrG).

Frage 5:In welchem Zeitraum missen Internetangebote an die Anforderungen der
Barrierefreiheit angepasst werden?

Antwort: Das SachsEGovG gibt keine Fristen vor. Allerdings fordert das Gesetz eine
schrittweise Umsetzung, was bedeutet, dass mit der Umsetzung unmittelbar
begonnen werden muss.

Frage 6: Fur welche Gruppen von Menschen mit Behinderungen sind typischerweise
Vorkehrungen zu treffen, damit ein barrierefreier Zugang und eine barrierefreie Nutzung
elektronischer Kommunikation méglich sind?

Antwort: Insbesondere fir Menschen mit Sehbehinderungen, fir blinde und
gehorlose Menschen sowie fir Menschen mit kognitiven Behinderungen sind
bestimmte Vorkehrungen erforderlich. Fiir Menschen mit motorischen Einschrankun-
gen sind Fragen der Bedienbarkeit (vgl. Abschnitt B.1.1) von Bedeutung. Darlber
hinaus verbessern barrierefreie Dokumente auch fir nicht-behinderte Menschen die
Bedienbarkeit — insbesondere bei der Nutzung mobiler Endgeréte.

Frage 7: In welchem Umfang sind Vorkehrungen zu treffen?

Antwort: Einen Orientierungspunkt hierfir gibt die (fir den Bund verbindliche)
Barrierefreie-Informationstechnik-Verordnung 2.0 (BITV 2.0). Konkret verweist deren
§ 3 und ihre Anlagen auf anzuwendende Standards.

Dartber hinaus ist darauf zu achten, dass im PDF gespeicherte Dokumente so struk-
turiert sind, damit assistiven Technologien (siehe dazu die entsprechende Wikipedia-
Definition) der Zugang zu den Inhalten gewabhrleistet wird, vgl. ISO-Standard PDF/UA
fur universelle Barrierefreiheit.
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Frage 8: Hat ein behinderter Mitarbeiter eines Landratsamtes bei Durchfiihrung eines Ver-
waltungsverfahrens mit einer Gemeinde aus 88 7, 2 Abs. 1 i. V. m. 8 1 Abs. 1 S4chsEGovG
einen Anspruch darauf, dass ihr der entsprechend zustdndige Mitarbeiter der
Gemeindeverwaltung beispielsweise eine dafir notwendige E-Mail barrierefrei zusendet?

Antwort: Nein. Aus 8 7 SachseEGovG folgt kein Rechtsanspruch eines Verwaltungs-
mitarbeiters auf eine barrierefreie elektronische Kommunikation mit einer anderen
Behdrde / Trager der Selbstverwaltung oder einem Dritten. Die Verpflichtung, die
elektronische Kommunikation barrierefrei zu gestalten, hat objektivrechtlichen
Charakter und richtet sich damit unmittelbar an den Verwaltungstréager und nicht an
den Burger. Sie ist zwar insofern drittschiitzend, dass sie ausschlie3lich dazu dient,
den Menschen mit Behinderung die elektronische Kommunikation zu den Verwal-
tungsverfahren und beim Verwaltungshandeln der Behdrden und sonstigen
offentlichen Stellen zu erméglichen. Dies dient aber in erster Linie damit der
effizienten Erledigung der Verwaltungsaufgaben der Behorde / des Tragers der
Selbstverwaltung selbst. Die Norm Uberlasst der Verwaltung zudem einen Gestal-
tungsspielraum wie und vor allem wann die Barrierefreiheit bei der elektronischen
Kommunikation umgesetzt wird. Insofern benennt das Gesetz keine hinreichend
konkreten Mal3nahmen, die im Einzelfall Gegenstand eines Anspruchs sein konnten.

Frage 9: Wie ist Frage 8 zu beantworten, wenn die Behérden die elektronische Vorgangs-
bearbeitung und Aktenfuhrung eingefiihrt haben?

Antwort: In diesem Fall sind die Verfahren barrierefrei nach § 12 Abs. 6 S&ch-
SEGovG so zu gestalten, dass sie auch von Mitarbeitern, die mit der elektronischen
Akte arbeiten muissen, grundsatzlich uneingeschrankt genutzt werden kénnen. Auch
hier verbleibt den Behdrden ein Gestaltungsspielraum, wie die behdrdeninterne
und -lbergreifende Barrierefreiheit konkret gewahrleistet wird.

Frage 10: Wie kann ich sicherstellen, dass meine Internetangebote barrierefrei sind?

Antwort: Sie kénnen lhre Internetangebote nach den Prufkriterien der BITV im
Selbsttest oder bei externen Anbietern (vgl. Adressliste im Abschnitt B.4) prifen. Als
barrierefrei gilt, wenn mindestens 90 % der Kriterien erfillt sind. Die externe Prifung
wird empfohlen.
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8 13 Abs. 1 SachsEGovG - Informationssicherheit

8§ 13 Abs. 1 SachsEGovG lautet:

»FUr die am E-Government beteiligten Trager der Selbstverwaltung gilt 8 9 Abs. 2 S. 1 und 2
entsprechend.«

8§ 9 Abs. 2 SachsEGovG lautet:

»Die staatlichen Behdrden treffen angemessene organisatorische und technische Vorkeh-
rungen und sonstige MaflRnahmen zur Einhaltung der in § 9 Abs. 2 SachsDSG definierten
Schutzziele Vertraulichkeit, Integritat, Verfigbarkeit, Authentizitdt, Revisionsfahigkeit und
Transparenz fir die in ihren informationstechnischen Systemen verarbeiteten Daten. Solche
Mafinahmen sind angemessen, wenn der dafiir erforderliche Aufwand nicht aul3er Verhaltnis
zu den Folgen einer Verletzung der Schutzziele steht. Zur Erreichung und Aufrechterhaltung
dieses Informationssicherheitsniveaus sind fir die staatlichen Behérden die Standards und
Kataloge des Bundesamtes fur Sicherheit in der Informationstechnik in der jeweils aktuellen
Fassung mafR3geblich.«

A Erlauterung der Verpflichtung

Inkrafttreten

Die Verpflichtung tritt unmittelbar nach Verkiindung des SachseEGovG in Kraft. Sie gilt fur die
Trager der Selbstverwaltung (zum Begriff »Trager der Selbstverwaltung« siehe Erlauterun-
gen zu 8 2 Abs. 1 SachseEGovG) seit dem 9. August 2014.

Adressat der Verpflichtung

Die in 89 Abs. 2 S. 1 und S. 2 SachseEGovG festgeschriebene Verpflichtung richtet sich laut
§ 13 Abs. 1 SachsEGovG an alle am E-Government teilnehmenden Trager der Selbstver-
waltung in Sachsen, da diese fur die Einhaltung der im SachsDSG definierten Schutzziele
und fir die Gewahrleistung eines entsprechenden Informationssicherheitsniveaus selbst
verantwortlich sind. Die Verantwortung fir die ordnungsgeméafe und sichere Aufgaben-
erledigung und damit fir den Datenschutz und die Informationssicherheit hat die Leitung der
Behdrde oder Einrichtung. Sie oder die vorgesetzte Dienstbehdrde erlasst die erforderlichen
Regelungen fir den Bereich der Behdérde. Die aktuellen Regelungen sind den Beschéftigten
bekannt zu geben.

Sofern benannt, kbénnen der Datenschutzbeauftragte oder der Beauftragte fir Informations-
sicherheit der jeweiligen Behorde oder Einrichtung die Behdrdenleitung bei der Umsetzung
derin 8 9 Abs. 2 SachseEGovG genannten Verpflichtung unterstitzen.

Geltungsbereich der Verpflichtung

Die Verpflichtung qilt fir die am E-Government teilnehmenden Trager der Selbstverwaltung
(zum Begriff Trager der Selbstverwaltung siehe die Ausfihrungen oben zu § 2 Abs. 1
SachsEGovG). Nicht verpflichtend sind fur die Trager der Selbstverwaltung die in
89 Abs. 2 S. 3 SachseGovG genannten Standards und Kataloge des BSI, die nur die
Staatsverwaltung binden.
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Inhalt der Verpflichtung

8§ 13 Abs. 1 SachsEGovG schreibt fur die Trager der Selbstverwaltung, die am E-Govern-
ment teilnehmen, die Absicherung eines angemessenen Informationssicherheitsniveaus fur
ihre eingesetzten informationstechnischen Systeme vor, so wie es 89 Abs. 2S.1 und 2
SachsEGovG fur die staatlichen Behorden fordert.

Unter E-Government versteht man den Einsatz elektronischer Informationstechnologien, um
die Services der Behdrden fiir Burger und Unternehmen einfach und schnell zuganglich zu
machen. E-Government dient dem Informationsaustausch zwischen Behoérden und Burgern
sowie Unternehmen, aber auch zwischen und innerhalb von Behétrden. Das kann der
Austausch von Formularen, Informationen oder Akten sein, das Stellen oder Bearbeiten
eines Antrags oder einfach nur der Blick auf die Internetseite einer Behorde, um sich tber
Offnungszeiten oder benotigte Formulare zu informieren.

Sind die Trager der Selbstverwaltung in diesem Sinne am E-Government mit einer oder
mehreren E-Government-Anwendungen beteiligt, miussen sie die entsprechenden im Einsatz
befindlichen informationstechnischen Systeme und Prozesse so gestalten, dass die Daten,
die verarbeitet werden, vor unbefugter oder unsachgemafer Nutzung geschutzt, d. h. sicher,
sind. Dies ist praktisch schon immer deshalb der Fall, da spatestens mit Inkrafttreten des
§ 2 Abs. 1 SachsEGovG die Verpflichtung besteht, den Zugang fur die elektronische
Kommunikation zu eréffnen. Wie der Schutz zu erfolgen hat und welche Schutzziele daftr
gelten regelt sich nach § 9 Abs. 2 S. 1 SachsEGovG.

8§ 9 Abs. 2 S. 1 SachsEGovG benennt ausdriicklich die relevanten Informationssicherheits-
zZiele und verweist auf die in 8 9 Abs. 2 SachsDSG enthaltenen Legaldefinitionen hierzu.

Die Anforderungen des 89 Abs.2S.1 S&chseGovG weichen dabei jedoch von den
Vorgaben des § 9 Abs. 2 SachsDSG inhaltlich ab. Wahrend letzteres dem Datenschutz
gewidmet ist, normiert § 9 Abs. 2 S.1 S&chseGovG Fragen der Informationssicherheit.
Entsprechend geht diese Regelung Uber die in 8 9 Abs. 2 SachsDSG enthaltene Verpflich-
tung hinaus, da dort nur Regelungen fir personenbezogene Daten enthalten sind.
Demgegenuber werden hier Anforderungen fir alle Daten in den informationstechnischen
Systemen der staatlichen Behdrden getroffen. Dies gilt sowohl fir Daten, die bei der
Verarbeitung im selbstverwalteten als auch im Ubertragenen Aufgabenbereich anfallen.
Daher ist nun Uber den konkreten Personenbezug hinaus fur alle Daten zu gewahrleisten,
dass

e nur Befugte Daten zur Kenntnis nehmen kdnnen (Vertraulichkeit);

o Daten wahrend der Verarbeitung unversehrt, vollstandig und aktuell bleiben
(Integritat);

o Daten zeitgerecht zur Verfugung stehen und ordnungsgemaf® verarbeitet werden
konnen (Verfugbarkeit);

o jederzeit Daten ihrem Ursprung zugeordnet werden kénnen (Authentizitat);

o festgestellt werden kann, wer wann welche Daten in welcher Weise verarbeitet hat
(Revisionsfahigkeit) und dass

o die Verfahrensweisen bei der Verarbeitung Daten vollstandig, aktuell und in einer
Weise dokumentiert sind, dass sie in zumutbarer Zeit nachvollzogen werden kénnen
(Transparenz).
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§ 9 Abs. 2 S. 2 SachsEGovG konkretisiert die in 8 9 Abs. 2 S. 1 S&chsEGovG enthaltene
Vorgabe »angemessene[r] [...] Vorkehrungen«, indem diese Angemessenheit naher
beschrieben wird. Fir die verschiedenen, von den staatlichen Behdrden einzusetzenden
informationstechnischen Systeme ist danach fiir alle sechs in 8 9 Abs. 2 S. 1 SachsEGovG
benannten Schutzziele die Notwendigkeit von Schutzmaflinahmen zumindest zu prifen.
Allerdings konnen bei konkreten informationstechnischen Systemen einzelne Schutzziele
lediglich so geringfugig betroffen sein, dass jegliche Schutzmalinahmen fir sie
unverhaltnismafig aufwendig waren. In diesen Féallen ergibt sich allein aus der Nennung der
sechs Schutzziele in 8§ 9Abs.2S.1 SachseGovG keine Notwendigkeit stets fur alle
benannten Ziele SchutzmafRnahmen vorzusehen. Vielmehr ist es zur Wahrung der Pflichten
aus 89ADbs.2S.1 und S.2 SachsEGovG ausreichend fiir die tatsdchlich substantiell
betroffenen Schutzziele angemessene SchutzmafRnahmen vorzusehen.

B Empfehlungen zur Umsetzung

Eine wesentliche Grundlage fur die Umsetzung der in § 13 Abs. 1 i.V.m. §9 Abs. 2
SachseGovG geforderten Einhaltung der in 8 9 Abs. 2 SachsDSG definierten Schutzziele
Vertraulichkeit, Integritat, Verfiigbarkeit, Authentizitat, Revisionsfahigkeit und Transparenz
bilden die Standards und Kataloge des BSI. Diese im SachsEGovG als maf3geblich fur die
staatlichen Behotrden festgelegten Standards und Kataloge (kurz BSI-Grundschutz) sind sehr
umfangreich und bieten ein generisches Vorgehensmodell zur Erreichung eines
angemessenen Informationssicherheitsniveaus. Dazu kdnnen aus einer Vielzahl von
personellen, technischen, organisatorischen und infrastrukturellen SicherheitsmaRhahmen
diejenigen ausgewahlt werden, die den Schutzbedarf der jeweiligen Behorde oder
Einrichtung am besten abdecken. Sie gelten allerdings nicht direkt und unmittelbar fur die
Tréger der Selbstverwaltung.

Obwohl BSI-Grundschutz einen hohen Vollstandigkeitsanspruch bzgl. des sehr
vielschichtigen Themas Informationssicherheit hat, wird auf der anderen Seite oft beklagt,
dass gerade dadurch die Ubersichtlichkeit und Anwendbarkeit fir kleinere Einrichtungen
leidet. Das war auch der Grund dafur, dass die 2012 von der SAKD vergffentlichte
»Musterleitlinie zur Herstellung und Gewaéhrleistung der Informationssicherheit in
sachsischen Kommunalverwaltungen« keine Anwendung von BSI-Grundschutz vorgibt.

Fur staatliche Behorden ist die Anwendung von BSI-Grundschutz bereits seit 2011 mit der
VwV Informationssicherheit als mafgeblich festgelegt und jetzt mit 8§89 Abs.2S. 3
SachsEGovG auch gesetzlich geregelt. Da aber auch die SAKD die Orientierung an BSI-
Grundschutz als Praxisleitfaden vorschlagt, wird fur alle Trager der Selbstverwaltung das im
Folgenden beschriebene parallele Vorgehen empfohlen. Parallel meint hier, einerseits das
formelle und gesetzlich vorgeschriebene Vorgehen nach BSI konsequent anzugehen,
anderseits aber auch das Tagesgeschaft zur praktischen Abwehr von Informationssicher-
heitsrisiken nicht zu vernachlassigen. Aufgrund der oft angespannten personellen Situation
in den Behorden und Einrichtungen kann das nur durch die Unterstiitzung der Leitungsebene
und durch eine Priorisierung der Mal3nahmen gelingen.

B.1 Umsetzung BSI-Grundschutz

Wesentliche Voraussetzung fir das Erreichen eines angemessenen Informationssicherheits-
niveaus ist nicht nur laut BSI-Grundschutz in jedem Fall die Schaffung der organisatorischen
Grundlagen. Dafiir sollte — wenn nicht bereits vorhanden — zuerst eine Leitlinie fir

HLF SachseGovG | kommunale Behoérden | v1.0 | 06. Februar 2015 Seite 61 von 92



8§ 13 Abs. 1 SachsEGovG — Informationssicherheit

Informationssicherheit fur die jeweilige Behorde oder Einrichtung erarbeitet werden. In der
Leitlinie muss festgeschrieben werden,

e dass die Leitungsebene die unteilbare Verantwortung fur die Informationssicherheit
hat,

e welche Ziele und Strategien mit der Informationssicherheit verfolgt werden,
e wie die organisatorischen Strukturen aufgebaut werden,

e dass ausreichende Ressourcen fur die Umsetzung der Ziele bereitgestellt werden
und

e dass alle Mitarbeiter in den Informationssicherheitsprozess eingebunden werden.

Fur alle operativen und koordinierenden Belange und Fragen der Informationssicherheit —
also z. B. auch die Koordinierung der Erstellung und Verabschiedung der Leitlinie — kann und
sollte in jeder Behotrde oder Einrichtung ein Beauftragter fur Informationssicherheit (BflS)
benannt werden. Fur alle obersten Landesbehoérden ist das bereits mit der VwV Informa-
tionssicherheit als Pflicht festgelegt.

Fir eine detaillierte Darstellung des Vorgehens zum Aufbau eines Informationssicherheits-
managements wird auf die entsprechenden Webseiten des BSI verwiesen.

Als Vorlage fur eine eigene Leitlinie konnen die kommunalen Behdrden auf die
»Musterleitlinie _zur Herstellung _und Gewahrleistung der _Informationssicherheit _in
sachsischen Kommunalverwaltungen« der SAKD zurtickgreifen, die auf den Regelungen der
VwV Informationssicherheit des Landes basiert.

Weitere Quellen koénnen die entsprechenden Webseiten des BSI oder die vom
IT-Planungsrat verabschiedete »Leitlinie fur die Informationssicherheit in _der o6ffentlichen

Verwaltung« sein.

Mit der Verabschiedung einer eigenen Leitlinie und dem Aufbau der darin geregelten
organisatorischen Strukturen inkl. der entsprechenden Ressourcenbereitstellung ist bereits
ein wichtiger Schritt flir die Umsetzung der im SachsEGovG (und auch im SachsDSG)
geforderten Einhaltung der Schutzziele Vertraulichkeit, Integritat, Verfigbarkeit, Authentizitat,
Revisionsfahigkeit und Transparenz geschafft. Aufbauend auf dieser Grundlage kdnnen
dann die weiteren Schritte laut BSI-Grundschutz angegangen werden. Das sind:

e Entwicklung eines Sicherheitskonzepts gemal3 IT-Grundschutz-Vorgehensweise,

e Umsetzung durch Beseitigung vorhandener Schwachstellen und Einfilhrung der im
Konzept vorgesehenen MalRnahmen,

e Aufrechterhaltung und kontinuierliche Verbesserung durch Prifung von Wirksamkeit,
Angemessenheit und Aktualitdt der vorhandenen Konzepte und eingefiihrten
Mafinahmen.

Fur eine genauere Auflistung der damit verbundenen Arbeiten wird auf die Website des BSI
zum Thema IT-Grundschutz verwiesen.

Einen guten und kompakten Uberblick zum Einstieg in das Thema BSI-Grundschutz bietet
auch der Leitfaden Informationssicherheit des BSI.
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https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzSchulung/WebkursITGrundschutz/Sicherheitsmanagement/sicherheitsmanagement_node.html;jsessionid=5CF70E732F734B071D300B7F8862BAF1.2_cid286
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http://www.sakd.de/si-musterleitlinie.html
http://www.sakd.de/si-musterleitlinie.html
http://www.revosax.sachsen.de/Details.do?sid=4231014765562
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzSchulung/WebkursITGrundschutz/Sicherheitsmanagement/Sicherheitsleitlinie/sicherheitsleitlinie_node.html
http://www.it-planungsrat.de/SharedDocs/Downloads/DE/Entscheidungen/10._Sitzung/Leitlinie_Informationssicherheit_Hauptdokument.pdf?__blob=publicationFile
http://www.it-planungsrat.de/SharedDocs/Downloads/DE/Entscheidungen/10._Sitzung/Leitlinie_Informationssicherheit_Hauptdokument.pdf?__blob=publicationFile
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/StartseiteITGrundschutz/startseiteitgrundschutz_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Leitfaden/GS-Leitfaden_pdf.pdf?__blob=publicationFile
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B.2 Wichtige SofortmalRnahmen

Neben dem Aufsetzen des Sicherheitsprozesses laut BSI-Grundschutz muss parallel darauf
geachtet werden, dass auch die bereits etablierten SicherheitsmalBhahmen nicht
vernachlassigt, sondern im Gegensatz standig Uberprift und weiter verbessert werden
missen. Dabei verfigen die an das KDN angeschlossenen kommunalen Behérden bereits
Uber einen guten Basisschutz, da sie durch die Standardsicherheitsmalinahmen des SVN
und des KDN mit geschuitzt werden.

Kommunalen Behérden, die noch nicht an das KDN angeschlossen sind, wird als wichtigste
SofortmalRnahme zur Gewdéhrleistung eines angemessenen Informationssicherheits-
niveaus die Prifung des Anschlusses an das KDN empfohlen. Genauere Ausfiihrungen
finden sich dazu auch in den FAQs zu § 15 SachsEGovG.

Hintergrund der Empfehlung des KDN-Anschlusses aus Sicht der Informationssicherheit ist
das hohe Schutzniveau fur die Teilnehmer innerhalb des vom Internet getrennten SVN-
Verbunds. Die implementierten SchutzmafRnahmen des SVN und KDN wie hochwertige
Schadsoftware-Scanner und moderne Angriffserkennungssysteme sind sehr wirkungsvoll
(12.000 abgewehrte Angriffe, 1,5 Mrd. abgewiesene Spam-E-Mails, Ausfilterung von 175.000
Viren und 340.000 Schadprogrammen in den letzten 5 Jahren). Es ist schwer, ein
vergleichbares Schutzniveau mit den oft angespannten finanziellen und personellen
Ressourcen einer Kommune zu realisieren. Dazu kommt, dass die Schutzmaf3nahmen des
SVN und KDN ohne zusétzliche Kosten im KDN-Anschluss enthalten sind.

Folgende weitere SofortmaRnahmen werden empfohlen.

e Alle Kommunen stellen, soweit mdglich, die von ihnen betriebenen HTTPS-Seiten mit
fehlerhaften Zertifikaten auf Zertifikate der Sachsen Global CA um. Alle Zertifikats-
fehler werden beseitigt. Hierzu wird auf die Handlungsanleitungen zur Beantragung
der Serverzertifikate fiir Apache und der Serverzertifikate flr Microsoft 1IS im Anhang
zu diesem Handlungsleitfaden verwiesen.

e Die Kommunen prufen die Madoglichkeiten, verschliisselte E-Mail-Kommunikation
zwischen ihren Servern und denen ihrer Kommunikationspartner zu realisieren. Wo
mdglich wird die Verschlisselungsoption STARTTLS flr den serverseitigen E-Mail-
Empfang und —Versand durchgangig umgesetzt. Auf die entsprechenden Ausfuhrun-
gen der SAKD und die technischen Tipps bei Heise Security wird verwiesen.

¢ Alle Kommunen stellen intern flachendeckend auf verschlisselte Kommunikation zwi-
schen den E-Mail-Clients und E-Mail-Servern um. Beispielhaft wird auf die Hand-
lungsanleitung zur Verschlusselung von Verbindungen zwischen Microsoft Outlook
und Exchange im Anhang zu diesem Handlungsleitfaden verwiesen.

o Alle Kommunen schalten sofort die stark unsicheren Verschliisselungsprotokolle
SSLv2 und SSLv3 auf ihren Internetseiten und -diensten ab. Dartber hinaus werden
kurzfristig weitere Malinahmen zur Hartung der HTTPS-Konfiguration umgesetzt, die
mit der HTTPS-Konfiguration fur Apache und der HTTPS-Konfiguration flr Micro-
soft IIS im Anhang zu diesem Handlungsleitfaden beschrieben sind.

o Berucksichtigung finden sollten auch die vom AK ITEG fir die Landesverwaltung
beschlossenen Handlungsempfehlungen und der Umsetzungsplan der AG IS zum
verbesserten Einsatz von Verschliisselungsverfahren im Anhang zu diesem Hand-
lungsleitfaden.
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8§ 13 Abs. 1 SachsEGovG — Informationssicherheit

Hintergrund der empfohlenen SofortmaflRnahmen ist der bestehende Handlungsbedarf im
Bereich Verschlusselung. Durch die hohe Komplexitat des Themas und angespannte
Ressourcen werden entsprechende Malinahmen oft immer wieder verschoben, was im
Ergebnis zu einem nicht angemessenen Informationssicherheitsniveau fihrt.

So ergab ein aktueller Lagebericht zum Stand des Einsatzes von Verschlisselungsverfahren
in den sachsischen Landes- und Kommunalverwaltungen, dass bei einer Vielzahl der
HTTPS-Internetseiten und -dienste Verbesserungsbedarf besteht.

In Auswertung des Lageberichts hat die Landesverwaltung fur ihren Bereich die in den
obigen SofortmaRnahmen genannten Handlungsempfehlungen beschlossen. Den Tragern
der Selbstverwaltung wird empfohlen, entsprechende Regelungen auch fur ihren Bereich zu
verabschieden.

C Beantwortung haufig gestellter Fragen
Frage 1: Gibt es zeitliche Fristen fur die Umsetzung der Vorgaben nach 8§ 13 Abs. 1i. V. m.
8 9 Abs. 2 SachsEGovG?

Antwort: Die Umsetzung muss im Rahmen der Eigenverantwortung der jeweiligen
Behorde oder Einrichtung erfolgen. Konkrete zeitliche Vorgaben zur Umsetzung
gehen aus dem SachsEGovG nicht hervor.
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§ 15 SachsEGovG — Dateniibermittlung

8 15 SachsEGovG — DatenlUbermittlung

8§ 15 Abs. 1 SachsEGovG lautet:

»Die verwaltungsebenenlubergreifende elektronische Datendbermittlung im Sinne von 8§ 11
zwischen den staatlichen Behdrden und den Tragern der Selbstverwaltung wird Uber das
Sachsische Verwaltungsnetz gefuhrt. Die kommunalen Trager der Selbstverwaltung kénnen
dabei den Zugang zu dem Sachsischen Verwaltungsnetz tGber das Kommunale Datennetz
und die nichtkommunalen Trager der Selbstverwaltung Gber einen unmittelbaren Anschluss
herstellen. Alternativ kénnen die Trager der Selbstverwaltung den Zugang zu dem
Sachsischen Verwaltungsnetz Uber eine Schnittstelle herstellen, die eine vergleichbare
Funktionalitdt und eine gleichwertige Informationssicherheit gewahrleistet. Satz 1 gilt nicht,
soweit fur einzelne Fachverfahren spezielle Rechtsvorschriften eine zuverlassige und sichere
Datentibermittlung gewahrleisten.«

8§ 15 Abs. 2 S. 1 SachsEGovG lautet:

»Die Staatsregierung wird erméchtigt, die Eigenschaften der Schnittstelle geméafld Absatz 1
Satz 3 durch Rechtsverordnung naher zu bestimmen, soweit dies zur Wahrung der
Voraussetzungen des Absatzes 1 Satz 3 erforderlich ist.«

A Erlauterung der Verpflichtung

Inkrafttreten

Die Verpflichtung, fur die elektronische Datenubermittlung zwischen Staatsbehdrden und
Tragern der Selbstverwaltung das Sachsische Verwaltungsnetz (SVN) zu benutzen, gilt fur
die Trager der Selbstverwaltung (zum Begriff »Trager der Selbstverwaltung« siehe Erlaute-
rungen zu 8 2 Abs. 1 SachsEGovG) unmittelbar mit Inkrafttreten des Gesetzes seit dem
9. August 2014.

Inhalt der Verpflichtung

Nach 8 11 SachsEGovG ist die elektronische Ubermittlung von Daten in einer zur
dauerhaften Wiedergabe geeigneten Form (elektronische Datenlbermittlung) zwischen den
staatlichen Behorden Uber ein informationstechnisches Netz zu fiihren, dass deren
informationstechnische Netze verbindet (Sachsisches Verwaltungsnetz, SVN). Diese Pflicht
zur Verwendung des SVN wird mit § 15 Abs. 1 S&chsEGovG ausgedehnt, so dass auch die
Datentibermittiung zwischen den staatlichen Behdrden und den Trégern der Selbst-
verwaltung erfasst wird, soweit diese verwaltungsebenenibergreifend ist.

Das SachseGovG definiert den Begriff »verwaltungsebenenibergreifend« nicht. Im Staats-
aufbau des Freistaates unterscheidet man herkdmmlich zwei Verwaltungsebenen. Den
Freistaat (Staatsregierung und ihre nachgeordneten Behdrden) und die Trager der Selbstver-
waltung, wobei letztere wiederum in die Unterebenen Landkreise, Gemeinden und andere
Gemeindeverbande unterteilt werden (vgl. Art. 82 Abs. 1 S. 1, Abs. 2 S. 1 SachsVerf). Erfolgt
die elektronische Dateniibermittlung also beispielsweise zwischen einem Zweckverband und
der Landesdirektion, so erfolgt sie verwaltungsebeneniubergreifend im Sinne des § 15 Abs. 1
SachsEGovG und hat Uber das SVN zu erfolgen.

Diese Pflicht zur elektronischen Datenubermittlung gilt jedoch nicht fir den Bereich der
Telefonie, weder im Mobilfunk- noch im Festnetz, und zwar selbst fir den Fall, dass die
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Sprachdaten durch Voice over IP (Ubertragung der digitalisierten Sprachdaten (ber das
Internet Protocol) lber elektronische Netze Ubertragen werden. Diese Einschréankung ergibt
sich aus der Verweisung in 8 15 Abs. 1 S. 1 SachsEGovG fir den Begriff der elektronischen
Datenuibermittlung auf 8 11 SachsEGovG, in dem hierzu eine Legaldefinition enthalten ist:
»die elektronische Ubermittlung von Daten in einer zur dauerhaften Wiedergabe geeigneten
Form«. Diese Formulierung orientiert sich am Wortlaut des § 126b BGB. Die Definition in
§ 11 SachsEGovG schlief3t lediglich die telefonische Kommunikation aus, nicht jedoch die
elektronische Ubermittlung von elektronischen Akten inklusive der darin eventuell enthalte-
nen Dokumente, die keine Schriftzeichen aufweisen, wie z. B. bildliche Darstellungen in Pla-
nungsunterlagen oder als Anlagen beigefligte Tondokumente. Die telefonische Kommunika-
tion kann daneben zwar freiwillig von den Tragern der Selbstverwaltung auch tber das SVN
gefuihrt werden. Eine Pflicht hierzu enthélt § 15 Abs. 1 S. 1 S&dchsEGovG allerdings nicht.

Gemal § 15 Abs. 1 S. 2 SachsEGovG kdnnen die kommunalen Tréager der Selbstverwaltung
ihre Anbindung an das SVN Uuber das Kommunale Datennetz (KDN) herbeifiihren, was
empfohlen wird. Die nichtkommunalen Trager der Selbstverwaltung kénnen sich unmittelbar
an das SVN anschlieRen lassen.

Erganzend zu den Mdoglichkeiten in § 15 Abs. 1 S. 2 S&achsEGovG geht der Gesetzgeber in
§ 15 Abs. 1 S. 3 SachsEGovG davon aus, dass die Trager der Selbstverwaltung auch eine
Schnittstelle benutzen kénnen missen, die einen Ubergang an das SVN ermdglicht und die
eine mit dem SVN vergleichbare Funktionalitdt und eine gleichwertige Informationssicherheit
gewahrleistet. Diese Norm zielt auf die Tréager der Offentlichen Verwaltung ab, die bisher
noch keinen gesicherten Zugang zum KDN haben.

Uber die Ermachtigung in § 15 Abs. 2 SachsEGovG wird die Staatsregierung befugt, nahere
Regelung durch Rechtsverordnung zu treffen, die ein Mindestsicherheitsniveau und Minimal-
Leistungsmerkmale fir diesen Ubergang vorschreiben, soweit dies erforderlich sein sollte,
um die Vergleichbarkeit in Sicherheit und Funktionalitdt mit dem SVN herzustellen.

Die Staatsregierung ist somit nicht verpflichtet, eine entsprechende Rechtsverordnung zu
erlassen. Sofern die Schnittstelle existiert und dabei die Mindestanforderungen an den
sicheren Datenaustausch im Sinne von § 15 Abs. 1 S. 3 SachsEGovG gewaéhrleistet sind
(wobei hierzu die in 8 15 Abs. 2 S. 3, 4 SdchsEGovG bestimmten Kriterien fachlich bei der
Prifung der Vergleichbarkeit heranzuziehen sind) und von den Nutzern eingehalten werden,
reicht es aus, die Schnittstelle mit ihren Sicherheitsanforderungen in Ublicher Weise z. B.
durch Rundschreiben bekannt zu machen (siehe dazu zugleich Abschnitt B).

Soweit die Nutzung des Sachsischen Verwaltungsnetzes unter Informationssicherheits-
gesichtspunkten nicht zwingend geboten erscheint, ertffnet zudem 8§ 15Abs.1S.4
SachsEGovG eine Ausnahme von der allgemeinen Verpflichtung aus § 15Abs. 1S. 1
SachsEGovG. Dies ist insbesondere relevant fur diejenigen Trager der Selbstverwaltung
oder Beliehenen (auf die gemalR 8 1 Abs. 1 S. 2 SachseGovG diese Regelungen fir die
Trager der Selbstverwaltung Anwendung finden), die mit der staatlichen Verwaltungsebene
nur sehr punktuell elektronisch kommunizieren. Fir sie ist ein allgemein nutzbarer Netz-
zugang im Sinne von 8 15 Abs. 1 S. 2, S. 3 SachsEGovG nicht notwendig, wenn in den
Fachverfahren, lUber die die betroffenen Verwaltungseinheiten mit den staatlichen Behdrden
elektronisch kommunizieren, durch spezielle Rechtsvorschriften eine zuverlassige und
sichere DatenlUbermittlung gewéhrleistet wird oder die Norm des §15Abs.1S.4
SachseEGovG wegen der Besonderheiten des Fachverfahrens fur nicht anwendbar bestimmt
wird.
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Derartige Regelungen finden sich schon jetzt in verschiedenen Rechtsverordnungen. So wird
bundesrechtlich durch § 2 Abs. 2 S.2, Abs.3S.1, Abs.4S.2 1.BMeldDUV und durch
§6 Abs.?2aS.4 2. BMeldDUV normiert, dass die Meldebehérden die zwischen ihnen und
die an Bundeseinrichtungen Ubermittelten Daten verschlisseln und fur die Datentibermittlung
den Standard »OSCI-Transport« oder gemaR § 2 Abs. 3 S. 2 1. BMeldDUV einen gleichwer-
tigen Standard verwenden. Als gleichwertiger Standard gilt z. B. die Nutzung des OSCI-
Gateways innerhalb des KDN und die Nutzung des InfoHighways Landesverwaltung
Sachsen (jetzt: SVN) gemall 8§ 3 S. 1 und 5 Sachsische Meldeverordnung (SachsMeldVO).
Vergleichbare Regelungen zum Standard »OSCI-Transport« sind z. B. auch in 8 61c Abs. 3
S.1, §876aAbs.1S.1 Aufenthaltsverordnung (AufenthV), 86 Abs.2, 863 Abs.2S.2
Personenstandsverordnung (PStV), 8 8 Abs. 3 S. 1 Personalausweisverordnung (PAuswV),
§ 3 Abs.3S.1 Passdatenerfassungs- und Ubermittlungsverordnung (PassDEUV) und
§ 2 Abs. 2 S. 4 Steueridentifikationsnummerverordnung (StldV) enthalten. Die Verwendung
alternativer Standards von entsprechendem Niveau oder mit Sicherheitseigenschaften von
gleicher Qualitdit wird z.B. in 8§76aAbs.2S.2 AufenthV, 863 Abs.4S.1 PStV,
§ 8 Abs. 3 S. 4 und 5 sowie § 3 Abs. 3 S. 2 PassDEUV (fur WSDL / SOAP) vorgesehen.

Soweit solche fachverfahrensbezogenen Regelungen zum sicheren Datenaustausch
vorliegen, ist es nicht zwingend notwendig, dass die Kommunikationswege zu den
staatlichen Behorden Uber das SVN gefuhrt werden. In diesen Fallen findet daher die in
8§ 15 Abs. 1 S. 4 SachsEGovG enthaltene Ausnahme Anwendung.

B Empfehlungen zur Umsetzung

B.1 Zugang zum SVN uber das KDN

Den kommunalen Tragern der Selbstverwaltung wird empfohlen, den Zugang zum
Séachsischen Verwaltungsnetz (SVN) Gber das Kommunale Datennetz (KDN) herzustellen.

Die Trager der Selbstverwaltung haben im Zuge der Beantragung zur Nutzung der Schnitt-
stelle gemal § 15 Abs. 1 S. 3 SachsEGovG schriftlich zu erklaren, dass sie die Anforderun-
gen an den aktuellen Stand der Technik (z. B. fur Virenscanner, Firewalls) einhalten.

B.2 Zugang zum SVN Uber eine Schnittstelle

Die Schnittstelle gemall 8 15 Abs. 1 S. 3 SachsEGovG umfasst den Netziibergang zum
informationstechnischen Netz des Tragers der kommunalen Selbstverwaltung, den Netz-
Ubergang zum Sachsischen Verwaltungsnetz sowie die Datenverbindung zwischen beiden
Netzubergéngen. Dabei wird die Datenverbindung in der Regel uber offentliche Netze
(Internet) realisiert. Eine vergleichbare Funktionalitdt und eine gleichwertige Informations-
sicherheit der Schnittstelle ist gegeben, wenn diese entsprechend den jeweils aktuellen
IT-Grundschutz-Standards des BSI fir die drei Grundwerte »Vertraulichkeit«, »Integritat«
und »Verfugbarkeit« mindestens den Schutzbedarf »NORMAL« gewahrleistet.

Sofern die Datentbermittlung dem Stand der Technik entsprechend verschlisselt erfolgt,
erfullen folgende Verfahren diese Anforderungen:

Fachverfahren

Die Datenlibermittlung erfolgt durch die Nutzung von Fachverfahren, die eine zuverlassige
und sichere Datentibermittlung entsprechend dem Stand der Technik sicherstellen.

Die Freischaltung des Fachverfahrens kann bei der Leitstelle SVN beauftragt werden.
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Die Anforderungen an die Art, die Mindest-Verflugbarkeit und die Mindest-Bandbreite der
Datenverbindung sowie die Vorgaben zu den mdglichen weiteren eingesetzten Protokollen
(auBer HTTPS) und zur verwendeten Systeminfrastruktur sind verfahrensspezifisch zu
klaren.

Speicherdienst

Die Ubermittlung einzelner Dokumente erfolgt durch die Nutzung eines zuverlassigen und
sicheren Speicherdienstes. Der Freistaat plant derzeit die Einrichtung eines besonders hoch
gesicherten cloud-basierten Speicherdienstes innerhalb des SVN. Dieser wird
voraussichtlich im Jahr 2016 zur Verfigung stehen. Die Daten im Speicherdienst werden
verschlisselt vorgehalten. Die zuverlassige und sichere Datenibermittiung erfolgt
verschlisselt entsprechend dem Stand der Technik.

Die Nutzung des Speicherdienstes als Schnittstelle nach § 15 Abs. 1 S. 3 SachsEGovG kann
bei der Leitstelle SVN beauftragt werden.

E-Mail-Systeme

Zur gesicherten Kommunikation zwischen den Tragern der Selbstverwaltung und dem
Freistaat Sachsen kdnnen die folgenden Kommunikationsmoglichkeiten genutzt werden:

e Secure Mail Gateway (SMGW) im SVN,
e Elektronisches Gerichts- und Verwaltungspostfach (EGVP),

e Governikus als Teilkomponente der Basiskomponente »Elektronische Signatur und
Verschlisselung« sowie

e De-Mail.

Die Ubermittlung von E-Mails zwischen den E-Mail-Systemen der Trager der kommunalen
Selbstverwaltung und den E-Mail-Systemen des Freistaates erfolgt generell verschlisselt
entsprechend dem Stand der Technik (Transportverschlisselung).

Die Einhaltung des Standes der Technik wird durch die Leitstelle SVN bei allen drei genann-
ten Verfahren der Datentbermittiung (Fachverfahren, Speicherdienst und E-Mail-Systeme)
stichprobenartig gepruft. Bei erheblichen Méangeln kann die Datentbermittiung durch die
Leitstelle SVN in Abstimmung mit dem Staatsministerium des Innern unterbunden werden.

C Beantwortung héaufig gestellter Fragen

Frage 1. Welche Vorteile bringt der Anschluss an das KDN fur meine Kommune?

Antwort: Der entscheidende Vorteil fir die Kommune besteht darin, dass gegeniiber
einem direkten Internetanschluss ein hodheres Informationssicherheitsniveau
garantiert wird.

Das KDN ist als Intranet auf teilweise exklusiver Infrastruktur mit privatem Adress-
raum (gem. RFC 1597) realisiert. Datenpakete mit offiziellen Internetadressen werden
nicht geroutet. Das KDN ist direkt mit dem Netz der Landesverwaltung (SVN), dem
Internet und dem DOI-Netz (Verbindungsnetz des Bundes) iiber gesicherte Ubergan-
ge verbunden.

Ein unerwinschter direkter Zugriff aus dem Internet auf interne Netze der ange-
schlossenen Verwaltungen ist nicht moéglich. Dagegen kdénnen Diensteangebote der
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angeschlossenen Teilnehmer im Internet oder selektiv im KDN / SVN bereitgestellt
werden.

Integrierte Dienste, wie Realtime-Content-Scanning aller aufgerufenen Webseiten auf
Schadcode, Virenscanning des gesamten Mailverkehrs oder eine sehr wirksame Anti-
Spam-Lésung sowie ein zentrales Angriffserkennungssystem tragen wesentlich zur
Informationssicherheit bei.

Nutzt eine angeschlossene Kommune das KDN-Mailrelay mit der Ubertragungsoption
STARTTSL (Standard bei aktuellen Mailservern) sind bereits die Mindestanforderun-
gen des 8 2 Abs. 1 SachsEGovG fir die gesamte SVN/KDN-interne Mail-Kommuni-
kation erflllt. Fir den Endnutzer ist dieser Verschlisselungsmechanismus transpa-
rent — er muss nur einmalig die verschliisselte Ubertragung seines Mailclients zu
seinem Mailserver aktivieren.

Frage 2: Wo finde ich Informationen und Ansprechpartner, wenn ein Anschluss an das KDN
erwogen wird?

Antwort: Ansprechpartner fur einen KDN-Anschluss ist die KDN GmbH. Zu den
Moglichkeiten und Varianten eines Anschlusses berat auch die SAKD.

Frage 3: Was kostet ein Anschluss an das KDN?

Antwort: Jede Kommunalverwaltung hat Anspruch auf einen kostenfreien KDN-
Basisanschluss. Die Kostenfreiheit umfasst alle Installations- und Betriebskosten.

Frage 4: Muss ich fur einen Anschluss an das KDN Gesellschafter der KDN GmbH werden?

Antwort: Nein, die KDN GmbH schlief3t einen Vertrag mit der jeweiligen Kommune.

Frage 5: Welche Bandbreiten stellt das KDN fiur einen Anschluss zur Verfugung?

Antwort: Anschlussbandbreite und Serviceklasse sind technische Parameter des
Basisanschlusses und richten sich nach der jeweiligen Gro3enklasse der Verwaltung.
Darlber hinausgehende Bandbreiten oder andere Leistungen kdénnen hinzugebucht
werden und sind kostenpflichtig. Die verfigbaren Anschlussvarianten sind auf der
Website der KDN GmbH unter »Produkte« dargestellt.

Fir die Aufristung des Basisanschlusses muss ein Angebot der KDN GmbH
eingeholt werden. Dieses richtet sich nach einer vom KDN-Aufsichtsrat bestatigten
Preisliste.

Frage 6: Wer kann mich dabei beraten, welchen Anschluss an das KDN ich fur meine
Verfahren benétige?

Antwort: Neben den genutzten Zentralverfahren mit der jeweiligen Anzahl simultaner
Anwender richtet sich der Bandbreitenbedarf nach vielen weiten Bedingungen, wie
Gesamtnutzerzahl in der Verwaltung und deren Internet-Nutzungsverhalten,
Mailaufkommen in der Verwaltung,
Bereitstellung eigener Dienste und Informationsangebote Uber den KDN-
Anschluss sowie
Anschluss von Telearbeitspléatzen tber das KDN.

Die Kommunale Informationsverarbeitung Sachsen (KISA) bietet die meisten
Zentralverfahren tber das KDN an.
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Die KDN GmbH uberwacht die Auslastung der Kundenanschliisse und ist gleichzeitig
100 prozentige Tochter der KISA, so dass hier die meisten Praxiserfahrungen zum
bendttigten Anschluss in Abhangigkeit von den Randbedingungen vorliegen.

Frage 7: Kann ich neben einem KDN-Anschluss weiter direkte Internetzugange nutzen?

Antwort: Der Verzicht auf einen zusatzlichen Internetanschluss der Verwaltungen

kann aus dem SachsEGovG nicht abgeleitet werden. Allerdings sind in diesem Fall

zwei Bedingungen zu erflllen:

1. Die gesamte E-Mail-Kommunikation der Maildoméne der Kommune muss Uber das
KDN gefuhrt werden (8 2 Abs. 1 SachseGovG).

2. Die Sicherheitsvorschriften der KDN GmbH fir einen Zweitanschluss sind
umzusetzen — inklusive Zertifizierung der Mal3nahmen.

Frage 8: Muss ich bei einem KDN-Anschluss auch den DNS-Dienst fir meine Doméane an
die KDN GmbH Ubergeben?

Antwort: Nein, dazu besteht keine Verpflichtung, der DNS-Dienst kénnte beim
bisherigen Provider verbleiben. Allerdings empfiehlt sich eine Ubergabe an die KDN
GmbH, da Anderungen an der eigenen DNS-Zone, z. B. bei Mailumstellung auf das
KDN, dann Uber das kostenfreie Change-Request-Verfahren des KDN, realisiert
werden koénnen.

Frage 9: Wo finde ich Informationen zu den IT-Grundschutz-Standards des BSI?

Antwort:; Das BSI veroffentlicht Informationen zu den IT-Grundschutz-Standards auf
der Webseiten des BSI zum Thema »IT-Grundschutz«.
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§ 16 SachsEGovG - Elektronische Vorgangsbearbeitung und Aktenfihrung

§ 16 SachsEGovG lautet:

»Soweit die Trager der Selbstverwaltung sich fur die elektronische Vorgangsbearbeitung
oder Aktenflhrung entscheiden, gilt 8 12 Abs. 1 Satz 2, Abs. 4 und 5 entsprechend.«

8§ 12 Abs. 1 Satz 2 SachsEGovG lautet:

»Hierbei sind die Grundséatze ordnungsgeméaRer Aktenfihrung und ordnungsmaéaRiger
Aufbewahrung zu beachten.«

8 12 Abs. 4 SachsEGovG lautet:

»In Papierform eingereichte Schriftstiicke und sonstige Unterlagen sollen zur Ersetzung des
Originals in ein elektronisches Dokument Ubertragen werden, soweit dies unter Beachtung
der Grundsatze der Wirtschaftlichkeit und Sparsamkeit den Grundsatzen ordnungsgemafer
Aktenfuhrung und ordnungsmafiger Aufbewahrung entspricht. Es ist sicherzustellen, dass
die bildliche und inhaltliche Ubereinstimmung mit dem Original besteht und nachvollzogen
werden kann, wann und durch wen die Unterlagen bertragen wurden. Nach der Uber-
tragung in elektronische Dokumente sollen die Originale, die nicht zuriickgegeben wurden,
vernichtet werden, sobald eine weitere Aufbewahrung nicht mehr aus rechtlichen Grinden
oder zur Qualitatssicherung des Ubertragungsvorgangs erforderlich ist.«

8§ 12 Abs. 5 SAchsEGovG lautet:

»Soweit es zur Erhaltung der Lesbarkeit erforderlich ist, kbnnen elektronisch gespeicherte
Akten oder Aktenteile in ein anderes elektronisches Format Uberfihrt werden. Absatz 4
Satz 2 gilt entsprechend.«

A Erlauterung der Verpflichtung

Das SachsEGovG verpflichtet die Trager der Selbstverwaltung nicht dazu, die elektronische
Vorgangsbearbeitung und Aktenflihrung einzufihren. 8 16 SachseEGovG erklart nur fir den
Fall, dass ein Trager der Selbstverwaltung sich fiur die elektronische Vorgangsbearbeitung
oder Aktenfihrung entscheidet, die Regelungen des 8§ 12 Abs.1S.2, Abs.4und5
SachsEGovG fir entsprechend anwendbar. Die Norm gilt fur die Trager der Selbstverwal-
tung seit dem 9. August 2014 (zum Begriff »Trager der Selbstverwaltung« siehe Erlauterun-
gen zu § 2 Abs. 1 SachseEGovG). Entscheidet man sich fir diese elektronische Aufgaben-
erfillung sind nach 8 12 Abs. 1 S. 2 SachseGovG auch die Trager der Selbstverwaltung
verpflichtet, die Grundséatze ordnungsgemaler Aktenfihrung und ordnungsmaRiger Aufbe-
wahrung zu beachten. Insoweit bestétigt die Regelung lediglich klarstellend die verfassungs-
rechtlichen Vorgaben fiir eine rechtmaRige Verwaltungsorganisation.

Zudem gelten die Vorschriften aus § 12 Abs. 4, 5 SachseGovG zum ersetzenden Scannen
von Papierdokumenten und zur lesbarkeitserhaltenden Umformatierung elektronischer
Dokumente auch fur die Trager der Selbstverwaltung.

Der Verweis durch § 16 SachseGovG auf die Regelung in § 12 Abs. 4 SachsEGovG enthalt
mit den dort vorgesehenen Soll-Pflichten zum ersetzenden Scannen - fir diejenigen kommu-
nalen Trager der Selbstverwaltung, die sich fur die elektronische Vorgangsbearbeitung oder
Aktenfihrung entschieden haben - einen Eingriff in ihre verfassungsrechtlich garantierte
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Organisationshoheit. Denn mit der Einfihrung der elektronischen Vorgangsbearbeitung oder
Aktenfuhrung ist auch die Digitalisierung der eingereichten Dokumente eine Pflicht.
Allerdings sind diese »Soll-Pflichten« durch die Grundséatze der Wirtschaftlichkeit und
Sparsamkeit sowie die Grundsatze der ordnungsgeméaien Aktenfihrung und Aufbewahrung
begrenzt, da diese uneingeschrankt auch fur Trager der Selbstverwaltung gelten. Diese Soll-
Pflichten enthalten zudem keine naheren Vorgaben zur Art und Weise der elektronischen
Vorgangsbearbeitung oder Aktenflihrung und belassen den Kommunen bei ihrer Umsetzung
ausreichend regionale SpielrAume. Durch die Regelung der Zulassigkeit des ersetzenden
Scannens wird die Rechtssicherheit fur die Mitarbeiter bei der konkreten Verwaltungstatigkeit
erhoht und hierdurch ein Anreiz zur Einfihrung der elektronischen Vorgangsbearbeitung und
Aktenfuhrung geschaffen. Erst diese verwaltungsinterne Umstrukturierung in den Behorden
und Einrichtungen der Trager der Selbstverwaltung wird es erlauben, den mit der elektroni-
schen AuRenkommunikation begonnenen Wechsel in den Verwaltungsprozessen medien-
bruchfrei fur ganze Verwaltungsverfahren zu vervollstdndigen und somit in signifikantem
Ausmalf von den durch die IT-Unterstiitzung ermdglichten Erleichterungen und Beschleuni-
gungen in den Verwaltungsabléaufen zu profitieren.

Der Verweis durch § 16 SachsEGovG auf die Regelung in 8 12 Abs. 5 SachsEGovG ertffnet
fur die Trager der Selbstverwaltung lediglich eine zuséatzliche rechtliche Mdglichkeit, auch
von der zur lesbarkeitserhaltenden Umformatierung elektronischer Dokumente Gebrauch zu
machen.

B Empfehlungen zur Umsetzung

Die Empfehlungen zur Umsetzung des 8 16 SAchsEGovG beschranken sich an dieser Stelle
ausschlie3lich auf die Grundséatze ordnungsgemaller Aktenfihrung und ordnungsmaéaRiger
Aufbewahrung (siehe Abschnitt B.1), des ersetzenden Scannens (siehe Abschnitt B.2) sowie
die Umformatierung elektronischer Dokumente (siehe Abschnitt B.4). Nur diese Regelungen
des SadchsEGovG sind von den Tragern der Selbstverwaltung zu beachten. Weitergehende
Hinweise zur Einfihrung der elektronischen Vorgangsbearbeitung oder Aktenfihrung enthalt
der Handlungsleitfaden zur Umsetzung des SachsEGovG in staatlichen Behérden (siehe
Empfehlungen zur Umsetzung des § 12 SachseEGovG).

B.1 Ordnungsgemale Aktenfihrung und Aufbewahrung

Werden Vorgange elektronisch bearbeitet oder Akten elektronisch gefiihrt, missen bei
Verwendung elektronischer Akten - ebenso wie bei Papierakten - die Grundsatze ordnungs-
gemaler Aktenfihrung beachtet werden. Die elektronischen Akten muissen daher ebenso
den Geboten der Vollstandigkeit, der Aktenstabilitdt und der Nachvollziehbarkeit geniigen
sowie wahrheitsgemalfd gefiihrt werden. Dies bestétigt § 12 Abs. 1 S. 2 SachsEGovG aus-
drucklich, ebenso wie die Notwendigkeit, die Grundséatze ordnungsmalfiger Aufbewahrung
zu beachten. Die Formulierung ist angelehnt an § 110a SGB V. Elektronische Akten missen
demnach wahrend der Dauer der Aufbewahrungsfrist jederzeit verfigbar sein und lesbar
gemacht werden konnen. Des Weiteren ist im Hinblick auf das Grundrecht auf Gewahr-
leistung der Vertraulichkeit und Integritat informationstechnischer Systeme - ein dem Stand
der Technik entsprechender Schutz vor Veranderung, Falschung und Einsichtnahme durch
Unbefugte - zu gewéhren.
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B.2 Ersetzendes Scannen

Vom ersetzenden Scannen spricht man dann, wenn das Papieroriginal nach dem Abschluss
des Scanvorganges (Umwandlung in ein elektronisches Abbild) zurtickgegeben oder
vernichtet wird.

§ 12 Abs. 4 SachsEGovG enthalt die Regelung zur Uberfiihrung von Papierdokumenten in
die elektronische Form durch Scannen. Ohne eine solche Mdglichkeit kbnnen elektronische
Akten nicht vollstdndig im Sinne von 8 12 Abs. 1 S. 2 SachsEGovG gefiihrt werden.

Nach § 12 Abs. 4 S. 1 SachsEGovG sollen dabei die in Papierform eingereichten Dokumente
in der Regel in ein elektronisches Dokument Ubertragen werden. Das Gesetz selbst gibt
dafur keinen Standard vor und verlangt auch nicht die Einhaltung eines solchen Standards
(anders 8 7 Abs. 1 S. 2 E-Government-Gesetz des Bundes, das hier den Stand der Technik
vorschreibt).

Der Grundsatz der Aktenwahrheit und -klarheit und die Anforderungen an die Nachvoll-
ziehbarkeit und Nachweisbarkeit behdrdlichen Handelns verlangen aber eine Umwandlung
von Papierdokumenten in elektronische Dokumente durch Scannen, die zumindest dem
Stand der Technik entsprechen miussen oder mit einem solchen Standard vergleichbar sind.
Anderenfalls ist die Beweiskraft der eingescannten Dokumente vor Gericht geschwéacht. Das
Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat hierfir die Technische
Richtlinie »Rechtssicheres Scannen« (TR RESISCAN) erarbeitet, deren Anwendung zur
Erfillung des Standes der Technik empfohlen wird. Die TR RESISCAN enthalt technische,
organisatorische und personelle Anforderungen, um ein rechtssicheres Scannen zu ermdg-
lichen. Die vom Gesetz geforderte Sicherstellung der bildlichen und inhaltlichen Uberein-
stimmung zwischen beiden Dokumentformen erfordert keine vollstandige Sichtprifung aller
erstellten digitalen Dokumente.

Auch in der Praxis eingefiihrte und automatisierte und wenn moglich zertifizierte Scanver-
fahren, die dem Stand der Technik entsprechen, kénnen verwendet werden, wenn die Stich-
proben keine Defizite feststellen. Auch geringfligige technisch bedingte Abweichungen in
GroRRe und Farbe kénnen hingenommen werden, soweit die beweisrelevanten Inhalte des
Originals nicht beeintrachtigt sind. Da es auf den Beweiswert von Grolien und Farben in
Dokumenten ankommt, ist dies durch die eingesetzte Technik (z. B. bei Speicherplatz,
Bandbreite, Einsatz von Farbscannern) abzusichern. Durch geeignete technische Mal3-
nahmen muss zudem sichergestellt sein, dass man nachvollziehen kann, welcher Mitarbeiter
wann die Ubertragung durchgefiihrt hat. Hier kommen primér z. B. elektronische Zeitstem-
pelinformationen auf dem Scanprodukt oder auch Informationen in den Metadaten des
elektronischen Dokuments in Betracht. Die nach § 371b ZPO fur die Beweiskraft gescannter
offentlicher Urkunden (Urkundsbeweis) notwendige Bestéatigung, dass das elektronische
Dokument mit der Urschrift bildlich und inhaltlich Gbereinstimmt (stellt quasi einen elektroni-
schen Beglaubigungsvermerk dar) muss ebenfalls mit dem Scanprodukt verbunden sein.

Die jeweilige aktenfihrende Stelle kann und sollte auch konkretisierende organisatorische
Regelungen in einer internen Organisationsverfigung (Scan-Anweisung) treffen. Da die
vollstandige elektronische Akte allein mal3gebend ist, sollen eingegangene Papierdokumente
gemal 8§12 Abs. 4 S. 3 SachseGovG nach dem Scannen grundsatzlich zuriickgegeben
oder vernichtet werden. Eine voribergehende Aufbewahrung der Papierdokumente nach
dem Scanvorgang kann fir eine Qualitatsprifung zweckmalig sein. Dabei durfte in der
Praxis - je nach konkreter organisatorischer Ausgestaltung - eine Frist zwischen drei Wochen
und drei Monaten ausreichend sein. Hierdurch kénnen nachtréagliche Korrekturen vorgenom-
men werden, falls trotz der technischen und organisatorischen Vorkehrungen fir die
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Ausgestaltung eines sicheren Scanvorganges ein Dokument fehlerhaft oder unvollstéandig
eingescannt worden sein sollte.

Ausnahmen von der grundsétzlichen Vernichtung des Papierdokumentes

Eine ausnahmslose Vernichtung des Papieroriginals durch die Behoérde ist aufgrund des
Rechts auf effektiven Rechtsschutz nach Art. 19 Abs. 4 GG und Art. 38 SachsVerf sowie
aufgrund des im Rechtsstaatsprinzip verburgten Justizgewdhrungsanspruches nicht maglich.
Hierdurch wird dem Einzelnen gegenliber dem Gesetzgeber ein Anspruch auf effektiven
Rechtsschutz, d. h. auf eine tatsachlich wirksame und mdoglichst lickenlose gerichtliche
Kontrolle vermittelt. Dies beinhaltet im Falle eines Rechtsstreits eine vollstandige Prifung
des Streitbegehrens in rechtlicher und tatsachlicher Hinsicht. Materiell-rechtliche und prozes-
suale gesetzliche Regelungen dirfen den Anspruch des Einzelnen auf eine tatsachlich wirk-
same gerichtliche Kontrolle nicht in unzumutbarer, aus Sachgriinden nicht mehr zu rechtferti-
gender Weise erschweren.

Eine solche Erschwerung der wirksamen gerichtlichen Kontrolle trate jedoch ein, wenn
beweisrelevante, in Papierform eingereichte Dokumente nach dem Scannen ausnahmslos
vernichtet wirden. Die mit der Vernichtung solcher Dokumente verbundene Verschlech-
terung der Beweisfilhrungsmdglichkeiten kann durch das Einscannen nicht kompensiert
werden. Gescannte Dokumente werden - wenn sie nicht den Anforderungen des § 371b
ZPO an offentliche Urkunden entsprechen oder wenn es sich um Scans von Privaturkunden
handelt im Regelfall, anders als das Original, nicht im Urkundsbeweis eingefiihrt, sondern
sind Gegenstand des Augenscheins. Sie konnen nicht mehr ausreichend auf die Unversehrt-
heit der Urkunde, die Echtheit der Unterschrift, den Zeitpunkt ihrer Entstehung und nachfol-
gende Veranderungen geprift werden. Da dieser Beweisnachteil nicht ausgeglichen und
auch nicht sachlich gerechtfertigt werden kann, missen beweisrelevante Originalunterlagen
zurickgegeben oder aufbewahrt werden, wobei hier auch die Interessen mdglicher
Drittbetroffener in mehrpoligen Rechtsverhaltnissen angemessen zu beriicksichtigen sind. Im
Falle eines Rechtsstreits ware das Gericht durch die Vernichtung des Dokuments gehindert,
sich anhand des Originals eine eigene Auffassung von dessen Beweiskraft und dem zu
beurteilenden Sachverhalt zu machen. Faktisch wirde das Gericht an das behordliche
Beweisergebnis gebunden. Der durch Art. 19 Abs. 4 GG garantierte Rechtsweg zu den
Gerichten beinhaltet jedoch die Kompetenz der Gerichte, die Verwaltung in der Gesetzes-
auslegung, der Tatsachenfeststellung und der Gesetzesanwendung zu korrigieren. Eine
Bindung an administrative Tatsachenfeststellungen oder Wertungen ist damit unvereinbar.

Daher gelten Ausnahmen von der grundsatzlichen Vernichtung des Papierdokumentes
gemal 812 Abs. 4 S. 3 SachseEGovG, wenn es fur das Verfahren auf die Originaleigen-
schaft des Papierdokumentes ankommt — oder wenn eine Vernichtung aus anderen Griinden
ausgeschlossen ist. Als solche Ausnahmetatbestande kommen neben dem Ausschluss der
Vernichtung durch eine spezialgesetzliche Vorschrift einerseits die Uberlassung der
Dokumente an die Behdrde nur fir die Dauer der Bearbeitung und andererseits das
Bestehen eines Beweisfuhrungsrechtes eines Verfahrensbeteiligten an den Urkunden in
Betracht. Im Falle der nur voriibergehenden Uberlassung geht das Eigentum an den
Urkunden nicht auf die Behorde Uber, die daher dem Absender — nach ausdricklicher
Erklarung oder wenn sich dies aus den Umstanden ergibt — zurtickzugeben sind (z. B.
einerseits: Rickgabe von vorgelegten Heirats- oder Geburtsurkunden nach Prifung und
Scannen aber andererseits: Einscannen und Vernichten einer Meldebescheinigung, die zur
Vorlage bei der Behorde bestimmt ist). Zur Vermeidung von Unsicherheiten in der
alltaglichen Praxis sollten die Behorden in einer Organisationsverfligung (Scan-Anweisung)
klarstellende Einzelheiten hierzu festlegen und fir die betroffenen Mitarbeiter insoweit
Rechtssicherheit schaffen. Hier kann auch geregelt werden, dass wirklich wichtige Urkunden
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auch im Original weiter verwahrt werden (z. B. Ausfertigungen von Gesetzen; Staatsver-
trdge; beamtenrechtliche Ernennungsurkunden; die nur handschriftich unterschrieben
wirksamen Burgschaftsurkunden geméaf 8 766 BGB).

Fiktion des Urkundsbeweis bei eingescannten 6ffentlichen Urkunden nach § 371b ZPO

Bisher enthalten 8 55b Abs. 5 VwWGO, § 110d SGB IV sowie 8§ 110b Abs. 3 OWIiG Erleichte-
rungen im Umgang mit eingescannten Dokumenten jeweils fir die Bereiche der Verwal-
tungsgerichtsbarkeit, der Sozialversicherung sowie fir die Verfahren bei Ordnungswidrig-
keiten. Das Gesetz zur Foérderung des elektronischen Rechtsverkehrs mit den Gerichten
(ERVG) sieht fur alle gerichtlichen Verfahren (aul3er fur die Strafverfahren und fur die Grund-
buch- und Registerverfahren) Beweiserleichterungen fur bestimmte De-Mail-Nachrichten und
fur nach dem Stand der Technik gescannte offentliche Urkunden vor. Auf die gescannten
offentlichen Urkunden finden danach seit dem 17. Oktober 2013 die allgemeinen und
speziellen Beweiskraftregeln fur offentliche Urkunden aus 88 165, 314, 415, 417 und 418
ZPO Anwendung und bei Vorliegen einer qualifizierten elektronischen Signatur auch die
Echtheitsvermutung aus 8437 Abs.1 ZPO. Beim korrekten Einscannen offentlicher
Urkunden entstehen dann beweiswerterhaltende elektronische Dokumente, die gegentber
der Papierurkunde keinem Beweisverlust unterliegen (vgl. weiterfihrend den Aufsatz
»Beweisflihrung mittels ersetzend gescannter Dokumente« von Rossnagel / Nebel in NJW
13/2014, S. 886-891, in dem in 14 simulierten Gerichtsverfahren vor Zivil- und Finanz-
gerichten die Beweiskraft des papierersetzenden Scannens vor Gericht untersucht wurde).

B.3 Digitalisierung von Papierschriftgut

Eingehendes Papierschriftgut soll in die elektronische Form Uberfihrt werden, um eine voll-
standige elektronische Akte zu erstellen. Auch wenn kein ersetzendes Scannen entspre-
chend § 12 Abs. 4 SachsEGovG zulassigerweise durchgefiihrt wird und damit das eingegan-
gene Papierschriftgut in der Behorde parallel aufbewahrt werden muss, sollte eine Digitali-
sierung fur die elektronische Akte durchgefuhrt werden. Damit wird eine vollstidndige Bear-
beitung der Akteninhalte innerhalb der Behérde mit Hilfe der elektronischen Akte ermdglicht.

Es wird empfohlen das Papierschriftgut im Ergebnis der Digitalisierung in ein PDF-Format
mit Texterkennung (OCR) zu uberflihren.

Papierschriftgut, das einer Behdrde lUbergeben wird, aber nicht aktenrelevant ist, muss im
Rahmen des § 12 Abs. 4 SachsEGovG nicht digitalisiert werden.

Wenn Papierschriftgut zusatzlich zur digitalen Form oder nur in Papier vorhanden ist, so ist
dies in den Registraturdaten der elektronischen Akte zu vermerken. In diesen Daten sollte
auch der jeweils aktuelle Standort der Aufbewahrung des Papierschriftgutes geeignet (z. B.
konkreter Regal- oder Kistenstandort) vermerkt werden.

Fur die Digitalisierung von Papierschriftgut ist die einzusetzende Scan-Infrastruktur so zu
dimensionieren, dass das ublicherweise eingehende Papierschriftgut unverziglich in die
elektronische Form uberfuhrt und registriert werden kann (z. B. muss der durchschnittliche
Umfang von 100 Posteingéangen & 5 Seiten innerhalb von 3 Arbeitsstunden gescannt werden
kdnnen).

Papierschriftgut in Sonderformaten (z. B. Formate grof3er DIN A3) oder Papierschriftgut auf
besonders dinnem oder extrem starkem Papier braucht im Regelfall nicht digitalisiert zu
werden. Diese Formen treten so selten auf, dass es in diesen Fallen nicht den Grundsatzen
von Wirtschaftlichkeit und Sparsamkeit entspricht, hierfir eine besondere technische Scan-
Infrastruktur vorzuhalten.
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Durch die Behorde sind Arbeitsanweisungen zu erstellen, aus denen hervorgeht,
¢ welches Papierschriftgut zu digitalisieren ist,
¢ welches davon in der Behdrde aufzubewahren ist und

e welches im Rahmen des ersetzenden Scannens nach der Frist fur die Durchfihrung
einer Qualitatssicherung des Scan-Ergebnisses vernichtet oder an den Absender
zurtickgegeben wird.

Wird die Digitalisierung von Papierschriftgut durch Dritte (andere Behdrden oder externe
Dienstleister) durchgefihrt, so muss dies bei der organisatorischen Ausgestaltung des Scan-
Prozesses beachtet werden. Die Behérden haben in diesen Fallen fur die Umsetzung der
Scan-Arbeiten die Dritten auf das Datengeheimnis nach § 6 SachsDSG zu verpflichten, eine
Verpflichtung nach BDSG ist nicht ausreichend. Eine schriftliche Vereinbarung zur
Datenverarbeitung im Auftrag entsprechend 8§ 7 SachsDSG ist in jeden Fall erforderlich.
Auch muss der fir die Ubertragung der gescannten Dokumente oder Inhalte genutzte
Kommunikationskanal dem Schutzbedarf des digitalisierten Papierschriftgutes entsprechen.

Der 816 i. V.m. 8 12 Abs. 4 SachsEGovG erlaubt den Trégern der Selbstverwaltung, ein
ersetzendes Scannen durchzufiihren. Erganzend muss dazu der bei der Behdrde etablierte
Scan-Prozess aus organisatorischer und technischer Sicht dokumentiert werden. Aus Sicht
des SMI wird die Anwendung der Technischen Richtlinie des BSI zum ersetzenden Scannen
(BSI TR 03138 RESISCAN) empfohlen.

Entsprechend der TR RESISCAN ist auf Basis einer Schutzbedarfsanalyse fiir das zu scan-
nende Papierschriftgut der Scan-Prozess auszugestalten und eine Verfahrensanweisung fur
das Scannen (Scan-Anweisung) zu erstellen. Bestandteil dieser Verfahrensanweisung
sollten auch die o. g. Arbeitsanweisungen sein.

Das Vorgehen nach TR RESISCAN beinhaltet ferner die Durchfiihrung einer Risikoanalyse.
Entsprechend dem Ergebnis der Risikoanalyse sind die Haufigkeit und der Umfang der
durchzufiihrenden Stichproben zur Uberprifung der bildlichen und inhaltlichen Uberein-
stimmung zwischen Original und Scanergebnis zu definieren. Ergeben sich aus diesen
Stichprobenprifungen Qualitdtsméngel beim Scannen, so sind die aufgetretenen Fehler oder
Qualitditsméangel zu analysieren. Der Scan-Prozess ist entsprechend anzupassen, bezie-
hungsweise die zum Einsatz kommende Scan-Technik ist zu optimieren. Auf3erdem kann
eine temporare oder dauerhafte Anderung der Stichprobenhaufigkeit notwendig sein.

B.4 Lesbarkeitserhaltende Umformatierung elektronischer Dokumente

Der Verweis durch § 16 SachsEGovG auf die Regelung in 8 12 Abs. 5 SachseEGovG erdoffnet
fur die Trager der Selbstverwaltung die Mdéglichkeit, von der lesbarkeitserhaltenden Umfor-
matierung elektronischer Dokumente Gebrauch zu machen. Die Regelung in § 12 Abs. 5
SachseGovG gibt den Behorden dazu die Rechtsgrundlage. Dabei ist darauf zu achten,
dass die Beweiskraft der Dokumente erhalten bleibt. Insofern ist der Umwandlungsprozess
ebenfalls nach Mal3gabe einer Organisationsanweisung durchzufiihren und zu dokumen-
tieren.

Aus den Grundsatzen der ordnungsgemdafen Aktenfilhrung ergibt sich, dass Schriftgut
wahrend der gesamten Aufbewahrungszeit in der Behdrde nutzbar und lesbar sein muss.
Dieser Grundsatz gilt unabhéngig von dem fir die Aktenfihrung eingesetzten Medium und
damit auch fir Schriftgut in der elektronischen Akte.
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Bei elektronischen Daten kann nicht bei allen Dateiformaten sichergestellt werden, dass eine
Nutzung Uber Jahre mdoglich ist. So kdnnen beispielsweise zum Einsatz kommende
Programme fur die Anzeige der elektronischen Daten die urspringlich verwendeten
Dateiformate nicht mehr unterstiitzen oder die bisher genutzten Anzeigeprogramme unter
neueren Betriebssystemen nicht mehr verfigbar sein. Diese Probleme treten inshesondere
bei nicht offengelegten und proprietaren Dateiformaten auf.

Um die Nutzbarkeit und Lesbarkeit der elektronischen Daten zu erhalten, ist daher — sofern
nicht schon friher nétig — spatestens beim Abschluss der aktiven Bearbeitung der elektroni-
schen Akte (z. B. Abschlussverfiigung) eine Formatkonvertierung in langzeitfahige Datei-
formate zu prifen und ggf. durchzufihren. Fir dokumentenbasiertes Schriftgut ist dies
derzeit das Format PDF/A (ISO-Standard 19005). Fir strukturierte Daten kann XML einge-
setzt werden. Fur andere Formate (z. B. Video- oder Musikdateien) kann in Abstimmung mit
dem Sachsischen Staatsarchiv ein geeignetes langzeitfahiges Dateiformat festgelegt
werden. Bei langeren Aufbewahrungsfristen und der fortschreitenden technischen Entwick-
lung kann es sein, dass ein urspriinglich genutztes Langzeitformat durch ein anderes ersetzt
werden soll oder muss. In diesen Fall ist eine erneute Konvertierung in das dann aktuelle
Langzeitformat vorzunehmen. Fiur die Durchfihrung von Konvertierungen wird eine
Konvertierungsplattform als verfahrensunabhéngiger zentral betriebener Dienst konzipiert.

Schwerpunkt der Konvertierung ist der Erhalt der Lesbarkeit. Sofern es auf die Bearbeitungs-
und Darstellungsoptionen des urspriinglichen Originalformats ankommt, kann parallel zum
langzeitfahigen Format auch das Originalformat aufbewahrt werden.

C Beantwortung haufig gestellter Fragen

Frage 1: Welche Anforderungen bestehen an ein rechtssicheres ersetzendes Scannen?

Antwort: Ein rechtssicheres ersetzendes Scannen verlangt, sicherzustellen, dass die
bildliche und inhaltliche Ubereinstimmung mit dem Original besteht. Auf die Ausfih-
rungen im Abschnitt B.2 wird verwiesen.

Frage 2: Welche Empfehlungen gibt es fir Behdrden, die bereits vor Inkrafttreten des
SachsEGovG mit der elektronischen Aktenfiihrung begonnen haben?

Antwort: Soweit bereits vor Inkrafttreten des SachseGovG begonnen wurde auf eine
generelle elektronische Aktenfiihrung umzustellen, ist die weitere Umsetzung so zu
gestalten, dass sie die Anforderungen des 8§ 12 Abs. 1 S. 2 SachsEGovG erfillt, ohne
dass parallel eine vollstandige Papierakte geflihrt werden muss. Samtliche rechtliche
Folgen, z. B. Einsichtsrechte, kniipfen sodann folgerichtig an die elektronische Akte
an.
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8 19 Abs. 3 SachsEGovG — Sorbische Sprache

8§ 19 Abs. 3 SachsEGovG lautet:

»Unberthrt bleiben die Regelungen nach 8 9 des Gesetzes lber die Rechte der Sorben im
Freistaat Sachsen (Sachsisches Sorbengesetz — SachsSorbG) vom 31. Marz 1999
(SachsGVBI. S. 161), das zuletzt durch Artikel 59a des Gesetzes vom 27. Januar 2012
(SachsGVBI. S. 130, 141) geandert worden ist, in der jeweils geltenden Fassung. Die not-
wendigen Voraussetzungen zur Verwendung der sorbischen Sprache sind zu schaffen.«

A Erlauterung der Verpflichtung

Inkrafttreten der Verpflichtung

Die Verpflichtung aus § 19 Abs. 3S. 1 SachseEGovG, die notwendigen, im wesentlichen
technischen Voraussetzungen zur Verwendung der sorbischen Sprache zu schaffen, um
Birgern im sorbischen Siedlungsgebiet die elektronische Kommunikation mit staatlichen
Behorden und Trégern der Selbstverwaltung (vgl. Ausfihrungen zu 881,2Abs. 1
SachsEGovG) in sorbischer Sprache zu ermdglichen, ist unmittelbar nach Verkiindung des
SachsEGovG in Kraft getreten. Sie gilt seit dem 9. August 2014.

Sofern jedoch bereits zuvor, seit Inkrafttreten des SachsSorbG im Jahre 1999, z. B. der
Zugang fur elektronische Dokumente (in sorbischer Sprache) im Rahmen der Verwaltungs-
verfahren (nach VwVfG, SGB | oder AO) ertffnet wurde, musste diese Vorschrift bereits zum
Zeitpunkt der Zugangseroffnung inhaltlich erftllt sein.

Adressat der Verpflichtung

Soweit der Anwendungsbereich des SachseEGovG erdffnet ist (vgl. 8 1 SadchsEGovG), sind
die Adressaten der Verpflichtung alle Behdrden des Freistaates Sachsen und die seiner
Aufsicht unterstehenden Korperschaften, Anstalten und Stiftungen des offentlichen Rechts,
die ihren Sitz im sorbischen Siedlungsgebiet haben. Dies gilt ebenfalls fiir die Gerichts-
verwaltungen in den Landkreisen Bautzen und Gorlitz (8 19 Abs. 3 S. 1 SachsEGovG,
§ 1 Abs. 3 SachseGovG i.V.m. 89 Abs.2S.2 SachsSorbG). D.h. §19Abs.3S.1
SachseEGovG gilt beispielsweise nicht fur die Gerichte selbst oder den MDR, da diese vom
Anwendungsbereich des Gesetzes von vornherein ausgenommen sind. Insofern sind von
der Verpflichtung aus 8§ 19 Abs. 3S. 2 SachseGovG nicht alle der in 8§ 9 Sé&chsSorbG
genannten o6ffentlichen Stellen / Gerichte umfasst. Das sorbische Siedlungsgebiet ist in 8 3
SéachsSorbG definiert und durch die Anlage zum SachsSorbG abgegrenzt.

Mittelbar umfasst sind aber auch bestimmte Staatsbehorden, die ihren Sitz aul3erhalb des
sorbischen Siedlungsgebietes haben, aber Aufgaben erfiillen, die sie fur die Behdrden im
Siedlungsgebiet (mit) erledigen. Ansonsten wirde die Vorschrift erkennbar leerlaufen. So
betrifft dies z. B. das Sachsische Staatsministerium des Innern oder die Sachsische Staats-
kanzlei in ihrer Zustandigkeit fir den Betrieb und die Weiterentwicklung der Basiskompo-
nenten und moderner Birgerdienste, die zentral aus Dresden fir alle Staatsbehorden bereit
gestellt werden und den Kommunen zur Mitnutzung (im vertraglichen Umfang) bereit stehen.

Inhalt der Verpflichtung

Die Verpflichtung liegt darin, die im Wesentlichen technischen Voraussetzungen zur Ver-
wendung der sorbischen Sprache zu schaffen. Damit missen alle informationstechnischen
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Systeme von den Staatsbehorden und Tragern der Selbstverwaltung, die fir einen Empfang
oder eine Ubermittlung von Nachrichten in sorbischer Sprache eingesetzt oder vorgehalten
werden, so ertlichtigt werden, dass Burger im sorbischen Siedlungsgebiet inre Anliegen auch
auf elektronischem Wege vor Behdrden in sorbischer Sprache vorbringen kénnen und dass
ihnen — sofern dies nach § 9 SachsSorbG erfolgen soll — auch entsprechend geantwortet
werden kann. Im Gebiet des Freistaates Sachsen handelt es sich um die Sprache
Obersorbisch.

Dies bedeutet, dass die direkte Kommunikation in sorbischer Sprache grundsatzlich in beide
Richtungen ermoglicht werden muss. Stellt eine Behorde z. B. Formulare zum Ausfillen
bereit, die elektronisch automatisiert weiterverarbeitet werden, missen diese auch in
sorbischer Sprache ausfillbar und bearbeitbar sein. Die elektronische Rickantwort der
Behorde an den Betroffenen auf einen in dieser Weise z.B. elektronisch gestellten Antrag
kann, muss aber nicht in Sorbisch erfolgen. Hier hat die Behétrde vielmehr das Recht zu
entscheiden, ob sie die Antwort (den Bescheid) in deutscher oder in sorbischer Sprache
sendet (vgl. 8 9 Abs. 1 S. 3 SachsSorbG).

Da mit einem Teil der Basiskomponenten (vgl. zum Begriff der Basiskomponenten die
Definition in § 10 Abs. 1 S. 1 SadchsEGovG) die Mdglichkeit besteht, mit staatlichen oder
kommunalen Behorden in Kontakt zu treten, muss auch hier dem gesetzlichen Anspruch
geniige getan werden. Vorrangig zu betrachten sind die Basiskomponenten Beteiligungs-
plattform, Zustandigkeitsfinder, Formularservice und Antragsmanagement.

B Empfehlungen zur Umsetzung

Um den Einsatz der sorbischen Sprache informationstechnologisch zu ermdéglichen, missen
die IT-Systeme den Unicode-Standard und damit die UTF-8 Kodierung unterstiitzen und
sollten internationalisierbar (fir Mehrsprachigkeit vorbereitet) sein. Mit UTF-8 lassen sich alle
Zeichen des sorbischen Alphabets darstellen (und dartiber hinaus alle Zeichen slawischer
Sprachen).

Aus Grinden der Interoperabilitat sollten daher alle IT-Systeme durchgangig auf UTF-8
basieren. Bei der Beauftragung und Abnahme neuer Systemkomponenten ist die Einhaltung
dieses Kriteriums festzuschreiben und zu kontrollieren. Bei bereits bestehenden Kompo-
nenten ist zu prifen, ob sie UTF-8-basiert sind. Ist dies nicht der Fall, ist die Anpassung zu
beauftragen.

Besonders im Bereich der Datenbank-Technologien ist darauf zu achten, dass Daten im
UTF-8-Format gespeichert werden. Ist ein System nach heutigem Stand der Technik
internationalisierbar, so ist es auch fur die sorbische Sprache vorbereitet und kann im
Bedarfsfall dahingehend ohne programmiertechnischen Aufwand angepasst werden.

Bei Spracheinstellungen (Lokalisierungsinformationen) sind die Konventionen fur die
sorbische Sprache (Datum etc.) des Unicode-Konsortiums, verfligbar im Common Local
Data Repository (CLDR) zu beachten.
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C Beantwortung héaufig gestellter Fragen

Frage 1: Entstehen durch die Schaffung der technischen Voraussetzungen zur Verwendung
der sorbischen Sprache besondere finanzielle Aufwande?

Antwort: Aufwande entstehen dort, wo altere Anwendungen auf UTF-8 umgestellt
werden mussen. Da UTF-8 bereits seit Jahren dem aktuellen Standard entspricht, ist
bei Neubeauftragungen das Augenmerk auf die Verwendung von UTF-8 zu richten
sowie im Bedarfsfall die Unterstlitzung der Mehrsprachigkeit vorzusehen.

Frage 2: Missen die Backend-Nutzerinterfaces von E-Government-Anwendungen fir Mehr-
sprachigkeit ausgelegt sein?

Antwort: Ja, denn die jeweiligen Backend-Nutzerinterfaces der Anwendungen
missen im Bedarfsfall ins Sorbische Ubertragen werden kdénnen.

Frage 3: Wie verhalt sich die Festlegung auf die Zeichensatzkodierung UTF-8 zur Ent-
scheidung 2014/04 des IT-Planungsrates »Einheitlicher Zeichensatz fur Datenlbermittiung
und Registerfihrung«?

Antwort: Die in dieser Entscheidung des IT-Planungsrats als verbindlich festgelegte
Untermenge des Unicode-Zeichensatzes enthdalt auch die sorbischen Sonderzeichen.
Dieser Standard »Lateinische Zeichen in Unicode« legt die Menge der zuldssigen
Zeichen mit ihren Unicode-Codepoints fest; er trifft jedoch keine Uber Unicode
hinausgehenden Aussagen Uber die Transformation in Bytefolgen. Die Kodierung per
UTF-8 wird also nicht explizit vorgeschrieben, im Anhang der Entscheidung 2014/04
des IT-Planungsrates ist aber unter »Encoding« die Kodierung UTF-8 als die ubliche
und am weitesten verbreitete Kodierung benannt.

Frage 4: Inwiefern unterstitzen die Office-Anwendungen die sorbische Sprache?

Antwort: Microsoft Office unterstlitzt derzeit die sorbische Sprache nur unvollstandig.
Zwar konnen z. B. in Microsoft Word Texte in der Spracheinstellung als ober- bzw.
niedersorbisch markiert werden. Allerdings stellt Microsoft kein Modul fir die
Rechtschreibprifung zur Verfigung.

Demgegenuber stellen OpenOffice und LibreOffice auch in den offiziellen Distribu-
tionen oder Uber das offizielle Verzeichnis fur Erweiterungen eine Rechtschreib-
prifung bereit (siehe Beispiel fur obersorbische Rechtschreibprifung in OpenOffice).

Frage 5. MiUssen auch die technischen Voraussetzungen fur einen barrierefreien Zugang in
sorbischer Sprache geschaffen werden?

Antwort: Ja, soweit der Anwendungsbereich des 8 9 Abs. 1 SachsSorbG erdffnet ist
bzw. reicht. Sollte der Zugang zu den Anwendungen (Portale, Frontend- oder
Backend-Nutzerinterfaces) barrierefrei sein (vgl. dazu § 7 SachsEGovG), so sollte
auch die sorbische Sprache berilicksichtigt werden. Voraussetzung fir die
Berlcksichtigung der sorbischen Sprache ist jedoch die Verfligbarkeit einer
entsprechenden Text2Speech-Software.
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FAQs zu § 1 SachsEGovG — Anwendungsbereich:

Frage 1: Richtet sich die Verschliisselung bei der Ubermittlung von Passbildern zwischen
Pass- und Ordnungsbehdrde in Bu3geldverfahren nach dem Sachsischen
E-Government-Gesetz oder nach dem Passgesetz des Bundes und welches
Verschlisselungsniveau gilt hier?

Frage 2: Sowohl § 7 SachsEGovG als auch § 7 SachsintegrG enthalten Regeln tber die
Barrierefreiheit. Verdrangt das SAchsEGovG als das zeitlich spater erlassene Gesetz
das SachsintegrG?

Frage 3: Unter den Voraussetzungen des § 4 SachsEGovG ist es beispielsweise mdglich,
kommunale Satzungen einer Gemeinde auch oder sogar ausschliel3lich elektronisch zu
verkiinden. Widerspricht dies nicht 8§ 2 der Kommunalbekanntmachungsverordnung
(KomBekVO), die fur offentliche Bekanntmachungen von Satzungen nur den Abdruck
(also eine Papierfassung), z. B. im Amtsblatt der Gemeinde oder des Landkreises, dem
die Gemeinde angehort, vorschreibt?

FAOs zu 8§ 2 Abs. 1 SdchsEGovG — Elektronische Kommunikation und Verschlisselungs-
verfahren:

Frage 1: Fordert das SachsEGovG eine Inhalts- oder eine Transportverschlisselung?

Frage 2: 8§ 2 Abs. 1 S. 3 S4chsEGovG erlaubt begrenzte Ausnahmen von der Anwendung
der Verschliusselung bei der elektronischen Kommunikation. Ist bei
Datenubermittlungen zwischen Tragern der Selbstverwaltung untereinander und mit
anderen Behorden, die ans SVN / KDN angeschlossen sind, insbesondere fur den
E-Mail-Verkehr, eine Verschliisselung notwendig oder sind die Netze sicher genug,
dass die Datenubermittlungen wie bisher unverschlisselt erfolgen konnen?

Frage 3: Andert sich daran etwas, wenn personenbezogene Daten (z. B. Passbilder
zwischen Passbehoérde und Polizeidienststelle) Ubermittelt werden?

Frage 4: Wie sind Frage 2 und Frage 3 zu beantworten, wenn die Datentbermittlung
innerhalb einer Kommune (z. B. zwischen Ordnungsamt und Meldebehdrde) a) im
Intranet erfolgt oder b) tiber das Internet abgewickelt wird (insb. wenn die Behdrden in
unterschiedlichen Orts- oder Stadtteilen oder Gemeinden ihren Dienstort haben)?

Frage 5. Welche Verschlisselungsverfahren, die auch vom Blrger unkompliziert eingesetzt
werden konnen, sind zu empfehlen?

Frage 6: Was ist der Unterschied zwischen 6ffentlichem und privatem Schlussel (Zertifikat)?

Frage 7: Wie kann ein externer Kommunikationspartner seinen Schlissel der Behorde
bekannt machen?

Frage 8: Wie kann eine Behorde ihren Schliissel dem externen Kommunikationspartner
bekannt machen?

Frage 9. Kénnen Behorden verschlisselte Nachrichten nur an Empfanger senden, von
denen der Behorde bereits ein Empfangerschliissel bekannt ist?
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Frage 10: Kann die Behdrde vorab ermitteln, ob fiir den Empféanger bereits ein Schlissel
bekannt ist?

Frage 11: Welche E-Mail-Adresse (Domain-Teil) bekommt der Antragsteller als passiver
oder aktiver Nutzer des SMGW?

Frage 12: Was geschieht mit der Original-E-Mail, die im SMGW entschlisselt und gepruft
wurde? Ist diese fiir den Empfanger der Nachricht noch von Bedeutung?

Frage 13: Wie kann eine E-Mail Ende-zu-Ende verschlisselt werden?

Frage 14: Was ist bei der Auswahl eines Zertifikatsanbieters (Certificate Authority, CA) zu
beachten?

Frage 15: Unter welchen Voraussetzungen kann ein Serverzertifikat der Sachsen Global CA
beantragt werden?

Frage 16: Stellt die Sachsen Global CA Wildcard-Zertifikate fur die SSL-Verschlisselung
aller Server oder Webanwendungen einer Doméne aus?

Frage 17: Welche Zertifikatsprofile sind in der Sachsen Global CA implementiert?

Frage 18: Unter welchen Voraussetzungen kann ein Nutzerzertifikat der Sachsen Global CA
beantragt werden?

Frage 19: Was kostet ein Zertifikat?

Frage 20: Was ist bei der Beantragung von Zertifikaten fir Umlautdomains bei der Sachsen
Global CA zu beachten?

Frage 21: Welche Client-Zertifikate kénnen fir OSCI (EGVP) eingesetzt werden?

FAQs zu 8§ 2 Abs. 2 SachsEGovG — Zugangseroffnung flir Dokumente mit geS:

Frage 1: Konnen die im Rahmen der Umsetzung der EU-Dienstleistungsrichtlinie
eingerichteten technischen Verfahren zur Signaturprifung auch fiir andere
Verwaltungsverfahren eingesetzt werden?

Frage 2. Wie ist mit Dokumenten umzugehen, die mit einer auslandischen Signatur
versehen sind?

Frage 3: Wann gilt eine Signatur als gepruft mit positivem Ergebnis. Kann es z. B. auch ein
positives Prifergebnis geben, wenn ein Dritter das einzureichende Dokument signiert
hat?

Frage 4: Wie ist praktisch mit geS-signierten und gepriften Dateien in der weiteren
Aktendokumentation (DMS, VBS) umzugehen, um auch langfristig die erfolgreiche
Signaturprifung zu dokumentieren?

Frage 5: Wie muss mit einem Dokument umgegangen werden, das zwar mit einer geS
signiert wurde, fur das aber die Schriftform tUberhaupt nicht erforderlich ist?

FAOs zu 8§ 3 SadchsEGovG — Elektronische Zahlungsverfahren:

Frage 1: Warum sollte ich die Basiskomponente Zahlungsverkehr (ePayBL®) einsetzen und
nicht einfach ein kommerzielles Tool (z. B. PayPal®)?
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Frage 2: Was muss ich tun, um mir einen Uberblick (iber Details und weitere Dokumente von
ePayBL® zu verschaffen?

Frage 3: Welche Haushaltssysteme werden von ePayBL® bereits unterstiitzt?

Frage 4: Wie hoch ist der Aufwand fiir den Einsatz von ePayBL®?

FAQs zu 8 5 Abs. 1 SachsEGovG — Datenschutz- und Informationssicherheitskonzepte:

Frage 1: Wann sollten der zustandige Datenschutzbeauftragte und der
Informationssicherheitsbeauftragte in ein E-Government-Projekt einbezogenen
werden?

Frage 2: Muss der behérdliche Datenschutzbeauftragte das Datenschutzkonzept selbst
erstellen?

Frage 3. Missen ein Informationssicherheitskonzept und daneben ein Datenschutzkonzept
erstellt werden?

Frage 4. Zu welchen Schutzzielen der Informationssicherheit und des Datenschutzrechts
missen technische und organisatorische MaRnhahmen geprift und festgelegt werden?

Frage 5: Besteht die Verpflichtung flr staatliche Behérden und Tréager der Selbstverwaltung,
Datenschutz- und Informationssicherheitskonzepte zu erstellen und zu pflegen, auch
fur bereits im Einsatz befindliche »Altverfahren«, mit denen personenbezogene Daten
verarbeitet werden?

Frage 6: Welche Informationsmaterialien kbnnen fir die Beantwortung von
Datenschutzfragen im Zusammenhang mit der Erstellung von Datenschutzkonzepten
neben den bereits im Textteil genannten Orientierungshilfen noch herangezogen
werden?

FAQOs zu 8 7 SachsEGovG — Barrierefreiheit:

Frage 1: Wo kann ich das im SachsEGovG genannte Sachsische Integrationsgesetz
einsehen?

Frage 2: Wo erhalte ich konkrete Hinweise zur barrierefreien Gestaltung elektronischer
Kommunikation und elektronischer Dokumente?

Frage 3: An wen wende ich mich, wenn ich feststelle, dass bei einer der eingebundenen
Basiskomponenten Barrieren fur Menschen mit Behinderungen bestehen?

Frage 4: Welche gesetzlichen Grundlagen gelten fir Internetseiten und Internetangebote in
Form von elektronischen Formularen, Vordrucken und Dokumenten?

Frage 5: In welchem Zeitraum missen Internetangebote an die Anforderungen der
Barrierefreiheit angepasst werden?

Frage 6: Fur welche Gruppen von Menschen mit Behinderungen sind typischerweise
Vorkehrungen zu treffen, damit ein barrierefreier Zugang und eine barrierefreie
Nutzung elektronischer Kommunikation mdglich sind?

Frage 7: In welchem Umfang sind Vorkehrungen zu treffen?

Frage 8: Hat ein behinderter Mitarbeiter eines Landratsamtes bei Durchfiihrung eines
Verwaltungsverfahrens mit einer Gemeinde aus 88 7, 2 Abs. 1i.V.m. 8 1 Abs. 1
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SachsEGovG einen Anspruch darauf, dass ihr der entsprechend zustdndige Mitarbeiter
der Gemeindeverwaltung beispielsweise eine daflir notwendige E-Mail barrierefrei
zusendet?

Frage 9: Wie ist Frage 8 zu beantworten, wenn die Behdrden die elektronische
Vorgangsbearbeitung und Aktenflihrung eingefihrt haben?

Frage 10: Wie kann ich sicherstellen, dass meine Internetangebote barrierefrei sind?

FAQs zu 8§ 13 Abs. 1 SachsEGovG — Informationssicherheit:

Frage 1: Gibt es zeitliche Fristen fir die Umsetzung der Vorgaben nach § 13 Abs. 1i. V. m.
8§ 9 Abs. 2 SachseGovG?

FAQOs zu § 15 SachsEGovG — Datenubermittlung:

Frage 1: Welche Vorteile bringt der Anschluss an das KDN fir meine Kommune?

Frage 2: Wo finde ich Informationen und Ansprechpartner, wenn ein Anschluss an das KDN
erwogen wird?

Frage 3. Was kostet ein Anschluss an das KDN?
Frage 4: Muss ich fir einen Anschluss an das KDN Gesellschafter der KDN GmbH werden?
Frage 5. Welche Bandbreiten stellt das KDN fir einen Anschluss zur Verfigung?

Frage 6: Wer kann mich dabei beraten, welchen Anschluss an das KDN ich fiir meine
Verfahren benétige?

Frage 7: Kann ich neben einem KDN-Anschluss weiter direkte Internetzugange nutzen?

Frage 8: Muss ich bei einem KDN-Anschluss auch den DNS-Dienst fir meine Domane an
die KDN GmbH ubergeben?

Frage 9: Wo finde ich Informationen zu den IT-Grundschutz-Standards des BSI?

FAQs zu § 16 SachsEGovG — Informationssicherheit:

Frage 1: Welche Anforderungen bestehen an ein rechtssicheres ersetzendes Scannen?

Frage 2. Welche Empfehlungen gibt es flr Behorden, die bereits vor Inkrafttreten des
SachsEGovG mit der elektronischen Aktenfihrung begonnen haben?

FAQs zu § 19 Abs. 3 SachsEGovG — Sorbische Sprache:

Frage 1. Entstehen durch die Schaffung der technischen Voraussetzungen zur Verwendung
der sorbischen Sprache besondere finanzielle Aufwande?

Frage 2. Miussen die Backend-Nutzerinterfaces von E-Government-Anwendungen fur
Mehrsprachigkeit ausgelegt sein?

Frage 3: Wie verhalt sich die Festlegung auf die Zeichensatzkodierung UTF-8 zur
Entscheidung 2014/04 des IT-Planungsrates »Einheitlicher Zeichensatz fur
Datenuibermittlung und Registerfuhrung«?

HLF SachseGovG | kommunale Behoérden | v1.0 | 06. Februar 2015 Seite 84 von 92



FAQ-Liste

Frage 4: Inwiefern unterstutzen die Office-Anwendungen die sorbische Sprache?

Frage 5: Missen auch die technischen Voraussetzungen fir einen barrierefreien Zugang in
sorbischer Sprache geschaffen werden?
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Liste der an der Erarbeitung des Handlungsleitfadens Beteiligten

Name
8 1 SachseGovG — Anwendungsbereich

Organisationseinheit

Samtliche Abschnitte A (Erlauterungen der Verpflichtungen) des Handlungsleitfadens

Herr Rech, Burghard

SMi

§ 2 Abs. 1 SachseGovG - Elektronische Kommunikation und Verschlisselungsverfahren

Herr Schenkel, Robert
Herr Apolle, Haiko

Frau Burkhardt, Sandra
Herr Eichinger, Heiko
Herr Kresse, Joachim
Herr Meier, Hans-Jirgen
Herr Nikol, Uwe

Herr ORwald, Mario

Herr Uhlig, Frank

Herr Wollschlager, Holger

SID

LK Bautzen

Stadt Leipzig

LK Mittelsachsen

LK MeilRen
Landeshauptstadt Dresden
SAKD

SachsDSB

KISA

Lecos GmbH

§ 2 Abs. 2 SachsEGovG — Zugangser6ffnung fir Dokumente mit geS

Herr Walther, Karl-Heinz
Herr Apolle, Haiko

Frau Burkhardt, Sandra
Frau Herold, Christin

Herr Holler, Friedemann
Herr Kirsten, Thomas
Herr Konzelmann, Lars
Herr Kresse, Joachim
Herr Pohle, Horst

Herr Schenkel, Robert
Herr Wollschlager, Holger
§ 3 SachsEGovG — Elektronische Zahlungen
Herr Kaiser, Uwe

Herr Aurig, Thilo

Herr Lehnert, Uwe

Frau Mannewitz, Juliane
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SMI

LK Bautzen

Stadt Leipzig

KISA

Landeshauptstadt Dresden
LK Sachs. Schweiz-Osterzgebirge
SDB

LK MeilRen

SAKD

SID

Lecos GmbH

SID

SMF

SAKD

SMF

LV komm. Kassenverwaltung
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Name

Organisationseinheit

8 5 Abs. 1 SachsEGovG — Datenschutz- und Informationssicherheitskonzepte

Frau Lotze-Kaufhold, Caterina
Herr Damm, Christoph

Frau Krombholz, Sabine

Herr Schramm, Tino

Frau Thalheim-Heinecke, Katja

8 7 SachseGovG — Barrierefreiheit
Frau Flume, Christina

Herr Prof. Dr. Kahlisch, Thomas
Herr Kosel, Bolko

Herr Kretschmer, Jirgen

Frau Dr. Schwerdel-Schmidt, Heike
Herr Vogel, Dirk

Herr Welsch, Michael

SMI

SMi

SMI

SAKD

SDB

DSB der Ressorts

SMI

DZB

Stadt Leipzig
SAKD

SK

KISA

SMS

8 13 Abs. 1 SachsEGovG — Informationssicherheit

Herr Damm, Christoph
Herr Anker, Rico
Herr Hoppenz, Uwe

Frau Korner, Kerstin
Herr Meier, Hans-Jurgen
Herr Nikol, Uwe

Herr ORwald, Mario
Herr Schultz, Thomas

§ 15 SachsEGovG — Datenlibermittlung
Herr Benkendorff, Dirk

Herr Fahland, Andreas

Herr S6hnel, Andreas

SMi

LK MeilRen

SID

LK Sachs. Schweiz-Osterzgebirge
Landeshauptstadt Dresden

SAKD

SDB

Stadt Leipzig

BflS der Ressorts

SMI
SMi
SID

8 16 SachseEGovG — Elektronische Vorgangsbearbeitung und Aktenfiihrung

Herr Feske, Nicol

§ 19 Abs. 3 SachsEGovG — Sorbische Sprache

Frau Dr. Schwerdel-Schmidt
Herr Baier, Bernhard

Herr Kowar, Marko

Herr Bohmak, Wito
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Ressort-Ansprechpartner (AG eVA.SAX)

SK

SID

Domowina — Bund Lausitzer Sorben e.V.
Freier IT-Berater / Domowina
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Name

Kernteam

Frau Dr. H6hne, Gudrun
Herr Popp, Ronald

Herr Rech, Burghard

Herr Dr. Naumann, Tino
Herr Weber, Thomas

Herr Piskol, Daniel

Frau Sommerfeld, Yvonne
Frau Lotze-Kaufhold, Caterina
Frau Flume, Christina

Herr Damm, Christoph

Herr Feske, Nicol

Herr Walther, Karl-Heinz
Herr Gattwinkel, Dietmar
Herr Kaiser, Uwe

Herr Schenkel, Robert

Frau Hoffmann, Mary Ann
Herr Dr. Sachs, Hans-Martin

Organisationseinheit

SMI

SMI

SMI

SDB

SAKD

SSG

SLKT

SMI

SMI

SMI

SMI

SMI

SID

SID

SID
Syncwork AG
Syncwork AG
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Im Handlungsleitfaden verwendete Abklirzungen

Abktrzung
BaK
BfIS
BfO
CA
CMS
DFN
DENIC
DMS
DNS
DSB
DzB
EGVP
FAQ
HLF
HTTPS
InterNIC
ITEG
KDN
KISA
LK

LV
OCR
PGP
PKI
geS
SGCA
SAKD
SDB
SID

SK
SLKT
SLT
SMF
SMGW
SMI
SMS
SOAP

Erlauterung

Basiskomponente

Beauftragte fur Informationssicherheit

Beauftragte fur Organisation

Certificate Authority

Content Management System

Deutsches Forschungsnetz

Deutsches Network Information Center
Dokumenten-Managementsystem

Domain Name Service

Datenschutzbeauftragter

Deutsche Zentralbiicherei fur Blinde
Elektronisches Gerichts- und Verwaltungspostfach
Frequently Asked Questions

Handlungsleitfaden

HyperText Transfer Protocol Secure

Internet Network Information Center
Informationstechnik und E-Government
Kommunales Datennetz

Zweckverband Kommunale Informationsverarbeitung Sachsen
Landkreis

Landesverband

Optical Character Recognition

Pretty Good Privacy

Public Key Infrastructure

Qualifizierte elektronische Signatur

Sachsen Global Certificate Authority

Séachsische Anstalt fir Kommunale Datenverarbeitung
Sachsischer Datenschutzbeauftragter
Staatsbetrieb Sachsische Informatik Dienste
Sachsische Staatskanzlei

Sachsischer Landkreistag

Séachsischer Landtag

Sachsisches Staatsministerium der Finanzen
Secure Mail Gateway

Séchsisches Staatsministerium des Innern
S&chsisches Staatsministerium fir Soziales und Verbraucherschutz
Simple Object Access Protocol
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Abktrzung
SSG
SSL
StalLa
SVN
S/MIME
TLS
VBS
vwV
WSDL
XOV
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Erlauterung

Sachsischer Stadte- und Gemeindetag
Secure Sockets Layer

Statistisches Landesamt

S&chsisches Verwaltungsnetz

Secure / Multipurpose Internet Mail Extensions
Transport Layer Security
Vorgangsbearbeitungssystem
Verwaltungsvorschrift

Web Services Description Language
XML in der Offentlichen Verwaltung
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Anlagen

Textfassung SachsEGovG (Artikel 1) in:

e Gesetz zur Forderung der elektronischen Verwaltung im Freistaat Sachsen und zur
Anderung des Gesetzes iiber die Errichtung der SAKD

Anlagen zu 8 2 Abs. 2 SadchsEGovG — Zugangserdffnung fir Dokumente mit qualifiziert
elektronischer Signatur:

e 82(2) Zugangseroffnung.pdf

e 82(2) Workshop AK-ITEG Zugang fur signierte Dokumente.pdf

e 82(2) Elektronische Signaturen LRA-Bautzen.pdf

Anlagen zu § 5 Abs. 1 SdchsEGovG — Datenschutz- und Informationssicherheitskonzepte:
e 85(1) Checkliste DS-1S-Konzepte.pdf

e §85(1) Rollenkonzept Basiskomponenten.pdf

Anlagen zu 8§ 7 SachsEGovG — Barrierefreiheit:

e §7 Anforderungen an die Barrierefreiheit von PDF-Dokumenten.pdf

Anlagen zu 8§ 13 Abs. 1 SachsEGovG — Informationssicherheit:

e 89(2)+813(1) Beantragung Serverzertifikate Apache.pdf

e §9(2)+813(1) Beantragung Serverzertifikate Microsoft |IS.pdf

e 8§89(2)+813(1) Einschaltung Outlook-Verschlisselung.pdf

e 89(2)+813(1) Handlungsempfehlungen Verschlisselung.pdf

e 89(2)+813(1) Beschluss Optimierung HTTPS-Konfiguration.pdf

e 8§9(2)+813(1) Optimierung HTTPS-Konfiguration Apache.pdf

e 8§89(2)+813(1) Optimierung HTTPS-Konfiguration Microsoft IIS.pdf
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